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La confianza digital es un activo
estratégico fundamental para
sociedades crecientemente
dependientes de ecosistemas
digitales hiperconectados que

Diego Andrés Zuluaga Urrea

La transformacion digital ha dejado
de ser unicamente un proceso de
modernizacién tecnologica. Cada
vez mas desarrolla la economia, la
industria, la operacién de infraes-
tructuras criticas y otros sistemas
que controlan el mundo fisico des-
de el mundo virtual (ciberfisicos),
asi como la interaccion entre go-
biernos, empresas y sociedad civil
en entornos digitalizados.

Por ello, la confianza digital se ha
convertido en un activo estratégico
fundamental para nuestra socie-
dad, ya que vivimos no solo en el
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redefinen el riesgo.

mundo fisico sino en el virtual y per-
mitimos cada vez mas que nuestra
vida se desarrolle en este mundo
virtual y que la tecnologia digital to-
me cada vez mas decisiones y ac-
ciones que afectan el mundo fisico
que nos rodea y que presta los ser-
vicios esenciales que requerimos
en la sociedad actual, a la vez que
facilita el desarrollo de los produc-
tos y servicios que consumimos en
nuestra vida diaria.

Sin embargo, a diferencia de otros
activos tecnoldgicos o financieros,
el desarrollo de esta confianza digi-



tal aun es limitado, difuso y, en mu-
chos casos, subestimado o dejado
de lado por las diferentes institu-
ciones, gobiernos y empresas. En
un contexto caracterizado por re-
des altamente interconectadas,
automatizacion avanzada, virtuali-
zacion de servicios e inteligencia
creciente de los sistemas, la con-
fianza ya no puede asumirse como
una consecuencia natural de la tec-
nologia, sino como una capacidad
que debe disenarse, construirse y
mantenerse de forma explicita. Su
ausencia no solo incrementa el
riesgo, sino que compromete la es-
tabilidad operativa, la resiliencia or-
ganizacional, la credibilidad organi-
zacional e institucional y el uso fu-
turo de los ecosistemas digitales en
su conjunto.

En los ultimos afios ha comenzado
a consolidarse una nueva vision so-
bre la evolucion del riesgo digital y
operacional. Por ejemplo, el estu-
dio: How can reimagining risk pre-
pare you for an unpredictable
world? de EY introduce el concepto
de entorno NAVI para describir un
mundo crecientemente No lineal,
Acelerado, Volatil e Interconectado
[1]. Segun este enfoque, los ries-
gos modernos ya no evolucionan
de manera aislada ni predecible.
Por el contrario, interactuan entre
si, se aceleran mutuamente y ge-
neran efectos en cascada capaces
de impactar simultaneamente ope-
raciones, cadenas de suministro,
reputacion, estabilidad financiera e
infraestructura critica, creando poli-
crisis que deben ser gestionadas a

tiempo para evitar impactos signifi-
cativos en los servicios prestados
por las instituciones y empresas o
en ellas mismas.

En este contexto NAVI, la confian-
zadigital deja de ser unicamente un
atributo tecnoldgico o reputacional
para convertirse en una capacidad
estratégica de resiliencia organiza-
cional. La capacidad de anticipar,
adaptarse, responder y mantener
continuidad operacional frente a
escenarios impredecibles debe ser
uno de los principales diferencia-
dores de las organizaciones mo-
dernas.

Ya que La sociedad esta comen-
zando a delegar crecientemente
decisiones criticas a sistemas digi-
tales autonomos. Algoritmos y pla-
taformas participan en procesos fi-
nancieros, meédicos, logisticos, in-
dustriales y de infraestructura criti-
ca. Esto convierte la confianza digi-
tal no solo en un requisito tecnol6-
gico, sino en un elemento esencial
de gobernanzay estabilidad social.

Emergen preguntas fundamenta-
les como: ¢ qué tan confiables son
los ecosistemas digitales sobre los
cuales estamos construyendo
nuestra dependencia econémica y
social para estos entornos NAVI? Y
¢, Coémo debemos desarrollar la
confianza digital en nuestras orga-
nizaciones en esta nueva era don-
delalAaceleralosriesgos?

Ya no basta con digitalizar proce-
S0Ss, migrar servicios a la nube o
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incorporar inteligencia artificial. El
verdadero reto consiste en garanti-
zar que los ecosistemas digitales
sean seguros, resilientes, verifica-
bles y sostenibles frente a amena-
zas crecientemente sofisticadas y
dinamicas, especialmente acele-
radas por el uso creciente de la In-
teligencia artificial agentica.

La confianza digital dejé de ser uni-
camente un atributo reputacional
para convertirse en una propiedad
esencial de la infraestructura tec-
nolégica moderna que rige nuestra
sociedad.

Actualmente ciudadanos, gobier-
nos, industrias y empresas depen-
den de plataformas digitales para
operar procesos criticos: energia,
salud, servicios financieros, teleco-
municaciones, logistica, produc-
cion industrial y servicios publicos.
En consecuencia, cualquier afecta-
cion sobre la confianza del ecosis-
tema digital puede traducirse enim-
pactos econdmicos, sociales e in-
clusoinstitucionales.

Este cambio de paradigma resulta
particularmente relevante para pai-
ses Latinoamericanos como Co-
lombia, donde la acelerada digitali-
zacion convive con desafios rela-
cionados con ciberseguridad, ma-
durez institucional, baja proteccién
de la infraestructura critica y débil
fortalecimiento de capacidades es-
pecializadas.

Después de mas de tres décadas
observando la evolucién de Inter-
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net, las telecomunicaciones, la in-
fraestructura tecnologica y la ciber-
seguridad en Colombia y América
Latina, resulta evidente que esta-
mos entrando en una etapa distinta
del riesgo digital.

Durante muchos afios la ciberse-
guridad se enfoc6 principalmente
en proteger informacion. Hoy el
problema es considerablemente
mas complejo. La seguridad digital
protege continuidad operacional,
estabilidad econdémica, confianza
institucional, la seguridad fisica y
defensa nacional a la vez que pro-
tege de afectaciones a sistemas ci-
berfisicos que soportan la infraes-
tructura critica nacional, la indus-
tria, sistemas médicos avanzados,
entre otros, es decir los servicios
esenciales que la sociedad requie-
re para su funcionamiento, evitan-
do no sélo que estos fallen sino que
se descontrolen y puedan causar
impactos sobre las vidas humanas
y el medio ambiente [2].

La convergencia entre tecnologias
de informaciéon IT y las de opera-
cion OT, la hiperconectividad, la vir-
tualizacion de servicios, la depen-
dencia de terceros y la creciente in-
corporacion de inteligencia artificial
han transformado radicalmente la
superficie de exposicién de las or-
ganizaciones.

“La ciberseguridad es la base de
nuestro mundo digital. Esta en el
centro de la confianza y permitira
que la sociedad aproveche plena-
mente las transformaciones impul-



sadas por nuevas tecnologias co-
mo la inteligencia artificial y la com-
putacién cuantica...” -Michael
Miebach, CEO de Mastercard [3]

El modelo NAVI acelera esa com-
plejidad. Los ecosistemas digitales
modernos funcionan como redes
profundamente interdependientes
donde convergen infraestructuras
distribuidas, automatizacién avan-
zada, plataformas cloud, inteligen-
cia artificial, dispositivos IoT, entor-
nos industriales conectados, servi-
cios virtualizados y cadenas de su-
ministro digitales globales.

En este contexto, la confianza digi-
tal no puede entenderse unica-
mente como un asunto tecnoldgico.
Se trata de una capacidad multidi-
mensional que involucra seguri-
dad, resiliencia, gobernanza, pri-
vacidad, integridad, trazabilidad y
capacidad de recuperacion.

Diversos organismos internacio-
nales han desarrollado aproxima-
ciones complementarias sobre es-
te concepto. EI World Economic
Forum define relaciona la confian-
za digital como “/a expectativa de
las personas de que las tecnolo-
gias y los servicios digitales, y las
organizaciones que los proporcio-
nan, protegeran los intereses de to-
das las partes interesadas y respe-
taran las expectativas y los valores
de la sociedad.” y las relaciona en
su modelo con la capacidad de las
organizaciones para garantizar se-
guridad de las personas y la opera-
cién(Safety), la ciberseguridad,

transparencia, reparabilidad, audi-
tabilidad, privacidad, interoperabi-
lidad y equidad de la tecnologia,
agrupando estos conceptos en las
dimensiones de Seguridad y con-
fiabilidad, supervision y rendiciéon
de cuentas, ética, inclusividad y
usoresponsable, [4].

La OECD ha insistido en que la
confianza constituye un habilitador
esencial para el crecimiento soste-
nible de la economia digital. Por su
parte, marcos desarrollados por
NIST como el CSF 2.0 han contri-
buido a operacionalizar conceptos
asociados a gestidon de riesgo, resi-
liencia y arquitecturas de confianza
y pueden usarse como marco de
referencia para la construccion de
entornos seguros y resilientes [5].

La confianza digital adquiere en-
tonces una dimensidn estratégica
nacional, Cuando una sociedad
pierde confianza en sus sistemas
digitales, el impacto trasciende lo
tecnolégico: disminuye la adopcién
de servicios, aumenta la incerti-
dumbre, se debilita la legitimidad
institucional y se afecta la estabili-
dad economica.

Sin embargo, la apariciéon de nue-
vas generaciones de inteligencia
artificial esta introduciendo un pun-
to de inflexion aun mas complejo en
la evolucion del riesgo digital. La IA
ya no representa unicamente una
herramienta de automatizacion o
productividad. Esta comenzando a
convertirse en un multiplicador
operacional capaz de alterar signi-
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ficativamente la dinamica entre de-
fensores y atacantes.

Las discusiones recientes alrede-
dor de capacidades emergentes de
modelos avanzados reflejan una
preocupacion creciente: la posibili-
dad de que agentes inteligentes re-
duzcan las barreras técnicas nece-
sarias para ejecutar ataques com-
plejos y amplifiquen la capacidad
ofensiva de actores maliciosos o in-
cluso actuen completamente de
manera autbnoma descubriendo y
explotando los entornos de interés
de los atacantes.

Mas alla del debate mediatico, el
problema de fondo es estratégico.
Las nuevas inteligencias artificiales
incrementaran la capacidad ope-
racional tanto de los defensores co-
mo de los atacantes.[6]

Solo entre abril y mayo de 2026 tres
agentes de OpenAl, Anthropic y Mi-
crosoft sobrepasaron la barrera del
80% de efectividad en la genera-
cion de Pruebas de concepto fun-
cionales de vulnerabilidades dentro
del CyberGym de UC Berkeley [7]
lo que muestra que las capacida-
des actuales superan equipos hu-
manos especializados en veloci-
dad y escala, ampliando significati-
vamente el panorama de amena-
zas.

Actividades como reconocimiento
de infraestructura, identificacion y
explotaciéon de vulnerabilidades,
phishing avanzado, evasion de
controles o desarrollo de malware
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pueden ejecutarse con mayor auto-
matizacion y escala. La velocidad
de evolucién de las amenazas tam-
bién aumentara, dificultando los
mecanismos tradicionales de de-
teccion.

Incluso esta evolucién ya no perte-
nece unicamente al terreno tedrico.
Investigaciones recientes de Trend
Micro documentaron campanas di-
rigidas contra sectores guberna-
mentales y financieros en América
Latina donde actores maliciosos
utilizaron capacidades de |A agen-
tica para automatizar diferentes
etapas del ciclo de ataque, desde
reconocimiento inicial hasta des-
pliegue de herramientas ofensivas
y exfiltracion de informacion [8].

Con lo cual se evidencia coémo la in-
teligencia artificial comienza a re-
ducir las barreras técnicas nece-
sarias para ejecutar operaciones
avanzadas, aumentando la veloci-
dad, escala y adaptabilidad de los
ataques. Este tipo de escenarios
marca un punto de inflexion particu-
larmente relevante para la confian-
za digital en entornos NAVI, donde
la hiperconectividad y la depen-
dencia de cadenas de suministro
digitales amplifican el impacto po-
tencial de incidentes cibernéticos
sobre multiples organizaciones y
sectores simultaneamente.

Ademas, la combinacion de inteli-
gencia artificial generativa, deep-
fakes y manipulacion sintética afec-
tara directamente la capacidad de
verificar la legitimidad de personas,



transacciones y comunicaciones
generando erosidon de la autentici-
dad digital con lo cual, “ver” o “es-
cuchar” dejara de ser suficiente co-
mo mecanismo de validacion.

Por otro lado, desde la perspectiva
de cadenas de suministro digitales,
las organizaciones operan dentro
de ecosistemas interconectados
que incluyen proveedores cloud,
integradores, plataformas SaaS,
open source, OT, loT y terceros. La
confianza ya no depende Unica-
mente de la seguridad interna, sino
de toda la cadena de suministro.

La automatizacion ofensiva impul-
sada por |A permitira explotar esla-
bones débiles y comprometer eco-
sistemas completos con velocida-
des sin precedentes. La experien-
cia internacional ya ha demostrado
el impacto global de incidentes en
cadena de suministro [9].

La industrializacion progresiva del
cibercrimen impulsada por |A, esta-
mos entrando en una etapa donde
campafas ofensivas completas po-
dran ejecutarse de manera crecien-
temente automatizada, incluyendo
reconocimiento, explotacion, eva-
sion y monetizacion [10].

En este escenario, la confianza di-
gital dependera cada vez mas de la
capacidad de las organizaciones
para gestionar riesgos sistémicos e
interdependencias complejas den-
tro de ecosistemas digitales alta-
mente distribuidos.

En infraestructuras criticas, donde
convergen tecnologias IT y OT, el
riesgo adquiere implicaciones ope-
racionales vy fisicas. Por ello, mar-
cos especializados como ISA/IEC
62443 resultan fundamentales pa-
rala seguridad industrial [11].

Como plantea EY, las organizacio-
nes mas resilientes evolucionan
desde enfoques tradicionales de
gestion de riesgo hacia modelos de
Risk Strategists, donde el riesgo
deja de gestionarse unicamente
desde cumplimiento y pasa a inte-
grarse directamente con estrate-
gia, resiliencia, gobernanza y toma
de decisiones [1].

Esta transicion resulta especial-
mente relevante en ciberseguridad,
donde los modelos tradicionales
basados unicamente en preven-
cion perimetral ya no son suficien-
tes frente a amenazas hiperconec-
tadas, automatizadas y potencia-
das por inteligencia artificial.

Todo esto obliga a replantear pro-
fundamente las estrategias tradi-
cionales de ciberseguridad frente a
amenazas adaptativas. Las organi-
zaciones deben fortalecer capaci-
dades de ciberresiliencia, inteligen-
cia de amenazas, monitoreo conti-
nuo, gestion de terceros, seguridad
de cadena de suministro y gober-
nanza de inteligencia artificial.

La conversacion ya no es sobre

proteger sistemas, sino sobre pre-
servar la confianza operacional de
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ecosistemas digitales en entornos
NAVI.

En un mundo donde los sistemas
digitales controlan progresiva y de-
terminadamente procesos fisicos
esenciales, desarrollar confianza
digital en la sociedad dejara de ser
opcional para convertirse en una
condicion de estabilidad econémi-
ca y organizacional, resiliencia ins-
titucional y seguridad nacional.

Latinoamérica y en especial Co-
lombia enfrentan aqui una oportu-
nidad estratégica. La transforma-
cion digital del pais debe evolucio-
nar hacia un modelo de confianza
digital y ciberresiliencia que permi-
ta afrontar las multicrisis a las que
ya estan acostumbradas en el mun-
do fisico ahora en el mundo digital.

La confianza digital no es
cumplimiento, es estrategia

Los paises y organizaciones que
logren integrar y consolidar ecosis-
temas digitales resilientes y confia-
bles tendran ventajas significativas
en innovacioén, estabilidad y con-
flanza publica que redundara en
desarrollo econémico para el largo
plazo.

En un mundo hiperconectado, la
confianza sera uno de los principa-
les diferenciadores estratégicos. Y
la ciberresiliencia dejara de ser un
tema técnico para convertirse enun
pilar de la competitividad empresa-
rial y nacional.

n SISTEMAS

Referencias

[11 McCowan, S., Krumbmdiller, F. & Jaggi,
G. (2025). How can reimagining risk
prepare you for an unpredictable
world? EY Insights.
https://www.ey.com/en_us/insights/co
nsulting/how-can-reimagining-risk-
prepare-you-for-an-unpredictable-
world

[21 ZULUAGA, Diego, et al. Escenarios de
alto impacto por ciberseguridad en sis-
temas industriales del sector eléctrico.
Madrid: CCI-CIGRE, 2023. ISBN 978-
84-126727-6-3. Disponible en:
https://www.cci-
es.org/activities/escenarios-de-alto-
impacto-por-ciberseguridad-en-
sistemas-industriales-sector-electrico/

[3] World Economic Forum. (2026). Global
Cybersecurity Outlook 2026.
https://reports.weforum.org/docs/ WEF
_Global_Cybersecurity_Outlook 2026
.pdf

[4] World Economic Forum. (2022).
Earning digital trust: Decision-making
for trustworthy technologies. World
Economic Forum.
https://www3.weforum.org/docs/WEF
_Earning_Digital_Trust_2022.pdf

[5] National Institute of Standards and
Technology. (2024). Cybersecurity fra-
mework (CSF) 2.0.
https://www.nist.gov/cyberframework

[6] World Economic Forum. (2025). Artifi-
cial intelligence and cybersecurity: Ba-
lancing risks and rewards. World Eco-
nomic Forum.
https://reports.weforum.org/docs/WEF
_Artificial_Intelligence_and_Cybersec
urity_Balancing_Risks_and_Rewards
_2025.pdf

[7] International Conference on Learning
Representations. Wang, Z., Shi, T., He,



J., Cai, M., Zhang, J., & Song, D.
(2026). CyberGym: Evaluating Al
agents' real-world cybersecurity capa-
bilities at scale. In Proceedings of the
Fourteenth International Confe-rence
on Learning Representations (ICLR
2026).
https://openreview.net/forum?id=2Yvb
LQEdYt

[8] Trend Micro. (2026). Vibe hacking: Two

Al-augmented campaigns target
government and financial sectors in La-
tin America.
https://www.trendmicro.com/en_us/res
earch/26/e/vibe-hacking-two-ai-
augmented-campaigns-target-
government-and-financial-sectors-in-
latin-america.html

https://www.ibm.com/security/data-
breach

[10] Trend Micro. (2025). The Al-fication of

cyberthreats: Security predictions for
2026.
https://www.trendmicro.com/vinfo/us/s
ecurity/research-and-
analysis/predictions/the-ai-fication-of-
cyberthreats-trend-micro-security-
predictions-for-2026

[11] International Society of Automation.

(2026). ISA/IEC 62443 series of
standards. International Society of
Automation.
https://www.isa.org/standards-and-
publications/isa-standards/isa-iec-
62443-series-of-standards &

[9] IBM Security. (2025). Cost of a data
breach report 2024.

Diego Andrés Zuluaga Urrea. Ingeniero de Sistemas, Especialista en Gerencia y Executive
MBA con mas de 25 afios de experiencia y certificaciones en ciberseguridad, gestion de
riesgos, privacidad, seguridad de la informacion y protecciéon de sistemas de control
industrial. Actualmente es CSO para Latinoameérica y responsable del gobierno de seguridad
para mercados internacionales del grupo AXA, desde Madrid, Espafia. Lidero la
construccion de la regulacion y guias de ciberseguridad en el sector eléctrico colombiano, ha
aportado en diferentes escenarios para la seguridad de las infraestructuras criticas
nacionales. Es coordinador nacional del Centro de Ciberseguridad Industrial y lider del
capitulo SC D2 de CIGRE. Ha sido, consultor internacional, conferencista y docente
universitario en América Latina y Europa, ademas de autor y revisor de mdultiples
publicaciones especializadas. Ha recibido reconocimientos nacionales e internacionales,
entre ellos en dos oportunidades el premio continental “Americas Information Security
Leadership Awards”de ISC’.



