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Resumen
Este artículo propone el marco de “Confianza por Diseño” (CpD) como 
estrategia de gobernanza para la IA Generativa (IA Gen). Ante los vacíos 
de los enfoques tradicionales, la CpD integra la seguridad, la privacidad y 
la ética. El modelo busca armonizar los intereses del Estado (garante), las 
empresas (innovación) y los individuos (autonomía cognitiva). Se enfatiza 
que la sostenibilidad tecnológica depende de salvaguardas proactivas 
que aseguren la integridad algorítmica y mitiguen riesgos como la “hiper-

1suación”  y la “infodemia”. La reflexión concluye que la CpD permite una 
innovación responsable, transformando la IA en un habilitador de bienes-
tar social y rentabilidad económica mediante una colaboración pluralista 
entre los diferentes actores del ecosistema digital soporte de la IA.
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Confianza por diseño, seguridad por diseño, privacidad por diseño, ética, 
IA Generativa
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Gobernanza de 
la inteligencia 
artificial generativa
Una introducción a la confianza por diseño.

1 La “hipersuasión” (en inglés: hypersuasion) es un concepto acuñado por Luciano Floridi para describir formas de 
persuasión altamente sofisticadas y personalizadas habilitadas por sistemas de IA. Fuente: Floridi, L. (2024). 
Hypersuasion – On AI's persuasive power and how to deal with it. Philosophy & Technology, 37(64). 
https://doi.org/10.1007/s13347-024-00756-6 



Introducción

La inteligencia artificial (IA) y el 
aprendizaje automático han trans-
formado radicalmente el panorama 
de los negocios y la dinámica del 
mundo actual. La tasa de adopción 
y penetración ha venido en un cre-
cimiento sostenido desde el lanza-
miento de ChatGPT en 2022, cuan-
do alcanzó los 100 millones de 
usuarios activos mensuales en solo 
dos meses, convirtiéndose en la 
aplicación de consumo de más rápi-
do crecimiento en la historia hasta 
ese momento (Floridi, 2023).

De otra parte, se registró un 
aumento masivo del 425% en las 
inversiones de capital de riesgo 
destinadas a la IA Gen desde el 
año 2020 hasta mediados de 2023. 
De igual forma, se estima que el 
mercado de la IA Gen se convertirá 
en una industria de 1,3 billones de 
dólares para el año 2032, lo que 
sugiere que las organizaciones 
continuarán desarrollando iniciati-
vas para incorporar esta tecnología 
procurando mayor automatización 
y transformación de los diferentes 
sectores productivos a nivel inter-
nacional (Habuka & Socol de la 
Osa, 2025).

Esta carrera tecnológica necesa-
riamente genera tensiones entre 
diferentes intereses en la dinámica 

de la sociedad actual mediada por 
tecnologías disruptivas y emergen-
tes, creando vacíos de responsabi-
lidad y riesgos emergentes, que no 
se pueden explicar o atender exclu-
sivamente desde las perspectivas 
tradicionales como la seguridad y la 
privacidad, las cuales están dise-
ñadas para contextos específicos 
de los retos y exigencias, tanto de 
los reguladores como de los indivi-
duos, asociados con estándares y 
buenas prácticas reconocidas.

Por tanto, este documento propone 
un modelo de “confianza por dise-
ño” como una estrategia para la 
gobernanza corporativa de la IA 
Generativa (IA Gen). A través de un 
análisis de los intereses divergen-
tes y convergentes de las empre-
sas, los reguladores y los ciudada-
nos, se argumenta que la sostenibi-
lidad a largo plazo de la IA depende 
de la integración proactiva de con-
troles éticos y técnicos desde la 
fase de diseño, con el fin de limitar 
los daños por fallas propias del fun-
cionamiento del ecosistema digital 
donde opera y así, asegurar su 
aceptación social.

Para ello, este trabajo inicia con 
una breve revisión de literatura de 
los conceptos de privacidad por 
diseño y seguridad por diseño 
como referentes básicos disponi-
bles en la actualidad. Luego se plan-
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tea la paradoja de la IA Gen en el 
contexto actual, a reglón seguido 
se detallan las tensiones entre los 
tres participantes claves de la diná-
mica social alrededor de la IA Gen 
como son el mercado, el estado y 
los individuos para establecer las 
bases de la construcción del mode-
lo de confianza por diseño. Segui-
damente se detalla la propuesta de 
la confianza por diseño y se finaliza 
con algunas conclusiones y retos 
para este modelo ahora y en el futu-
ro.

La paradoja de la IA Gen: más 
humanidad que tecnología
La paradoja de la IA Gen establece 
que, a medida que la tecnología de 
procesamiento de lenguaje se vuel-
ve más sofisticada y capaz de ope-
rar a escala, el éxito de su imple-
mentación depende más crítica-
mente de factores humanos que la 
máquina no puede resolver: la capa-
cidad de comprender, cuestionar e 
integrar sus resultados (Sieber, 
2026).

Aunque la IA Gen se clasifica como 
una IA estrecha, diseñada para 
tareas específicas mediante algo-
ritmos estadísticos (Abaimov & Mar-
tellini, 2022), su adopción masiva 
ha generado una zona de la desilu-
sión productiva, donde las empre-
sas invierten grandes sumas sin 
transformar realmente sus mode-
los de negocio.

Desde la perspectiva del riesgo 
cibernético, la paradoja se agrava 

por el fenómeno de la “adopción en 
la sombra” (Shadow AI), donde los 
empleados utilizan herramientas 
personales, exponiendo datos cor-
porativos y comprometiendo el cum-
plimiento regulatorio (Sieber, 
2026). Esto es particularmente peli-
groso debido a la naturaleza de 
“caja negra” de los modelos de 
aprendizaje profundo (Deep Lear-
ning), cuya opacidad dificulta anti-
cipar decisiones o detectar manipu-
laciones externas como el envene-
namiento de datos (data poisoning) 
(Abaimov & Martellini, 2022).

Por tanto, la transición de “opera-
dores” a “orquestadores” requiere 
una humildad tecnológica que reco-
nozca que la verificación humana 
debe ser una parte estructural del 
flujo de trabajo, no un control final. 
Mientras el operador tradicional 
gestiona herramientas de forma 
rutinaria, el orquestador diseña la 
interacción estratégica con siste-
mas autónomos. Esto es, se delega 
en la máquina la capacidad analíti-
ca y ejecución a escala, reservando 
para el juicio humano la ética, la 
empatía y la gestión de la ambigüe-
dad. Así, el valor real surge de cap-
turar el “dividendo de la aumenta-
ción” (valor creado de maneras que 
ni el ser humano ni las máquinas 
podrían lograr en solitario) median-
te una supervisión humana estruc-
tural (Sieber, 2026).

En la Tabla 1 se presenta un cuadro 
resumen de los retos de la paradoja 
de la IA Gen.
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Seguridad y privacidad por 
diseño. Un resumen de las 
posturas tradicionales
Los pilares teóricos de la Seguridad 
por Diseño (SpD) se remontan a 
1975, cuando Jerome Saltzer y 
Michael Schroeder (1975) publica-
ron los principios de diseño que aún 
hoy constituyen el fundamento de 
los sistemas confiables. Su visión 
subrayaba que la robustez de un 
sistema no debe depender del 
secreto de su arquitectura (seguri-
dad por oscuridad, no es seguri-
dad), sino de la solidez de sus 
mecanismos intrínsecos de protec-
ción. A continuación se detalla en la 
tabla No.2 el resumen de las consi-
deraciones de Saltzer y Schroeder 
(1975).

La implementación efectiva de la 
SpD en entornos modernos implica 

desplazar las actividades de segu-
ridad hacia las etapas más tempra-
nas de planificación y diseño de las 
soluciones informáticas. Esto inclu-
ye el modelado de amenazas 
proactivo, el análisis estático y diná-
mico de código, y la adopción de 
metodologías DevSecOps para 
automatizar la verificación de segu-
ridad en flujos de trabajo ágiles. 
Desde una perspectiva económica, 
la literatura indica que resolver 
fallas de seguridad en la etapa de 
diseño puede reducir los costos de 
remediación post-producción, al 
tiempo que fortalece la confianza 
de los interesados y la resiliencia 
operativa frente a amenazas per-
sistentes (NIST, 2022; Valdés-
Rodríguez et al., 2023).

De otra parte, la Privacidad por 
Diseño (PpD) es un marco concep-
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Tabla 1. Retos de la paradoja de la IA Gen

Nota: Elaboración propia basado en Sieber, 2026 y Abaimov & Martellini, 2022.



66

tual y metodológico que propone la 
integración de la protección de la 
privacidad como un requisito fun-
cional y estructural desde la fase de 
concepción de cualquier sistema, 
tecnología o práctica organizacio-
nal. Desarrollado originalmente por 
la Dra. Ann Cavoukian en la década 
de 1990, el PpD traslada la respon-
sabilidad de la privacidad de un 
modelo basado exclusivamente en 
el cumplimiento legal reactivo a un 
paradigma de ingeniería proactivo.  

Este enfoque se articula a través de 
siete principios fundamentales que 

rigen el ciclo de vida del desarrollo: 
(Cavoukian, 2009)
• Proactivo, no reactivo: Anticipa 

riesgos antes de que ocurran 
fallos de privacidad.  

• Privacidad como configuración 
predeterminada: Los sistemas 
deben proteger los datos auto-
máticamente, sin requerir acción 
del usuario (Privacy by Default).  

• Privacidad integrada en el dise-
ño: La protección no es un “aña-
dido”, sino un componente esen-
cial de la arquitectura. 

• Funcionalidad total (Suma posi-
tiva): Rechaza falsas dicotomías 

Tabla 2. Principios de diseño seguro

Nota: Elaboración propia basada en Saltzer & Schroeder, 1975
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entre seguridad y funcionalidad, 
buscando soluciones donde 
ambos objetivos coexistan.  

• Seguridad de extremo a extre-
mo: Asegura la protección de los 
datos desde su recolección 
hasta su eliminación segura.  

• Visibilidad y transparencia: Las 
operaciones deben ser verifica-
bles y abiertas al escrutinio inde-
pendiente.  

• Respeto por la privacidad del 
usuario: Centra el diseño en las 
necesidades y el empodera-
miento del individuo.  

En el contexto contemporáneo, la 
PpD ha trascendido el ámbito teóri-
co para convertirse en un estándar 
legal global, siendo el pilar central 
del Artículo 25 del Reglamento 
General de Protección de Datos 
(GDPR) de la Unión Europea bajo 
el término “Protección de datos 
desde el diseño y por defecto”. La 
literatura reciente destaca que el 
éxito del PpD en entornos de inteli-
gencia artificial y desarrollo ágil 
depende de la identificación de vul-
nerabilidades de privacidad en las 
etapas más tempranas de los 
requisitos de software, reduciendo 
cos tos  de  reparac ión  pos t -
producción hasta en un 90% (Del-
Real et al., 2025).

La investigación técnica y jurídica 
demuestra de forma particular que 
la seguridad y la privacidad por dise-
ño no son obstáculos a la innova-
ción, sino cimientos fundamentales 
para las tecnologías inteligentes. 
En un mundo donde la IA Gen 

media en casi toda interacción 
informativa, la responsabilidad de 
los arquitectos de sistemas es equi-
parable a la de los legisladores. Por 
tanto, la defensa del futuro digital 
descansa sobre tres pilares: (Pase-
ri & Durante, 2025)
• Preservación del capital semán-

tico: La defensa de la capacidad 
humana para generar significa-
do frente a la imitación sintácti-
ca.

• Salvaguarda de la autonomía 
humana: asegurar la soberanía 
cognitiva frente a la manipula-
ción computacional que perfila y 
persuade para cambiar compor-
tamientos.

• Equidad sistémica: Asegurar 
que los beneficios de la IA Gen 
no intensifiquen la asimetría de 
poder o la exclusión social.

La dependencia tecnológica exce-
siva, en ausencia de estos tres pila-
res, conlleva una subordinación a 
poderes técnicos opacos que pue-
den desestabilizar la soberanía 
estatal y la autonomía individual. 
Como advierte Zou et al. (2025), el 
diseño es hoy una forma de legisla-
ción por código.

Iniciativas de inteligencia artifi-
cial: tensiones entre el Estado, 
el mercado y el individuo
La irrupción de la Inteligencia Artifi-
cial Generativa (IA Gen) en el tejido 
socio-técnico contemporáneo no 
representa sólo una optimización 
de la capacidad de cómputo o un 
refinamiento incremental de los 
modelos de aprendizaje automáti-
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co. Constituye, en esencia, un desa-
2

fío existencial  para los marcos lega-
les y prácticos tradicionales de 
seguridad y privacidad, forzando 
una reevaluación de la soberanía 
cognitiva y la autonomía individual.

En este sentido, los intereses de las 
empresas por la incorporación de 
mayor innovación y rentabilidad, 
establecen nuevas propuestas y 
retos en el uso de la IA Gen que 
llevan a las organizaciones a tomar 
mayores riesgos para los cuales 
generalmente no se encuentran 
preparadas, obligando a las áreas 
jurídicas a buscar estrategias que 
permitan minimizar los riesgos lega-
les y reputacionales, en una pers-
pectiva de cumplimiento basado en 
el pasado: luego de que ya pasaron 
los hechos y buscar asumir la 
menor responsabilidad posible (Co-
les-Kemp & Burdon, 2025).

Por otro lado, está el Estado en su 
función de garante de los derechos 
individuales, de la seguridad nacio-
nal, el orden público y el cumpli-
miento de la ley. En este contexto, 
busca establecer marcos de traba-
jo lo suficientemente amplios y exi-
gentes para limitar riesgos sistémi-
cos que puedan afectar la dinámica 
de las infraestructuras críticas y la 
gobernabilidad de un país, así 
como evitar abusos de poder por 
parte de las grandes empresas de 
tecnología, procurando un uso limi-
tado y vigilado de las tecnologías 
que permita a los individuos sentir-
se tranquilos por las implementa-
ciones de iniciativas basadas en IA 

Gen (Coles-Kemp & Burdon, 2025; 
Taddeo et al., 2019).

Finalmente y no menos importante, 
los individuos como parte esencial 
de la sociedad, demandan transpa-
rencia sobre cómo se usan sus 
datos y si están interactuando con 
una máquina o un humano, con el 
fin de limitar los posibles efectos de 
una manipulación dirigida, o el uso 
no autorizado de sus datos perso-
nales para alimentar un modelo de 
IA Gen que pueda, no sólo compro-
meter su privacidad o buen nom-
bre, sino crear escenarios de 
suplantación, o ser utilizados para 
distorsionar el comportamiento de 
un grupo de personas con fines 
contrarios a la Constitución y la ley 
(Coles-Kemp & Burdon, 2025).

Por tanto, la gobernanza de la IA 
Gen exige un cambio de paradigma 
hacia una responsabilidad digital 
colectiva e híbrida, que distribuya 
las obligaciones entre los creado-
res de los modelos y quienes los 
despliegan en el mercado. Solo a 
través de esta convergencia se 
podrá atender la “brecha de res-
ponsabilidad” que surge cuando los 
sistemas autónomos actúan sin 
una supervisión humana significati-
va (Coles-Kemp & Burdon, 2025). 
Al integrar controles éticos y técni-
cos desde el inicio, las organizacio-
nes no solo aseguran el cumpli-

2 En el ámbito de la IA, esto implica la creación de una 
superinteligencia que supere el control humano o el 
despliegue de armas autónomas letales amenazando la 
existencia de la humanidad (Zou et al., 2025)
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miento normativo, sino que cons-
truyen el capital semántico de con-
fianza (intervención humana), que 
da sentido y contexto, necesario 
para que la IA Gen sea aceptada 
como una herramienta de bienestar 
común y no como un riesgo exis-
tencial para la humanidad.

Confianza por diseño: hacia un 
marco de trabajo de intereses 
convergentes.
La intersección donde convergen 
los tres intereses previamente 
comentados es la Confianza por 
Diseño (CpD). En este punto, la 
tecnología deja de ser un factor de 
incertidumbre para convertirse en 
un habilitador de ventajas competi-
tivas: es lícita al cumplir con la regu-
lación estatal, ética al respetar la 
autonomía del individuo y estratégi-
ca al generar valor sostenible para 
la empresa. Por tanto, la CpD se 
configura como una práctica para 
integrar gobernanza, ética y rendi-
ción de cuentas en la base misma 
de las tecnologías, asegurando 
que el comportamiento confiable 
sea el valor predeterminado y no 
una excepción.

Las empresas deben transitar de 
una innovación “sin límites” a una 
“responsable”. La gobernanza de la 
IA ahora requiere directivos com-
petentes en tecnología que puedan 
supervisar la “integridad de la IA” 
como parte de sus deberes fiducia-
rios (Coles-Kemp & Burdon, 2025). 
Cuerpos de gobierno que reconoz-
can la inevitabilidad de la falla de 
las iniciativas basadas en inteligen-

cia artificial, la opacidad algorítmi-
ca, y por lo tanto, exijan la media-
ción humana en las respuestas que 
puedan afectar negativamente a 
los diferentes grupos de interés, así 
como protocolos de actuación defi-
nidos y practicados, cuando la IA 
Gen genere acciones adversas por 
fallas estructurales que perjudi-
quen directamente a sus clientes 
(Abaimov & Martellini, 2022).

De otro lado, las regulaciones 
como el Reglamento de IA de la 
Unión Europea clasifican los siste-
mas según su impacto en los dere-
chos fundamentales. Clasifica los 
sistemas en cuatro categorías: ina-
ceptable, alto, limitado y mínimo. 
Los de riesgo inaceptable están 
prohibidos, abarcando la afecta-
ción social y la manipulación con-
ductual. Los sistemas de alto ries-
go, aplicados en infraestructuras 
críticas, salud, educación y justicia, 
requieren una evaluación rigurosa, 
transparencia y supervisión huma-
na. El riesgo limitado exige transpa-
rencia (como en chatbots), mien-
tras que el riesgo mínimo (filtros de 
spam) no se regula. El Estado 
actúa como garante para evitar ries-
gos sistémicos y la manipulación 
de la opinión pública, que limite la 
erosión de la autonomía individual 
y el Estado de derecho (EUPC, 
2024).

Y finalmente el individuo, como 
“consumidor algorítmico”, puede 
estar perdiendo el control por la 
emergencia del fenómeno de la 
“hipersuasión”, la capacidad de la 
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IA para manipular el comporta-
miento humano de forma sutil y per-
sonalizada, que amenaza la auto-
determinación mental de los ciuda-
danos, lo que exige un diseño técni-
co que respete la dignidad humana 
y los derechos fundamentales. Un 
ejercicio de cuidado y responsabili-
dad que las organizaciones deben 
atender de forma proactiva para 
asegurar una implementación con-
fiable y socialmente aceptada por 
los diferentes grupos de interés 
(Poncibò, 2025).

Para lograr una ventaja competitiva 
sostenible con IA, las organizacio-
nes deben integrar capacidades 
operativas únicas. Según Walt-
zman et al. (2020), el éxito no resi-
de solo en la investigación, sino en 
la transición efectiva de la IA a apli-
caciones específicas y en procesos 
robustos de verificación y valida-
ción. Abaimov y Martellini (2022) 
destacan que competitividad de la 
IA surge de procesar grandes volú-
menes de datos para personalizar 
servicios y ganar eficiencia operati-
va. Además, priorizar la calidad del 
dato permite a empresas pequeñas 
reducir costos frente a grandes pla-
taformas (Papadopoulos, 2025). 
Finalmente, la sostenibilidad de 
esta ventaja requiere una gober-
nanza que asegure la responsabili-
dad digital y la seguridad, transfor-
mando la confianza en un activo 
estratégico (Coles-Kemp & Bur-
don, 2025).

En resumen podríamos definir la 
confianza por diseño como un cons-

tructo relacional sociotécnico que 
armoniza las dimensiones de segu-
ridad, ética y legalidad en el ecosis-
tema de la IA, un ejercicio de equili-
brio dinámico donde el mercado 
innova, el Estado protege y la 
sociedad participa, disminuyendo 
las lagunas de responsabilidad 
mediante una colaboración plura-
lista que trasciende la sola eficien-
cia técnica. En términos prácticos 
l a  C p D  e s  l a  s u m a  d e  l a 
SpD+PpD+Ética, donde los requi-
sitos de confiabilidad, explicabili-
dad, equidad, privacidad, seguri-
dad y ética deben ser consideracio-
nes de primer orden en el diseño 
arquitectónico de los sistemas inte-
ligentes. La figura 1 detalla y resu-
me el marco de trabajo detallado en 
esta sección.

Conclusiones

Hacia el futuro, la gobernanza de la 
IA Gen enfrenta desafíos claves. El 
primero es cerrar la “brecha de res-
ponsabilidad”, donde la compleji-
dad de la cadena de suministro difi-
culta la atribución de daños causa-
dos por sistemas autónomos (Co-
les-Kemp & Burdon, 2025). A medi-
da que los modelos desarrollan 
comportamientos emergentes 
impredecibles, los marcos legales 
tradicionales de negligencia y cau-
salidad se ven tensionados, exi-
giendo nuevas formas de respon-
sabilidad híbrida entre humanos y 
máquinas.

Un segundo reto crítico es la estan-
darización global. El reto de una 
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visión homogénea de la IA enfrenta 
obstáculos críticos por la fragmen-
tación de criterios nacionales e 
internacionales, generando un “mo-
saico global” de regulaciones que 
entorpece la innovación. El acele-
rado avance tecnológico supera los 
tiempos legislativos, impidiendo 
alcanzar la madurez necesaria 
para consensuar normas técnicas 
universales (Del-Real et al., 2025). 
Además, la opacidad algorítmica y 
la variabilidad del aprendizaje auto-
mático dificultan establecer métri-
cas de seguridad y fiabilidad que 
sean aceptadas internacionalmen-
te.

El tercer reto relevante es el riesgo 
de una “infodemia”, ese flujo abun-
dante de información que satura el 
ecosistema digital con desinforma-
ción automatizada y contenidos 
sintéticos, que impide distinguir 
hechos reales de datos fabricados, 

erosionando la confianza social en 
la tecnología y el conocimiento cien-
tífico, exige mecanismos robustos 
de autenticación de contenido y 
marcas de agua digitales, los cua-
les deben asumirse como nuevas 
prácticas y estándares que enfren-
ten el reto de la integridad de la 
información, para configurar un 
estándar de debido cuidado de las 
empresas frente al despliegue de 
aplicaciones basadas en inteligen-
cia artificial generativa (Abaimov & 
Martellini, 2022).

De esta forma, la Confianza por 
Diseño se debe configurar como un 
constructo jurídico de construcción 
colectiva que armoniza los intere-
ses del mercado, el Estado y los 
individuos. Esta convergencia 
exige transitar hacia marcos consti-
tutivos basados en la colaboración 
y el consenso entre las partes (Co-
les-Kemp & Burdon, 2025). Para 

Figura 1. Confianza por diseño

Nota: Elaboración propia
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las empresas, implica incluir la inte-
gridad algorítmica en sus deberes 
fiduciarios, alineándose con la pro-
tección de derechos que el Estado 
asegura mediante la reglamenta-
ción vigente para la IA, y la apropia-
ción de la ciudadanía, basada en la 
transparencia y la preservación de 
la autonomía frente a la “hipersua-
ción”.

Finalmente, la confianza por diseño 
es una propuesta para que la IA 
sea socialmente aceptable, tecno-
lógicamente confiable y económi-
camente rentable. Solo mediante la 
incorporación proactiva de prácti-
cas éticas y defensas técnicas 
desde la fase de diseño, junto con 
una conversación tripartita entre el 
Estado, el mercado y los ciudada-
nos, las organizaciones podrán 
navegar un futuro marcado por la 
incertidumbre, transformando los 
riesgos emergentes de la IA Gen, 
en un habilitador de progreso huma-
no y bienestar para todos.
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