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Resumen
El presente estudio analiza el estado de la seguridad de la información de 
115 organizaciones participantes de Latinoamérica, con el objetivo de 
caracterizar el estado de su gobierno de ciberseguridad y de identificar las 
relaciones de mayor valor entre sector económico, capacidad presupues-
tal, exposición a incidentes y prioridades temáticas para 2026. Los resul-
tados muestran que el 74.1% de las organizaciones dispone de rubro pre-
supuestal para 2026, con una marcada asimetría sectorial: los sectores 
regulados presentan una probabilidad ocho veces mayor de contar con 
presupuesto. No obstante, la existencia de presupuesto se desacopla de 
su magnitud, y el costo de los incidentes se asocia más con la exposición 
sectorial y el tamaño organizacional, que con el nivel de inversión. La 
agenda 2026 está dominada por la inteligencia artificial, la fuga de infor-
mación y las amenazas persistentes avanzadas. 

Palabras clave
Seguridad de la información, ciberseguridad, gobierno de seguridad, 
gestión de riesgos, madurez organizacional

Jeimy J. Cano M. Andrés R. Almanza J.

Encuesta latinoamericana 
de seguridad de la 
información 2026. 
Resultados y revelaciones 
estratégicas

Gabriela M. Saucedo M.



19

Introducción

La transformación digital ha situa-
do a la seguridad de la información 
en el centro de la gestión del riesgo 
empresarial. La creciente sofistica-
ción de las amenazas, impulsada 
por tecnologías emergentes y por 
un entorno geopolítico inestable, 
ha ampliado la superficie de ataque 
de las organizaciones y ha tensio-
nado su capacidad de respuesta. 

En este contexto, anticipar las ame-
nazas cibernéticas dejó de ser una 
función exclusivamente técnica 
para convertirse en una decisión 
estratégica que compromete a la 
alta dirección, al presupuesto y a la 
cultura organizacional.

A pesar de la abundante evidencia 
internacional sobre costos de las 
brechas y tendencias de amena-
zas, persiste un vacío en la com-
prensión de cómo se distribuyen, a 
escala sectorial, las capacidades 
de gobierno, inversión y preven-
ción dentro de un mismo ecosiste-
ma regional. Comprender estas 
asimetrías es indispensable para 
diseñar intervenciones que eleven 
la resiliencia cibernética colectiva.

Este estudio aborda dicho vacío 
mediante el análisis de los datos de 
la Encuesta Latinoamericana de 
Seguridad de la Información 2026 
(ELSI 2026). El estudio prioriza, 
por su valor accionable, los cruces 
entre sector económico, capacidad 
presupuestal, costo de los inciden-
tes y temas clave para 2026.

Metodología
Diseño y muestra

Se empleó un diseño cuantitativo, 
observacional y de corte transver-
sal. La muestra estuvo conformada 
por 115 respuestas válidas obteni-
das mediante un cuestionario 
autoadministrado de 22 ítems, dis-
tribuido entre responsables y profe-
sionales de seguridad de la infor-
mación de organizaciones de 
diversos sectores en Latinoaméri-
ca. El muestreo fue no probabilísti-
co por autoselección, condición 
que delimita el alcance inferencial 
de los hallazgos a la población par-
ticipante.

Técnicas estadísticas

El análisis descriptivo empleó dis-
tribuciones de frecuencia y, para 
las variables de respuesta múltiple, 
conjuntos de respuesta múltiple 
expresados como porcentaje de 
casos. Para las asociaciones nomi-
nales se utilizó la prueba chi-
cuadrado de independencia de 
Pearson, acompañada del tamaño 
del efecto V de Cramér; cuando las 
frecuencias esperadas fueron redu-
cidas se recurrió a la prueba exacta 
de Fisher. Las asociaciones entre 
variables ordinales se evaluaron 
con el coeficiente tau-b de Kendall, 
y la presencia de tendencias monó-
tonas de prevalencia a través de 
niveles ordinales de presupuesto 
se contrastó con la prueba de Coch-
ran-Armitage (Agresti, 2019). El 
procesamiento se realizó con el 
apoyo de inteligencia artificial gene-
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rativa avanzada, validando cada 
una de sus respuestas contra los 
datos originales.

A continuación se detallan las técni-
cas estadísticas aplicadas: (Agres-
ti, 2019).

• Prueba chi-cuadrado de inde-
pendencia de Pearson: Compa-
ra las frecuencias observadas 
en cada celda de la tabla con las 
frecuencias que se esperarían si 
las variables fueran totalmente 

2independientes. Un valor de X  
elevado, con un p-valor peque-
ño, sugiere que la asociación 
observada es poco probable que 
ocurra por puro azar.

• Prueba exacta de Fisher: Es una 
prueba de independencia dise-
ñada específicamente para 
tablas de contingencia (original-
mente de 2×2) que no depende 
de aproximaciones para mues-
tras grandes. Es la opción prefe-
rida cuando el tamaño de la 
muestra es pequeño o cuando 
los datos están muy desequili-
brados.

• Prueba de Cochran-Armitage: 
En lugar de buscar cualquier tipo 
de asociación, esta prueba 
detecta específicamente si exis-
te una tendencia lineal (aumento 
o disminución) en la proporción 
de éxitos a medida que aumenta 
el nivel de la variable ordinal.

• Coeficiente tau-b de Kendall: 
Evalúa la fuerza y la dirección de 

la asociación basándose en la 
concordancia y discordancia de 
los pares de observaciones.

• Efecto V de Cramér: Mientras 
que la prueba Chi-cuadrado solo 
indica si hay una asociación sig-
nificativa (p-valor), la V de Cra-
mér escala ese resultado entre 0 
(independencia total) y 1 (aso-
ciación perfecta), permitiendo 
comparar la magnitud del efecto 
independientemente del tamaño 
de la muestra.

Resultados

Análisis descriptivo

La muestra refleja una fuerte pre-
sencia de los sectores de consulto-
ría especializada, gobierno y servi-
cios financieros, seguidos por edu-
cación (Figura 1). En conjunto, el 
74.1% de las organizaciones decla-
ra contar con un rubro presupuestal 
para seguridad de la información 
en 2026, mientras que el 25.9% 
carece de él. El número medio de 
mecanismos de protección imple-
mentados es de 9.8. En el plano del 
gobierno, el 27% de las organiza-
ciones no cuenta con un CISO y el 
32% no realiza ejercicios de análi-
sis de escenarios de riesgo, lo que 
evidencia una base de gestión toda-
vía incipiente en una porción rele-
vante de la muestra. Se destaca 
dentro de los resultados que 55 
organizaciones reportan la gestión 
de incidentes a sus equipos ejecuti-
vos o junta directiva, en tanto que 
19 no presentan informe alguno.
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Análisis exploratorio: cruces de 
mayor valor

Sector y presupuesto. La existen-
cia de rubro presupuestal varía sig-
nificativamente entre grupos secto-
riales (Tabla 1). La prueba chi-
cuadrado resultó estadísticamente 
significativa (χ² = 11.137; gl = 5; p = 
0.0487) con un tamaño del efecto 
moderado (V de Cramér = 0.23). 
Dado que el 41.7% de las celdas 
presentó frecuencias esperadas 
inferiores a cinco, se complementó 
con una prueba exacta de Fisher 
sobre la dicotomía regulados frente 
a no regulados, que confirmó una 
asociación robusta: las organiza-
ciones de sectores regulados (fi-

nanzas y gobierno) tienen una pro-
babilidad cerca de ocho veces 
mayor de contar con presupuesto 
(OR = 8.3; p = 0.001).

Presupuesto, costo de incidentes y 
tamaño. La existencia de presu-
puesto se desacopla de su magni-
tud: sectores como gobierno pre-
sentan alta cobertura presupuestal, 
pero montos comparativamente 
bajos, mientras que manufactura y 
servicios financieros concentran 
los presupuestos totales más ele-
vados. El costo de los incidentes, 
por su parte, no se asocia de forma 
significativa con el nivel de inver-
sión (tau-b costo–presupuesto total 
= 0.204, p = 0.11), sino que sigue un 

Figura 1
Distribución de la muestra por sector económico

Nota. Frecuencia de organizaciones por sector tras la normalización 
de la variable (n = 115). Elaboración propia.
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patrón de exposición sectorial: 
retail y telecomunicaciones repor-
tan los costos medios más altos 
(Figura 2). El costo muestra ade-
más una tendencia ascendente con 
el tamaño organizacional (tau-b = 
0.177, p = 0.0518), consistente con 
una mayor superficie de ataque y 
mayores activos en riesgo en las 
organizaciones grandes.

Sector, presupuesto y agenda 
2026. La agenda temática para 
2026 está dominada por la inteli-
gencia artificial y las amenazas 
basadas en IA, seguidas por la 
fuga de información sensible y las 
amenazas persistentes avanzadas 
(Tabla 2 y Figura 3). El análisis de 
tendencia muestra matices según 
la capacidad presupuestal: las orga-
nizaciones con menor presupuesto 
enfatizan temas defensivos funda-
mentales, fuga de información e 

inteligencia de amenazas, mientras 
que las de mayor presupuesto 
incorporan con más frecuencia la 
protección de infraestructuras críti-
cas y el internet de las cosas (Tabla 
3).

Incidentes y obstáculos. Entre las 
organizaciones que experimenta-
ron incidentes en 2025, predomi-
nan los originados en el factor 
humano: errores humanos (60.2%) 
y phishing (51.8%), seguidos de la 
ingeniería social (36.1%). De mane-
ra coherente, el obstáculo principal 
percibido para una adecuada pos-
tura de seguridad es la ausencia de 
una cultura de seguridad (44.7%), 
seguida por la falta de apoyo direc-
tivo (32.5%) y la complejidad tecno-
lógica (30.7%). El factor humano y 
el gobierno, más que la tecnología, 
emergen como los determinantes 
críticos (Figura 5).

Tabla 1
Existencia de presupuesto de seguridad por grupo sectorial

Nota. χ²(5) = 11.137, p = 0.0487, V de Cramér = 0.23. Prueba exacta 
de Fisher (regulados vs. no regulados): OR = 8.3, p = 0.001.
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Figura 2
Relación entre presupuesto total medio y costo de incidentes por sector

Nota. Cada punto representa un sector; los ejes expresan rangos 
ordinales medios. La ausencia de una pendiente clara ilustra el 

desacople entre inversión y costo de incidentes. Elaboración propia.

Tabla 2 
Temas clave priorizados para 2026 (diez principales)

Nota. Porcentaje calculado sobre las organizaciones que respondieron 
el ítem (base = 115). Pregunta de respuesta múltiple. 

Elaboración propia.
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Figura 3
Prevalencia de los temas clave priorizados para 2026

Nota. Porcentaje de organizaciones que seleccionó cada tema 
(respuesta múltiple). Elaboración propia.

Tabla 3
Tendencia de priorización temática según nivel de presupuesto

Nota. Prueba de tendencia de Cochran-Armitage. “% PP bajo” y “% PP 
alto” indican la prevalencia del tema en el nivel presupuestal más bajo y 

más alto, respectivamente. Ningún contraste alcanza p < .05. 
Elaboración propia.
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Figura 4
Prevalencia de temas 2026 por sector

Nota. Intensidad de color proporcional al porcentaje de 
organizaciones del sector que prioriza cada tema. 

Elaboración propia.

Figura 5
Tipos de incidente en 2025 y obstáculos percibidos

Nota. (a) Incidentes reportados por las organizaciones afectadas; (b) 
obstáculos principales percibidos. Respuestas múltiples. 

Elaboración propia.
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Análisis de resultados

Convergencias. Los resultados 
convergen con la evidencia interna-
cional más reciente en tres frentes. 
Primero, el protagonismo de la inte-
ligencia artificial en la agenda 2026 
coincide con el Global Cybersecu-
rity Outlook 2026, en el que el 94% 
de los líderes encuestados identifi-
ca a la IA como el principal motor de 
cambio en ciberseguridad para el 
año y el 87% considera las vulnera-
bilidades asociadas a la IA como el 
riesgo de más rápido crecimiento 
(WEF, 2026). Esta convergencia se 
ve amplificada por Deloitte (2026), 
que pronostica que hasta el 75% de 
las empresas invertirá en IA agénti-
ca hacia el cierre de 2026, intensifi-
cando el carácter dual de la IA 
como amenaza y como herramien-
ta. 

Segundo, el predominio del factor 
humano, errores humanos y phis-
hing, como origen de los incidentes 
coincide con el Cost of a Data 
Breach Report, que atribuye al 
error humano una cuarta parte de 
las brechas y sitúa al phishing 
como vector inicial más frecuente 
(IBM, 2025). 

Tercero, la fuerte asimetría presu-
puestal entre sectores regulados y 
no regulados refleja la inequidad 
cibernética descrita por el WEF 
(2026): mientras un 19% de las 
organizaciones ya supera los requi-
sitos de resiliencia (frente al 9% del 
año anterior), las de menor tamaño 
tienen 2,5 veces más probabilidad 

de declarar una resiliencia insufi-
ciente, profundizando una brecha 
estructural análoga a la observada 
entre los sectores regulados y no 
regulados.

Divergencias y matices. El estudio 
aporta matices que enriquecen la 
literatura. A diferencia de la narrati-
va habitual que vincula linealmente 
inversión y protección, los datos no 
evidencian un efecto protección 
significativo: el costo de los inciden-
tes se explica mejor por la exposi-
ción sectorial y el tamaño que por el 
nivel de presupuesto. Esta diver-
gencia, lejos de contradecir la 
importancia de invertir, sugiere que 
la eficacia depende de la calidad 
del gobierno y no solo del monto, en 
línea con el énfasis de NIST (2024) 
en la función Gobernar. 

Asimismo, la posición rezagada del 
sector salud en madurez contrasta 
con su reconocido estatus como el 
sector de mayor costo de brecha a 
escala global (IBM, 2025), configu-
rando un perfil de riesgo elevado 
que merece atención prioritaria. 
Finalmente, la baja conciencia 
directiva observada en parte de la 
muestra resuena con la divergen-
cia de prioridades documentada 
por el WEF (2026), donde los direc-
tores ejecutivos ya sitúan el fraude 
habilitado por medios cibernéticos 
como su principal preocupación: el 
73% reportó haber sido afectado 
por este fenómeno en 2025, mien-
tras los CISO siguen centrados en 
el ransomware y la cadena de sumi-
nistro.
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Conclusiones

El estudio caracterizó la postura de 
seguridad de la información de 115 
organizaciones y priorizó los cru-
ces de mayor valor para la toma de 
decisiones. Tres conclusiones se 
destacan. Primera, la capacidad de 
gobierno y de inversión está distri-
buida de forma desigual: los secto-
res regulados lideran ampliamente 
la dotación presupuestal, lo que 
confirma una inequidad cibernética 
estructural. Segunda, el costo de 
los incidentes responde más a la 
exposición sectorial y al tamaño 
que al nivel de gasto, lo que despla-
za el foco desde el cuánto se invier-
te hacia el cómo se gobierna la 
inversión. Tercera, la agenda 2026 
está marcada por la inteligencia 
artificial y por amenazas que explo-
tan el factor humano, lo que exige 
fortalecer simultáneamente la cul-
tura, el gobierno y las capacidades 
analíticas en la gestión de riesgos.
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