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Resumen
La evolución del riesgo digital ha transformado profundamente el rol del 
Chief Information Security Officer (CISO). En contextos caracterizados 
por aceleración tecnológica, interdependencia sistémica, volatilidad regu-
latoria y expansión de amenazas híbridas, la seguridad dejó de ser una 
función estrictamente técnica para convertirse en un componente estruc-
tural de la gobernanza organizacional. Este artículo examina el papel del 
CISO como articulador de confianza digital en organizaciones que operan 
en entornos NAVI—No lineales, Acelerados, Volátiles e Interconecta-
dos— con especial énfasis en América Latina. A partir de literatura acadé-
mica, marcos de gobernanza y reportes especializados, se analiza cómo 
la confianza digital emerge de la interacción entre capacidades técnicas, 
liderazgo estratégico, comunicación organizacional y legitimidad institu-
cional. El artículo propone el concepto de “arquitectura de confianza” 
como marco integrador para comprender la función contemporánea del 
CISO, entendida como la articulación de capacidades técnicas, organiza-
cionales, comunicacionales y éticas que permiten sostener confianza digi-
tal en escenarios complejos. Asimismo, se reconocen los límites, tensio-
nes y riesgos de sobredimensionar dicho rol. Se concluye que la confian-
za no puede entenderse únicamente como consecuencia de controles 
tecnológicos eficaces, sino como resultado de dinámicas organizaciona-
les sostenidas que integran transparencia, resiliencia y capacidad adap-
tativa.
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1. Introducción
Durante la última década, la ciber-
seguridad dejó de ocupar un lugar 
periférico en las organizaciones 
para convertirse en una preocupa-
ción de nivel estratégico. Los inci-
dentes recientes demuestran que 
las brechas digitales ya no repre-
sentan únicamente interrupciones 
técnicas: afectan reputación, conti-
nuidad operacional, legitimidad 
institucional y estabilidad económi-
ca.

El ataque contra instituciones del 
Estado costarricense en 2022 evi-
denció cómo un incidente cibernéti-
co puede escalar hacia una crisis 
nacional, afectando servicios públi-
cos esenciales y obligando a decla-
rar estado de emergencia (Man-
diant, 2023; Porrúa et al., 2025). 
Casos similares en entidades 
financieras, compañías tecnológi-
cas y organizaciones de salud en 
América Latina han demostrado 
que la fragilidad digital tiene conse-
cuencias sistémicas.

En este contexto, el rol del Chief 
Information Security Officer (CISO) 
ha experimentado una transforma-
ción significativa. Tradicionalmente 
asociado con controles técnicos, 
gestión de vulnerabilidades y 

supervisión operativa, el CISO con-
temporáneo enfrenta expectativas 
crecientemente vinculadas con 
liderazgo, gobernanza y comunica-
ción estratégica.

Sin embargo, esta evolución plan-
tea una pregunta crítica: ¿hasta 
qué punto la seguridad puede 
entenderse únicamente como una 
capacidad tecnológica? La eviden-
cia sugiere que los incidentes más 
disruptivos rara vez se explican 
exclusivamente por fallas técnicas. 
Frecuentemente involucran deci-
siones organizacionales, debilida-
des culturales, fragmentación de 
responsabilidades y deterioro de la 
confianza institucional.

A partir de esta premisa, este 
artículo sostiene que el valor estra-
tégico del CISO no reside única-
mente en proteger infraestructuras 
digitales, sino en contribuir a la 
construcción y sostenimiento de 
confianza digital dentro y fuera de 
la organización. No obstante, esta 
afirmación requiere matices impor-
tantes. La confianza no depende 
exclusivamente del CISO ni puede 
ser producida unilateralmente 
desde la función de seguridad. Más 
bien, emerge de la interacción 
entre estructuras de gobernanza, 
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capacidades organizacionales, 
comunicación transparente y com-
portamiento institucional consis-
tente.

Para analizar esta problemática, el 
artículo adopta el concepto de 
entornos NAVI (EY, 2025) —No 
lineales, Acelerados, Volátiles e 
Interconectados— desarrollado 
por la firma de consultoría EY, 
como evolución conceptual de mar-
cos previos como VUCA y aproxi-
maciones posteriores como BANI. 

El concepto NAVI busca enfatizar la 
intensidad de las interdependen-
cias digitales y la velocidad con que 
las crisis pueden propagarse entre 
organizaciones, industrias y socie-
dades. Aunque NAVI representa 
una aproximación emergente pro-
veniente del ámbito de consultoría 
estratégica, resulta útil como lente 
interpretativo para comprender 
dinámicas contemporáneas de 
interdependencia digital. Desde 
esta perspectiva, el artículo explora 
tres preguntas principales:

1. ¿Por qué la confianza digital se 
ha convertido en un componente 
central de la gobernanza con-
temporánea?

2. ¿Qué papel puede desempeñar 
el CISO en la construcción de 
dicha confianza?

3. ¿Cuáles son los límites y tensio-
nes de atribuirle al CISO un rol 
de “arquitecto de confianza”?

La intención no es idealizar la fun-
ción del CISO ni convertirla en solu-

ción universal frente al riesgo digi-
tal. Por el contrario, el objetivo es 
comprender cómo la seguridad, el 
liderazgo y la confianza convergen 
en organizaciones cada vez más 
dependientes de sistemas digitales 
complejos.

2. Entornos NAVI y 
transformación del riesgo 
organizacional
Las organizaciones contemporá-
neas operan en escenarios cre-
cientemente complejos. La digitali-
zación acelerada, la hiperconectivi-
dad y la dependencia de ecosiste-
mas tecnológicos externos han 
modificado profundamente la natu-
raleza del riesgo corporativo.

El modelo VUCA —Volati l i ty, 
Uncertainty, Complexity and Ambi-
guity— surgió inicialmente en con-
textos militares y posteriormente 
fue adoptado por la literatura de 
management para describir entor-
nos caracterizados por incertidum-
bre y cambio acelerado (Bennett & 
Lemoine, 2014). Posteriormente, 
surgieron aproximaciones como 
BANI, que intentaron describir la 
fragilidad emocional y sistémica de 
los entornos contemporáneos. Más 
recientemente, EY propuso el 
modelo NAVI como evolución con-
ceptual orientada a enfatizar diná-
micas de no linealidad, acelera-
ción, volatilidad e interconexión 
digital (Bax & Jaggi, 2025).

El concepto NAVI utilizado en este 
artículo busca enfatizar cuatro 
características estructurales:
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• No linealidad: pequeñas vulne-
rabilidades pueden desencade-
nar impactos desproporciona-
dos.

• Aceleración: las amenazas 
evolucionan más rápido que 
muchos procesos organizacio-
nales.

• Volatilidad: las condiciones 
regulatorias, tecnológicas y repu-
tacionales cambian constante-
mente.

• Interconexión: las organizacio-
nes dependen de redes comple-
jas de proveedores, plataformas 
y terceros.

El caso SolarWinds ilustra clara-
mente esta lógica sistémica. La 
manipulación de actualizaciones 
de software permitió comprometer 
miles de organizaciones mediante 
una relación de confianza preexis-
tente con un proveedor tecnológico 
(CISA, 2021; Mandiant, 2021). El 
incidente mostró que la superficie 
de riesgo ya no puede entenderse 
únicamente desde límites organi-
zacionales internos.

Esta transformación tiene implica-
ciones profundas para la gobernan-
za corporativa. Los riesgos digita-
les dejaron de ser problemas aisla-
dos de departamentos tecnológi-
cos para convertirse en riesgos 
estratégicos capaces de afectar 
continuidad operativa, reputación, 
cumplimiento regulatorio y estabili-
dad financiera.

3. Liderazgo adaptativo, 
transformacional y estratégico

Heifetz y Linsky (2002) acuñaron el 
concepto de liderazgo adaptativo 
para describir la capacidad de movi-
lizar a las personas hacia la resolu-
ción de problemas que no tienen 
soluciones técnicas predefinidas. 
En este sentido, el CISO enfrenta 
un desafío típicamente adaptativo: 
la ciberseguridad no es un proble-
ma que se resuelve instalando una 
herramienta; es un proceso conti-
nuo de aprendizaje, adaptación y 
negociación cultural dentro de la 
organización.

Burns (1978) y Bass (1985) desa-
rrollaron el concepto de liderazgo 
transformacional, que distingue 
entre líderes que transaccionan 
—dan y reciben dentro de reglas 
establecidas— y líderes que trans-
forman —cambian las reglas, los 
valores y las motivaciones de sus 
seguidores. El CISO arquitecto de 
confianza opera en el espacio 
transformacional: no solo adminis-
tra riesgos, sino que cambia la cul-
tura de seguridad de la organiza-
ción, eleva la madurez digital y rede-
fine cómo la junta directiva y los 
equipos operativos perciben su 
función.

El liderazgo estratégico, por su par-
te, se define como la capacidad de 
anticipar, visionar, mantener flexibi-
lidad y delegar autoridad para crear 
cambio estratégico cuando sea 
necesario (Ireland & Hitt, 1999). 
Para el CISO, esto significa operar 
simultáneamente en el presente 
operacional —respondiendo a inci-
dentes— y en el futuro estratégico 
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—diseñando arquitecturas de segu-
ridad alineadas con los objetivos 
del negocio.

4. Confianza digital y 
gobernanza organizacional
La confianza ha sido ampliamente 
estudiada en sociología, psicología 
organizacional y teoría institucio-
nal. Rousseau et al. (1998) la defi-
nen como la disposición a aceptar 
vulnerabilidad basada en expecta-
tivas positivas sobre la conducta de 
otro. Mayer, Davis y Schoorman 
(1995) complementan esta visión 
identificando tres factores funda-
mentales: competencia, integridad 
y benevolencia.

En contextos digitales, la confianza 
adquiere características particula-
res. Los individuos dependen coti-
dianamente de sistemas que no 
comprenden completamente, pero 
cuya confiabilidad deben asumir 
para operar social y económica-
mente. Luhmann (1979) y Giddens 
(1990) ya habían advertido que la 
modernidad depende creciente-
mente de la confianza en sistemas 
abstractos e infraestructuras com-
plejas.

La confianza digital puede enten-
derse entonces como la expectati-
va razonable de que una organiza-
ción gestionará de forma segura, 
ética y consistente los sistemas y 
datos que administra (WEF, 2022; 
WEFb, 2022). Según el WEF 
(2024), el 80% del valor de merca-
do de las empresas del S&P 500 
corresponde a activos intangibles. 

La protección de estos activos no 
es responsabilidad exclusiva del 
CISO, pero su compromiso catas-
trófico —a través de una brecha de 
datos, un ataque de ransomware o 
una exposición regulatoria— 
puede destruir en horas lo que 
tomó años construir, esa confianza 
que requiere para desarrollarse en 
un ecosistema digital de gran tama-
ño.  

Esta definición tiene implicaciones 
relevantes. La confianza digital no 
depende exclusivamente de la 
ausencia de incidentes. Ninguna 
organización puede garantizar 
inmunidad absoluta frente a ame-
nazas sofisticadas. La confianza 
depende más bien de cómo la orga-
nización: gestiona sus riesgos, res-
ponde ante crisis, comunica inci-
dentes, protege a sus partes intere-
sadas, y demuestra coherencia 
institucional.

Finalmente, hay una razón de com-
petitividad. En mercados donde la 
diferenciación es difícil y los consu-
midores son cada vez más cons-
cientes del valor de su privacidad, 
la confianza digital se convierte en 
ventaja competitiva. Según Edel-
man (2023), el 71% de los consumi-
dores globales considera que la 
confianza en una empresa es un 
factor determinante en sus decisio-
nes de compra. 

En América Latina, donde la des-
confianza institucional es histórica-
mente alta, las organizaciones que 
logran construir reputaciones sóli-
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das de seguridad y transparencia 
digital obtienen una ventaja relacio-
nal significativa.

Desde esta perspectiva, la ciberse-
guridad deja de ser únicamente 
una disciplina de control para con-
vertirse en un componente de legiti-
midad organizacional.

5. El CISO y la evolución hacia 
un rol estratégico
La literatura temprana sobre segu-
ridad de la información estuvo domi-
nada por enfoques económicos y 
técnicos centrados en optimización 
de inversiones y controles (Gordon 
& Loeb, 2002; Bodin et al., 2008). 

En estos modelos, el rol del CISO 
aparecía principalmente como ges-
tor operativo.

Posteriormente, investigaciones 
sobre comportamiento organiza-
cional comenzaron a demostrar 
que muchos incidentes relevantes 
no derivaban exclusivamente de 
fallas tecnológicas, sino de proble-
mas culturales, humanos y organi-
zacionales (Crossler et al., 2013; 
Bada, M., & Sasse, A., 2014).

Este cambio amplió progresiva-
mente las expectativas sobre el 
CISO. Organismos como ISACA 
(2023), NACD (2023) y Ribot 
(2025) han enfatizado la necesidad 
de que los líderes de seguridad 
desarrollen competencias vincula-
das con: comunicación ejecutiva, 
influencia organizacional, pensa-
miento sistémico, liderazgo adap-

tativo, y gestión estratégica del ries-
go.

La gobernanza corporativa con-
temporánea también ha contribui-
do a esta transformación. La ISO 
37000:2021 y los principios de 
gobierno corporativo de la OCDE 
reconocen que los riesgos digitales 
deben formar parte de la supervi-
sión estratégica de las organizacio-
nes (OCDE, 2023).

En consecuencia, el CISO ya no 
opera exclusivamente como espe-
cialista técnico. En muchas organi-
zaciones, se ha convertido en tra-
ductor entre complejidad tecnológi-
ca y toma de decisiones estratégi-
cas. Así mismo, el Banco Interame-
ricano de Desarrollo (BID & OEA, 
2020) en su estudio sobre el impac-
to económico de los ciberataques 
en América Latina estimó pérdidas 
anuales superiores a 90.000 millo-
nes de dólares en la región, con 
efectos desproporcionadamente 
severos en economías con menor 
capacidad de respuesta institucio-
nal. En este escenario, el CISO que 
no opera como arquitecto de con-
fianza no solo falla en su función 
técnica; falla en su responsabilidad 
estratégica con la organización y 
con el ecosistema al que pertene-
ce. 

Sin embargo, esta transición tam-
bién introduce riesgos. Existe una 
tendencia creciente a sobredimen-
sionar el rol del CISO, atribuyéndo-
le responsabilidades que exceden 
sus capacidades reales o su autori-
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dad institucional. La confianza orga-
nizacional no puede recaer única-
mente en un individuo o función 
específica. Depende de estructu-
ras más amplias de liderazgo y cul-
tura corporativa.

6. Hacia una arquitectura de 
confianza
El concepto de arquitectura de con-
fianza utilizado en este artículo se 
apoya en aproximaciones contem-
poráneas sobre digital trust, gover-
nance by design y resiliencia insti-
tucional promovidas por organis-
mos como el WEF (2022), que plan-
tean que la confianza digital debe 
incorporarse desde el diseño orga-
nizacional y no únicamente como 
capacidad reactiva de seguridad. 

En este contexto, la arquitectura de 
confianza puede entenderse como 
la articulación estructurada de capa-
cidades técnicas, organizaciona-
les, comunicacionales y éticas que 
permiten generar, sostener y recu-
perar confianza digital en entornos 
complejos.

Esta aproximación no debe enten-
derse como un modelo cerrado ni 
como una metodología formalmen-
te validada. Más bien, funciona 
como un marco integrador para 
comprender cómo distintas capaci-
dades organizacionales contribu-
yen al sostenimiento de confianza 
digital.

Esta arquitectura involucra al 
menos cuatro dimensiones interde-
pendientes.

6.1. Dimensión técnica
Incluye controles de seguridad, 
resiliencia tecnológica, monitoreo, 
respuesta a incidentes y protección 
de infraestructuras críticas. La com-
petencia técnica sigue siendo con-
dición necesaria para la confianza. 
Un liderazgo carismático sin capa-
cidad operacional difícilmente 
puede sostener legitimidad frente a 
incidentes reales.

6.2. Dimensión organizacional
La confianza también depende de 
estructuras de gobernanza claras, 
roles definidos y alineación entre 
seguridad y estrategia corporativa. 
La posición del CISO dentro de la 
estructura organizacional resulta 
particularmente relevante. Estu-
dios de ISACA (2023) sugieren que 
organizaciones donde el CISO 
posee acceso directo a niveles eje-
cutivos muestran mayores niveles 
de madurez y capacidad de res-
puesta. No obstante, la relación no 
es automática. Reportar al CEO o 
al directorio no garantiza influencia 
real ni transformación cultural.

6.3. Dimensión conversacional
La confianza posee un componen-
te profundamente interpretativo. 
Las partes interesadas evalúan no 
solo lo que una organización hace, 
sino cómo comunica sus acciones. 
En escenarios de crisis, la transpa-
rencia se convierte en variable críti-
ca. La comunicación en cibersegu-
ridad requiere equilibrio entre 
honestidad, prudencia estratégica 
y manejo reputacional. Así las 
cosas, la confianza no depende 
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exclusivamente de mensajes 
correctos, sino de trayectorias orga-
nizacionales consistentes.

6.4. Dimensión ética y relacional
La confianza también involucra 
percepciones de integridad y cohe-
rencia institucional. El caso de 
Rappi en Colombia resulta ilustrati-
vo porque muestra que la erosión 
de confianza puede originarse no 
solo en ciberataques, sino también 
en problemas de gobernanza del 
dato y cumplimiento regulatorio 
(Quinchía, 2021; Bloomberg Línea, 
2021). Esto amplía el alcance de la 
discusión. La confianza digital no 
depende únicamente de proteger 
sistemas, sino de gestionar respon-
sablemente la información y las 
relaciones con las partes interesa-
das.

Para pasar a través de todas estás 
dimensiones y poder operacionali-
zar estos elementos, una arquitec-
tura de confianza podría observar-
se en organizaciones que integran 
al menos cinco capacidades: (1) 
supervisión ejecutiva del riesgo 
digital, (2) resiliencia operacional 
medible, (3) comunicación transpa-
rente de incidentes, (4) gobernanza 
de terceros y cadena de suministro, 
y (5) existencia de comités de revi-
sión y rendición de cuentas, sobre 
decisiones tecnológicas (accounta-
bility). 

Aunque estas capacidades no cons-
tituyen un modelo universal ni una 
metodología cerrada, pueden ser-
vir como indicadores observables 

de madurez organizacional en la 
construcción de confianza digital. 
Su relevancia no radica únicamen-
te en la existencia formal de contro-
les, sino en la capacidad de la orga-
nización para integrarlos dentro de 
procesos sostenibles de gobernan-
za, resiliencia y toma de decisio-
nes. Para ello se ilustran estos ele-
mentos en la tabla 1.

7. Tensiones y límites del modelo
La idea del CISO como arquitecto 
de confianza posee utilidad estraté-
gica, pero también enfrenta limita-
ciones importantes.

7.1. La paradoja de la 
transparencia
Una comunicación excesivamente 
abierta sobre vulnerabilidades 
puede producir efectos contrapro-
ducentes: deterioro reputacional, 
pérdida de confianza de inversio-
nistas, incremento de presión regu-
latoria, o exposición frente a acto-
res maliciosos.

La transparencia en ciberseguridad 
no puede entenderse como valor 
absoluto. Requiere criterio estraté-
gico y comprensión contextual.

7.2. El riesgo de 
hipercentralización del CISO
Existe una tendencia creciente a 
convertir al CISO en símbolo orga-
nizacional de confianza digital. Sin 
embargo, esto puede generar 
expectativas imposibles de soste-
ner. La seguridad depende de: cul-
tura organizacional, recursos, deci-
siones ejecutivas, arquitectura tec-
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nológica, cumplimiento regulatorio, 
y comportamiento humano colecti-
vo.

Un CISO competente en una orga-
nización estructuralmente disfun-
cional difícilmente podrá construir 
confianza sostenible.

7.3. Fatiga y sostenibilidad del 
rol
La investigación reciente muestra 
altos niveles de agotamiento entre 
CISOs. Heidrick & Struggles (2023) 
reporta una permanencia promedio 
cercana a dos años en muchas 
organizaciones.

Tabla 1. Capacidades de una arquitectura de confianza

Nota: Elaboración propia basada en principios de gobernanza digital, 
resiliencia organizacional y gestión de riesgo cibernético inspirados en 
marcos de NIST CSF 2.0 (2024), ISO 22301(2019) y World Economic 

Forum WEF (2021).
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Esto introduce una contradicción 
estructural: la confianza requiere 
continuidad, mientras que el rol 
frecuentemente opera bajo presión 
extrema, alta exposición y expecta-
tivas ambiguas.

La sostenibilidad del liderazgo en 
ciberseguridad emerge, así como 
un problema organizacional y no 
exclusivamente individual.

7.4. Limitaciones regionales 
latinoamericanas
En América Latina, las dinámicas 
de confianza digital se desarrollan 
en un entorno marcado por profun-
das asimetrías institucionales, eco-
nómicas y tecnológicas. Estas dife-
rencias impactan directamente la 
capacidad de gobiernos y organi-
zaciones para construir modelos 
sostenibles de resiliencia y gober-
nanza digital. El 2025 Cybersecu-
rity Report del Banco Interamerica-
no de Desarrollo (BID) advierte que 
la región mantiene niveles hetero-
géneos de madurez en capacida-
des nacionales de ciberseguridad, 
preparación institucional, resilien-
cia operacional y coordinación 
estratégica frente a incidentes 
cibernéticos (Porrúa et al., 2025). 
Esta disparidad no solo ocurre 
entre países, sino también entre 
sectores económicos y organiza-
ciones dentro de un mismo ecosis-
tema nacional.

Adicionalmente, el informe conjun-
to de la Organización de los Esta-
dos Americanos (OEA) y el BID 
sobre ciberseguridad en América 

Latina y el Caribe señala que per-
sisten desafíos estructurales rela-
cionados con restricciones presu-
puestarias, fragmentación regula-
toria, baja integración estratégica 
de la ciberseguridad y dependencia 
tecnológica externa (BID & OEA, 
2020). Estas condiciones generan 
contextos donde la confianza digi-
tal no puede depender únicamente 
de capacidades tecnológicas, sino 
también de factores organizaciona-
les, regulatorios e institucionales 
más amplios.

La región también enfrenta brechas 
significativas de digitalización e 
inclusión tecnológica. El Programa 
de las Naciones Unidas para el 
Desarrollo (PNUD) ha señalado 
que la digitalización en América 
Latina avanza de manera desigual 
y que las limitaciones de acceso, 
capacidades digitales y apropia-
ción tecnológica continúan profun-
dizando brechas económicas y 
sociales (Programa de las Nacio-
nes Unidas para el Desarrollo 
[PNUD], 2023). En una línea simi-
lar, el Banco Mundial advierte que 
el acceso desigual a infraestructura 
digital y conectividad limita la com-
petitividad regional y ralentiza la 
capacidad de transformación digi-
tal sostenible (Banco Mundial, 
2022).

Desde una perspectiva institucio-
nal, la Comisión Económica para 
América Latina y el Caribe (CEPAL) 
ha destacado que los procesos de 
transformación digital en la región 
siguen condicionados por niveles 
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heterogéneos de desarrollo estatal, 
gobernanza digital y articulación de 
políticas públicas, generando capa-
cidades desiguales para responder 
a riesgos emergentes asociados a 
entornos digitales (CEPAL, 2024). 
Complementariamente, la Organi-
zación para la Cooperación y el 
Desarrollo Económicos (OCDE) 
identifica que muchos países lati-
noamericanos aún enfrentan desa-
fíos relevantes en integración de 
gobierno digital, interoperabilidad 
institucional y fortalecimiento de 
capacidades públicas para la ges-
tión de ecosistemas digitales com-
plejos (OCDE, 2023).

En este contexto, modelos de 
gobernanza y confianza digital 
desarrollados en entornos nortea-
mericanos o europeos no siempre 
resultan directamente transferibles 
a realidades latinoamericanas 
caracterizadas por volatilidad insti-
tucional, restricciones operativas y 
madurez desigual entre sectores 
económicos. A ello se suma un ele-
mento particularmente crítico: la 
confianza, entendida como compo-
nente esencial de cohesión social y 
crecimiento económico, continúa 
siendo un desafío estructural para 
la región. El BID ha señalado que 
los bajos niveles de confianza inter-
personal e institucional afectan la 
cooperación, la legitimidad organi-
zacional y la capacidad de articular 
respuestas sostenibles frente a 
desafíos colectivos (BID, 2022).

Finalmente, la creciente presión 
reputacional alrededor de concep-

tos como resiliencia, transforma-
ción digital y confianza también 
introduce el riesgo de que algunas 
organizaciones privilegien narrati-
vas de legitimidad sobre transfor-
maciones estructurales reales de 
seguridad y gobernanza. En conse-
cuencia, la confianza digital no 
puede reducirse a cumplimiento 
normativo o comunicación corpora-
tiva, sino que requiere capacidades 
sostenibles, verificables y articula-
das dentro de modelos consisten-
tes de resiliencia organizacional.

8. Discusión: confianza, 
resiliencia y legitimidad 
institucional
La discusión contemporánea sobre 
ciberseguridad frecuentemente 
oscila entre dos extremos proble-
máticos.

El primero es el reduccionismo téc-
nico: asumir que la seguridad 
depende fundamentalmente de 
herramientas, controles y automati-
zación. El segundo es el reduccio-
nismo narrativo: asumir que lide-
razgo, comunicación o cultura pue-
den compensar debilidades estruc-
turales de seguridad. Ambas posi-
ciones son insuficientes.

La evidencia sugiere que la resi-
liencia organizacional emerge pre-
cisamente de la interacción entre 
capacidades técnicas y legitimidad 
institucional. Las organizaciones 
más resilientes no son necesaria-
mente aquellas que evitan todos 
los incidentes, sino aquellas capa-
ces de: absorber impactos, adap-
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tarse rápidamente, preservar coor-
dinación interna, y sostener con-
fianza externa durante crisis.

En este contexto, el CISO puede 
desempeñar un papel relevante 
como articulador entre dominios 
tradicionalmente separados: tec-
nología, negocio, riesgo, cumpli-
miento, comunicaciones, y gober-
nanza.

Sin embargo, su efectividad depen-
derá menos de atributos heroicos 
individuales y más de la capacidad 
organizacional para integrar la 
seguridad dentro de su modelo de 
decisión estratégica.

Conclusiones
La transformación digital ha con-
vertido la confianza en un compo-
nente central de la competitividad y 
legitimidad organizacional. En 
entornos caracterizados por inter-
dependencia tecnológica y riesgo 
sistémico, la seguridad ya no 
puede entenderse exclusivamente 
como problema operativo.

El rol del CISO ha evolucionado en 
respuesta a esta realidad. Cada 
vez más organizaciones esperan 
que sus líderes de seguridad parti-
cipen en conversaciones estratégi-
cas, traduzcan complejidad técnica 
y contribuyan a la resiliencia institu-
cional. No obstante, esta evolución 
requiere evitar simplificaciones.

El CISO no puede ser concebido 
como único responsable de la con-
fianza digital. La confianza emerge 

de sistemas organizacionales más 
amplios donde intervienen gober-
nanza, cultura, liderazgo ejecutivo, 
ética institucional y capacidad adap-
tativa.

El concepto de arquitectura de con-
fianza propuesto en este artículo 
busca precisamente enfatizar esa 
naturaleza sistémica. Su valor no 
reside en convertir al CISO en figu-
ra centralizadora, sino en recono-
cer que la seguridad contemporá-
nea depende de relaciones organi-
zacionales complejas que exceden 
la dimensión tecnológica.

En América Latina, este desafío 
adquiere particular relevancia debi-
do a contextos marcados por volati-
lidad institucional, madurez desi-
gual y aceleración digital asimétri-
ca.

Las organizaciones que compren-
dan esta complejidad probable-
mente estarán mejor preparadas 
no solo para enfrentar incidentes, 
sino para sostener legitimidad y 
resiliencia en escenarios creciente-
mente inciertos.

En última instancia, la confianza 
digital no representa un estado per-
manente ni una garantía absoluta. 
Es una construcción dinámica, vul-
nerable y continuamente negocia-
da entre organizaciones, tecnolo-
gías y sociedades. El valor estraté-
gico del CISO contemporáneo resi-
de, quizás, no en prometer control 
total sobre dicha incertidumbre, 
sino en ayudar a las organizacio-



nes a gestionarla con mayor trans-
parencia, coherencia y capacidad 
adaptativa.
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