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La confianza digital:
el activo invisible que
sostiene el futuro

DOI: 10.29236/sistemas.n179a1

Jeimy J. Cano M.

Durante afos, la conversacion so-
bre el mundo digital estuvo domina-
da por la tecnologia. Hablamos de
transformacion digital, automatiza-
cion, computacion en la nube, inte-
ligencia artificial, plataformas, da-
tos y ciberseguridad. Sin embargo,
a medida que las organizaciones
avanzan en su proceso de transfor-
macion, emerge una pregunta mas
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retadora: ;,qué es realmente lo que
permite que las personas, las em-
presas, las instituciones y entida-
des gubernamentales adopten, a-
propien, utilicen y asuman estos
entornos digitales?

La respuesta parece sencilla, pero
encierra un desafio particular: la
confianza.



La confianza ha sido histéricamen-
te el fundamento de las relaciones
humanas, comerciales e institucio-
nales. Hoy, en un contexto donde
gran parte de las relaciones ocu-
rren a través de sistemas, algorit-
mos, plataformas y ecosistemas di-
gitales, la confianza se ha conver-
tido en un activo estratégico que
determina la viabilidad misma de
los modelos de negocio y de las so-
ciedades digitales.

Ya no es suficiente con que un ser-
vicio y/o producto funcione de
acuerdo con su especificacion. De-
be ser confiable y mostrar confiabi-
lidad. Ya no es suficiente asegurar
la confidencialidad, la integridad y
la disponibilidad. Es necesario en-
tender con claridad sobre como se
comporta, quién lo administra vy
cuales son sus principios de gober-
nanza. Tampoco es suficiente in-
corporar nuevas tecnologias; es
preciso asegurar que estas sean
distinguidas como transparentes,
responsables y alineadas con las
expectativas de las personas y los
objetivos de negocio, mas aun en
contextos donde la inteligencia arti-
ficial ha transformado la realidad
empresarial.

La confianza digital, de acuerdo
con Saveljeva & Volkova (2025) se
fundamenta en cuatro pilares esen-
ciales: la capacidad, la confiabili-
dad, la integridad y la dimension de
la apertura.

La capacidad abarca la competen-
cia técnica y la seguridad del siste-

ma para operar con estabilidad y
desempefio. La confiabilidad se
centra en la intencién positiva hacia
el usuario y la calidad del soporte
recibido durante su experiencia.
Por su parte, la integridad asegura
que la organizacion actue bajo prin-
cipios éticos y cumpla con las nor-
mativas de proteccion de datos
vigentes. Finalmente, la apertura
asegura la transparencia, audita-
bilidad y trazabilidad de los proce-
sos, permitiendo la verificacion ex-
terna de las operaciones.

La integracion de estas dimensio-
nes permite reducir los riesgos y fo-
mentar interacciones bien funda-
das en entornos tecnolégicos com-
plejos.

Este desafio adquiere una rele-
vancia particular en América Latina
y el Caribe. La region enfrenta si-
multaneamente importantes opor-
tunidades de desarrollo digital y
brechas estructurales. Organismos
internacionales han sefalado que
millones de personas aun carecen
de acceso significativo a Internet,
mientras persisten desigualdades
en conectividad, capacidades digi-
tales y acceso a servicios tecnol6-
gicos (OECD, 2023; OECD 2025).
A ello se suma una realidad histoéri-
ca caracterizada por bajos niveles
de confianza interpersonal e institu-
cional, un factor que inevitable-
mente se proyecta sobre los entor-
nos digitales.

En este contexto, la confianza digi-
tal deja de ser un asunto exclusiva-
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mente tecnoldgico para convertirse
en un desafio sistémico. Involucra
liderazgo, gobernanza, regulacion,
cultura organizacional, disefio de
servicios, ética, transparencia, resi-
liencia y responsabilidad.

Las organizaciones mas interco-
nectadas estan comprendiendo
que la confianza no es el resultado
accidental de hacer bien las cosas.
Es un concepto multidimensional
que debe disefarse, desarrollarse,
medirse, gestionarse y gobernarse.
Se disefia desde la estrategia, se
asegura en los procesos, se des-
pliega en los productos y servicios,
y se valida permanentemente en
cada interaccion con clientes, ciu-
dadanos, colaboradores y socios
de negocio.

La innovacién tecnologica acelera
aun mas esta necesidad. La inteli-
gencia artificial, la automatizaciéon
de decisiones, los ecosistemas in-
terconectados y las nuevas formas
de intercambio digital estan redefi-
niendo la manera como se generan
valor y se construyen relaciones.
En este escenario, la pregunta ya
no es unicamente como innovar
mas rapido, sino como hacerlo mo-
tivando, preservando y fortalecien-
do la confianza.

De igual forma, la resiliencia tam-
bién adquiere una nueva lectura.
Durante mucho tiempo se pensé en
llegar a organizaciones capaces de
evitar cualquier falla (OECD, 2023;
NIST, 2024). Hoy comprendemos
que la complejidad creciente de los
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entornos digitales hace practica-
mente imposible eliminar la incerti-
dumbre. Por tanto, lo relevante es
desarrollar capacidades para res-
ponder, adaptarse, aprender, rein-
ventarse y permanecer aun frente a
la inevitabilidad de la falla. La con-
fianza se consolida no porque los
incidentes nunca ocurran, sino por-
que las organizaciones demues-
tran que pueden gestionarlos con
transparencia, responsabilidad,
preparacion y eficacia, porque pue-
den tomar decisiones responsa-
bles, y adicionalmente porque toda
la organizacion desde su nivel di-
rectivo hasta su nivel operacional
estainvolucradaen ello.

Esta edicion de la Revista Sistemas
invita precisamente a reflexionar
sobre esta transicion. Una transi-
cién que desplaza el foco desde la
proteccién aislada hacia la cons-
truccion integral de confianza. Des-
de la tecnologia como herramienta
hacia la confianza como propésito,
como una perspectiva multidimen-
sional. Desde la gestion de riesgos
como obligacion hacia la genera-
cion de valor como resultado.

Quizas uno de los mayores apren-
dizajes de esta era digital sea re-
conocer que la tecnologia puede
conectar sistemas, automatizar
procesos y acelerar decisiones, pe-
ro solamente la confianza (que no
es ausencia de eventos adversos o
errores) es capaz de sostenerrela-
ciones duraderas entre personas,
organizaciones y sociedades cuan-
do las cosas no ocurren como esta-
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La confianza digital es un activo
estratégico fundamental para
sociedades crecientemente
dependientes de ecosistemas
digitales hiperconectados que

Diego Andrés Zuluaga Urrea

La transformacion digital ha dejado
de ser unicamente un proceso de
modernizacién tecnologica. Cada
vez mas desarrolla la economia, la
industria, la operacién de infraes-
tructuras criticas y otros sistemas
que controlan el mundo fisico des-
de el mundo virtual (ciberfisicos),
asi como la interaccion entre go-
biernos, empresas y sociedad civil
en entornos digitalizados.

Por ello, la confianza digital se ha
convertido en un activo estratégico
fundamental para nuestra socie-
dad, ya que vivimos no solo en el
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redefinen el riesgo.

mundo fisico sino en el virtual y per-
mitimos cada vez mas que nuestra
vida se desarrolle en este mundo
virtual y que la tecnologia digital to-
me cada vez mas decisiones y ac-
ciones que afectan el mundo fisico
que nos rodea y que presta los ser-
vicios esenciales que requerimos
en la sociedad actual, a la vez que
facilita el desarrollo de los produc-
tos y servicios que consumimos en
nuestra vida diaria.

Sin embargo, a diferencia de otros
activos tecnoldgicos o financieros,
el desarrollo de esta confianza digi-



tal aun es limitado, difuso y, en mu-
chos casos, subestimado o dejado
de lado por las diferentes institu-
ciones, gobiernos y empresas. En
un contexto caracterizado por re-
des altamente interconectadas,
automatizacion avanzada, virtuali-
zacion de servicios e inteligencia
creciente de los sistemas, la con-
fianza ya no puede asumirse como
una consecuencia natural de la tec-
nologia, sino como una capacidad
que debe disenarse, construirse y
mantenerse de forma explicita. Su
ausencia no solo incrementa el
riesgo, sino que compromete la es-
tabilidad operativa, la resiliencia or-
ganizacional, la credibilidad organi-
zacional e institucional y el uso fu-
turo de los ecosistemas digitales en
su conjunto.

En los ultimos afios ha comenzado
a consolidarse una nueva vision so-
bre la evolucion del riesgo digital y
operacional. Por ejemplo, el estu-
dio: How can reimagining risk pre-
pare you for an unpredictable
world? de EY introduce el concepto
de entorno NAVI para describir un
mundo crecientemente No lineal,
Acelerado, Volatil e Interconectado
[1]. Segun este enfoque, los ries-
gos modernos ya no evolucionan
de manera aislada ni predecible.
Por el contrario, interactuan entre
si, se aceleran mutuamente y ge-
neran efectos en cascada capaces
de impactar simultaneamente ope-
raciones, cadenas de suministro,
reputacion, estabilidad financiera e
infraestructura critica, creando poli-
crisis que deben ser gestionadas a

tiempo para evitar impactos signifi-
cativos en los servicios prestados
por las instituciones y empresas o
en ellas mismas.

En este contexto NAVI, la confian-
zadigital deja de ser unicamente un
atributo tecnoldgico o reputacional
para convertirse en una capacidad
estratégica de resiliencia organiza-
cional. La capacidad de anticipar,
adaptarse, responder y mantener
continuidad operacional frente a
escenarios impredecibles debe ser
uno de los principales diferencia-
dores de las organizaciones mo-
dernas.

Ya que La sociedad esta comen-
zando a delegar crecientemente
decisiones criticas a sistemas digi-
tales autonomos. Algoritmos y pla-
taformas participan en procesos fi-
nancieros, meédicos, logisticos, in-
dustriales y de infraestructura criti-
ca. Esto convierte la confianza digi-
tal no solo en un requisito tecnol6-
gico, sino en un elemento esencial
de gobernanzay estabilidad social.

Emergen preguntas fundamenta-
les como: ¢ qué tan confiables son
los ecosistemas digitales sobre los
cuales estamos construyendo
nuestra dependencia econémica y
social para estos entornos NAVI? Y
¢, Coémo debemos desarrollar la
confianza digital en nuestras orga-
nizaciones en esta nueva era don-
delalAaceleralosriesgos?

Ya no basta con digitalizar proce-
S0Ss, migrar servicios a la nube o
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incorporar inteligencia artificial. El
verdadero reto consiste en garanti-
zar que los ecosistemas digitales
sean seguros, resilientes, verifica-
bles y sostenibles frente a amena-
zas crecientemente sofisticadas y
dinamicas, especialmente acele-
radas por el uso creciente de la In-
teligencia artificial agentica.

La confianza digital dejé de ser uni-
camente un atributo reputacional
para convertirse en una propiedad
esencial de la infraestructura tec-
nolégica moderna que rige nuestra
sociedad.

Actualmente ciudadanos, gobier-
nos, industrias y empresas depen-
den de plataformas digitales para
operar procesos criticos: energia,
salud, servicios financieros, teleco-
municaciones, logistica, produc-
cion industrial y servicios publicos.
En consecuencia, cualquier afecta-
cion sobre la confianza del ecosis-
tema digital puede traducirse enim-
pactos econdmicos, sociales e in-
clusoinstitucionales.

Este cambio de paradigma resulta
particularmente relevante para pai-
ses Latinoamericanos como Co-
lombia, donde la acelerada digitali-
zacion convive con desafios rela-
cionados con ciberseguridad, ma-
durez institucional, baja proteccién
de la infraestructura critica y débil
fortalecimiento de capacidades es-
pecializadas.

Después de mas de tres décadas
observando la evolucién de Inter-
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net, las telecomunicaciones, la in-
fraestructura tecnologica y la ciber-
seguridad en Colombia y América
Latina, resulta evidente que esta-
mos entrando en una etapa distinta
del riesgo digital.

Durante muchos afios la ciberse-
guridad se enfoc6 principalmente
en proteger informacion. Hoy el
problema es considerablemente
mas complejo. La seguridad digital
protege continuidad operacional,
estabilidad econdémica, confianza
institucional, la seguridad fisica y
defensa nacional a la vez que pro-
tege de afectaciones a sistemas ci-
berfisicos que soportan la infraes-
tructura critica nacional, la indus-
tria, sistemas médicos avanzados,
entre otros, es decir los servicios
esenciales que la sociedad requie-
re para su funcionamiento, evitan-
do no sélo que estos fallen sino que
se descontrolen y puedan causar
impactos sobre las vidas humanas
y el medio ambiente [2].

La convergencia entre tecnologias
de informaciéon IT y las de opera-
cion OT, la hiperconectividad, la vir-
tualizacion de servicios, la depen-
dencia de terceros y la creciente in-
corporacion de inteligencia artificial
han transformado radicalmente la
superficie de exposicién de las or-
ganizaciones.

“La ciberseguridad es la base de
nuestro mundo digital. Esta en el
centro de la confianza y permitira
que la sociedad aproveche plena-
mente las transformaciones impul-



sadas por nuevas tecnologias co-
mo la inteligencia artificial y la com-
putacién cuantica...” -Michael
Miebach, CEO de Mastercard [3]

El modelo NAVI acelera esa com-
plejidad. Los ecosistemas digitales
modernos funcionan como redes
profundamente interdependientes
donde convergen infraestructuras
distribuidas, automatizacién avan-
zada, plataformas cloud, inteligen-
cia artificial, dispositivos IoT, entor-
nos industriales conectados, servi-
cios virtualizados y cadenas de su-
ministro digitales globales.

En este contexto, la confianza digi-
tal no puede entenderse unica-
mente como un asunto tecnoldgico.
Se trata de una capacidad multidi-
mensional que involucra seguri-
dad, resiliencia, gobernanza, pri-
vacidad, integridad, trazabilidad y
capacidad de recuperacion.

Diversos organismos internacio-
nales han desarrollado aproxima-
ciones complementarias sobre es-
te concepto. EI World Economic
Forum define relaciona la confian-
za digital como “/a expectativa de
las personas de que las tecnolo-
gias y los servicios digitales, y las
organizaciones que los proporcio-
nan, protegeran los intereses de to-
das las partes interesadas y respe-
taran las expectativas y los valores
de la sociedad.” y las relaciona en
su modelo con la capacidad de las
organizaciones para garantizar se-
guridad de las personas y la opera-
cién(Safety), la ciberseguridad,

transparencia, reparabilidad, audi-
tabilidad, privacidad, interoperabi-
lidad y equidad de la tecnologia,
agrupando estos conceptos en las
dimensiones de Seguridad y con-
fiabilidad, supervision y rendiciéon
de cuentas, ética, inclusividad y
usoresponsable, [4].

La OECD ha insistido en que la
confianza constituye un habilitador
esencial para el crecimiento soste-
nible de la economia digital. Por su
parte, marcos desarrollados por
NIST como el CSF 2.0 han contri-
buido a operacionalizar conceptos
asociados a gestidon de riesgo, resi-
liencia y arquitecturas de confianza
y pueden usarse como marco de
referencia para la construccion de
entornos seguros y resilientes [5].

La confianza digital adquiere en-
tonces una dimensidn estratégica
nacional, Cuando una sociedad
pierde confianza en sus sistemas
digitales, el impacto trasciende lo
tecnolégico: disminuye la adopcién
de servicios, aumenta la incerti-
dumbre, se debilita la legitimidad
institucional y se afecta la estabili-
dad economica.

Sin embargo, la apariciéon de nue-
vas generaciones de inteligencia
artificial esta introduciendo un pun-
to de inflexion aun mas complejo en
la evolucion del riesgo digital. La IA
ya no representa unicamente una
herramienta de automatizacion o
productividad. Esta comenzando a
convertirse en un multiplicador
operacional capaz de alterar signi-
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ficativamente la dinamica entre de-
fensores y atacantes.

Las discusiones recientes alrede-
dor de capacidades emergentes de
modelos avanzados reflejan una
preocupacion creciente: la posibili-
dad de que agentes inteligentes re-
duzcan las barreras técnicas nece-
sarias para ejecutar ataques com-
plejos y amplifiquen la capacidad
ofensiva de actores maliciosos o in-
cluso actuen completamente de
manera autbnoma descubriendo y
explotando los entornos de interés
de los atacantes.

Mas alla del debate mediatico, el
problema de fondo es estratégico.
Las nuevas inteligencias artificiales
incrementaran la capacidad ope-
racional tanto de los defensores co-
mo de los atacantes.[6]

Solo entre abril y mayo de 2026 tres
agentes de OpenAl, Anthropic y Mi-
crosoft sobrepasaron la barrera del
80% de efectividad en la genera-
cion de Pruebas de concepto fun-
cionales de vulnerabilidades dentro
del CyberGym de UC Berkeley [7]
lo que muestra que las capacida-
des actuales superan equipos hu-
manos especializados en veloci-
dad y escala, ampliando significati-
vamente el panorama de amena-
zas.

Actividades como reconocimiento
de infraestructura, identificacion y
explotaciéon de vulnerabilidades,
phishing avanzado, evasion de
controles o desarrollo de malware
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pueden ejecutarse con mayor auto-
matizacion y escala. La velocidad
de evolucién de las amenazas tam-
bién aumentara, dificultando los
mecanismos tradicionales de de-
teccion.

Incluso esta evolucién ya no perte-
nece unicamente al terreno tedrico.
Investigaciones recientes de Trend
Micro documentaron campanas di-
rigidas contra sectores guberna-
mentales y financieros en América
Latina donde actores maliciosos
utilizaron capacidades de |A agen-
tica para automatizar diferentes
etapas del ciclo de ataque, desde
reconocimiento inicial hasta des-
pliegue de herramientas ofensivas
y exfiltracion de informacion [8].

Con lo cual se evidencia coémo la in-
teligencia artificial comienza a re-
ducir las barreras técnicas nece-
sarias para ejecutar operaciones
avanzadas, aumentando la veloci-
dad, escala y adaptabilidad de los
ataques. Este tipo de escenarios
marca un punto de inflexion particu-
larmente relevante para la confian-
za digital en entornos NAVI, donde
la hiperconectividad y la depen-
dencia de cadenas de suministro
digitales amplifican el impacto po-
tencial de incidentes cibernéticos
sobre multiples organizaciones y
sectores simultaneamente.

Ademas, la combinacion de inteli-
gencia artificial generativa, deep-
fakes y manipulacion sintética afec-
tara directamente la capacidad de
verificar la legitimidad de personas,



transacciones y comunicaciones
generando erosidon de la autentici-
dad digital con lo cual, “ver” o “es-
cuchar” dejara de ser suficiente co-
mo mecanismo de validacion.

Por otro lado, desde la perspectiva
de cadenas de suministro digitales,
las organizaciones operan dentro
de ecosistemas interconectados
que incluyen proveedores cloud,
integradores, plataformas SaaS,
open source, OT, loT y terceros. La
confianza ya no depende Unica-
mente de la seguridad interna, sino
de toda la cadena de suministro.

La automatizacion ofensiva impul-
sada por |A permitira explotar esla-
bones débiles y comprometer eco-
sistemas completos con velocida-
des sin precedentes. La experien-
cia internacional ya ha demostrado
el impacto global de incidentes en
cadena de suministro [9].

La industrializacion progresiva del
cibercrimen impulsada por |A, esta-
mos entrando en una etapa donde
campafas ofensivas completas po-
dran ejecutarse de manera crecien-
temente automatizada, incluyendo
reconocimiento, explotacion, eva-
sion y monetizacion [10].

En este escenario, la confianza di-
gital dependera cada vez mas de la
capacidad de las organizaciones
para gestionar riesgos sistémicos e
interdependencias complejas den-
tro de ecosistemas digitales alta-
mente distribuidos.

En infraestructuras criticas, donde
convergen tecnologias IT y OT, el
riesgo adquiere implicaciones ope-
racionales vy fisicas. Por ello, mar-
cos especializados como ISA/IEC
62443 resultan fundamentales pa-
rala seguridad industrial [11].

Como plantea EY, las organizacio-
nes mas resilientes evolucionan
desde enfoques tradicionales de
gestion de riesgo hacia modelos de
Risk Strategists, donde el riesgo
deja de gestionarse unicamente
desde cumplimiento y pasa a inte-
grarse directamente con estrate-
gia, resiliencia, gobernanza y toma
de decisiones [1].

Esta transicion resulta especial-
mente relevante en ciberseguridad,
donde los modelos tradicionales
basados unicamente en preven-
cion perimetral ya no son suficien-
tes frente a amenazas hiperconec-
tadas, automatizadas y potencia-
das por inteligencia artificial.

Todo esto obliga a replantear pro-
fundamente las estrategias tradi-
cionales de ciberseguridad frente a
amenazas adaptativas. Las organi-
zaciones deben fortalecer capaci-
dades de ciberresiliencia, inteligen-
cia de amenazas, monitoreo conti-
nuo, gestion de terceros, seguridad
de cadena de suministro y gober-
nanza de inteligencia artificial.

La conversacion ya no es sobre

proteger sistemas, sino sobre pre-
servar la confianza operacional de
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ecosistemas digitales en entornos
NAVI.

En un mundo donde los sistemas
digitales controlan progresiva y de-
terminadamente procesos fisicos
esenciales, desarrollar confianza
digital en la sociedad dejara de ser
opcional para convertirse en una
condicion de estabilidad econémi-
ca y organizacional, resiliencia ins-
titucional y seguridad nacional.

Latinoamérica y en especial Co-
lombia enfrentan aqui una oportu-
nidad estratégica. La transforma-
cion digital del pais debe evolucio-
nar hacia un modelo de confianza
digital y ciberresiliencia que permi-
ta afrontar las multicrisis a las que
ya estan acostumbradas en el mun-
do fisico ahora en el mundo digital.

La confianza digital no es
cumplimiento, es estrategia

Los paises y organizaciones que
logren integrar y consolidar ecosis-
temas digitales resilientes y confia-
bles tendran ventajas significativas
en innovacioén, estabilidad y con-
flanza publica que redundara en
desarrollo econémico para el largo
plazo.

En un mundo hiperconectado, la
confianza sera uno de los principa-
les diferenciadores estratégicos. Y
la ciberresiliencia dejara de ser un
tema técnico para convertirse enun
pilar de la competitividad empresa-
rial y nacional.
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Sin duda, un lider que representa buena parte de los
acontecimientos mas relevantes del sector informatico

del pais.

Desde su perspectiva y vision de la
tecnologia, asi como su desarrollo
en Colombia, ¢las empresas co-
lombianas realmente estan asu-
miendo una transformacion digital?
Si, sin duda. Las empresas a todo
nivel, se han dado cuenta de la ven-
tajay necesidad para mantenersey
competir, estan asumiendo la
transformacién digital como una
obligacion.

Como uno de los primeros ingenie-
ros de sistemas del pais, ¢;qué
transformaciones ha visto en el
pais por la incorporacion de las tec-
nologias de informacion?

n SISTEMAS

El gobierno nacional y los gobier-
nos locales, han asumido la tecno-
logia de informacién, como un cam-
po en el que tiene que estar presen-
tes, y obtener ventajas en sus cam-
pos de accion.

Desde que recibio su titulo como In-
geniero de Sistemas, ;qué podria
comentarnos qué ha cambiado y
como? ;Qué tematicas ve a futuro
en laformacion de las nuevas gene-
raciones de ingenieros?

Ha cambiado y continua perma-
nentemente el cambio. Todas las
empresas y entidades tienen una
division de sistemas de informa-



cion, que esta en los mas altos nive-
les de toma de decisiones, y le esta
destinado un presupuesto propio,
un plan de desempefio y obtencion
de resultados, al mas alto nivel de
la organizacion.

ACIS esta presente como entidad
profesional a la cual recurren mu-
chas empresas y entidades, para
obtener orientacion en el uso y de-
sarrollo de sus sistemas de infor-

o

macion.
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Resultados y revelaciones
estratégicas
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Resumen

El presente estudio analiza el estado de la seguridad de la informacion de
115 organizaciones participantes de Latinoamérica, con el objetivo de
caracterizar el estado de su gobierno de ciberseguridad y de identificar las
relaciones de mayor valor entre sector econémico, capacidad presupues-
tal, exposicion a incidentes y prioridades tematicas para 2026. Los resul-
tados muestran que el 74.1% de las organizaciones dispone de rubro pre-
supuestal para 2026, con una marcada asimetria sectorial: los sectores
regulados presentan una probabilidad ocho veces mayor de contar con
presupuesto. No obstante, la existencia de presupuesto se desacopla de
su magnitud, y el costo de los incidentes se asocia mas con la exposicidon
sectorial y el tamafio organizacional, que con el nivel de inversién. La
agenda 2026 esta dominada por la inteligencia artificial, la fuga de infor-
maciony las amenazas persistentes avanzadas.

Palabras clave
Seguridad de la informacién, ciberseguridad, gobierno de seguridad,
gestion de riesgos, madurez organizacional
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Introduccion

La transformacién digital ha situa-
do a la seguridad de la informacion
en el centro de la gestion del riesgo
empresarial. La creciente sofistica-
cion de las amenazas, impulsada
por tecnologias emergentes y por
un entorno geopolitico inestable,
ha ampliado la superficie de ataque
de las organizaciones y ha tensio-
nado su capacidad de respuesta.

En este contexto, anticipar las ame-
nazas cibernéticas dejo de ser una
funcion exclusivamente técnica
para convertirse en una decision
estratégica que compromete a la
alta direccién, al presupuestoy a la
cultura organizacional.

A pesar de la abundante evidencia
internacional sobre costos de las
brechas y tendencias de amena-
zas, persiste un vacio en la com-
prension de cdmo se distribuyen, a
escala sectorial, las capacidades
de gobierno, inversién y preven-
cion dentro de un mismo ecosiste-
ma regional. Comprender estas
asimetrias es indispensable para
disefiar intervenciones que eleven
la resiliencia cibernética colectiva.

Este estudio aborda dicho vacio
mediante el analisis de los datos de
la Encuesta Latinoamericana de
Seguridad de la Informacién 2026
(ELSI 2026). El estudio prioriza,
por su valor accionable, los cruces
entre sector econdémico, capacidad
presupuestal, costo de los inciden-
tes y temas clave para 2026.

Metodologia
Disefio y muestra

Se empled un disefio cuantitativo,
observacional y de corte transver-
sal. La muestra estuvo conformada
por 115 respuestas validas obteni-
das mediante un cuestionario
autoadministrado de 22 items, dis-
tribuido entre responsables y profe-
sionales de seguridad de la infor-
maciéon de organizaciones de
diversos sectores en Latinoaméri-
ca. El muestreo fue no probabilisti-
co por autoseleccion, condicién
que delimita el alcance inferencial
de los hallazgos a la poblacion par-
ticipante.

Técnicas estadisticas

El analisis descriptivo empled dis-
tribuciones de frecuencia y, para
las variables de respuesta multiple,
conjuntos de respuesta multiple
expresados como porcentaje de
casos. Paralas asociaciones nomi-
nales se utilizé la prueba chi-
cuadrado de independencia de
Pearson, acompanada del tamafio
del efecto V de Cramér; cuando las
frecuencias esperadas fueron redu-
cidas se recurri6 a la prueba exacta
de Fisher. Las asociaciones entre
variables ordinales se evaluaron
con el coeficiente tau-b de Kendall,
y la presencia de tendencias moné-
tonas de prevalencia a través de
niveles ordinales de presupuesto
se contrast6 con la prueba de Coch-
ran-Armitage (Agresti, 2019). El
procesamiento se realizd con el
apoyo de inteligencia artificial gene-
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rativa avanzada, validando cada
una de sus respuestas contra los
datos originales.

Acontinuacion se detallan las técni-
cas estadisticas aplicadas: (Agres-
ti, 2019).

* Prueba chi-cuadrado de inde-
pendencia de Pearson: Compa-
ra las frecuencias observadas
en cada celda de la tabla con las
frecuencias que se esperarian si
las variables fueran totalmente
independientes. Un valor de X*
elevado, con un p-valor peque-
Ao, sugiere que la asociacion
observada es poco probable que
ocurra por puro azar.

* Prueba exacta de Fisher. Es una
prueba de independencia dise-
fada especificamente para
tablas de contingencia (original-
mente de 2x2) que no depende
de aproximaciones para mues-
tras grandes. Es la opcion prefe-
rida cuando el tamafo de la
muestra es pequefio o cuando
los datos estan muy desequili-
brados.

* Prueba de Cochran-Armitage:
En lugar de buscar cualquier tipo
de asociacidén, esta prueba
detecta especificamente si exis-
te una tendencia lineal (aumento
o disminucioén) en la proporcion
de éxitos a medida que aumenta
el nivel de la variable ordinal.

» Coeficiente tau-b de Kendall
Evalua la fuerza y la direccion de
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la asociacion basandose en la
concordancia y discordancia de
los pares de observaciones.

» Efecto V de Cramér. Mientras
que la prueba Chi-cuadrado solo
indica si hay una asociacion sig-
nificativa (p-valor), la V de Cra-
mér escala ese resultado entre 0
(independencia total) y 1 (aso-
ciacion perfecta), permitiendo
comparar la magnitud del efecto
independientemente del tamafio
de lamuestra.

Resultados
Analisis descriptivo

La muestra refleja una fuerte pre-
sencia de los sectores de consulto-
ria especializada, gobierno y servi-
cios financieros, seguidos por edu-
cacion (Figura 1). En conjunto, el
74.1% de las organizaciones decla-
ra contar con un rubro presupuestal
para seguridad de la informacion
en 2026, mientras que el 25.9%
carece de él. El numero medio de
mecanismos de proteccion imple-
mentados es de 9.8. En el plano del
gobierno, el 27% de las organiza-
ciones no cuenta con un CISO y el
32% no realiza ejercicios de anali-
sis de escenarios de riesgo, lo que
evidencia una base de gestién toda-
via incipiente en una porcion rele-
vante de la muestra. Se destaca
dentro de los resultados que 55
organizaciones reportan la gestion
de incidentes a sus equipos ejecuti-
vos 0 junta directiva, en tanto que
19 no presentan informe alguno.



Figura 1

Distribucion de la muestra por sector econoémico

Figura 1. Distribucion de la muestra por sector econémico
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Nota. Frecuencia de organizaciones por sector tras la normalizacion
de la variable (n = 115). Elaboracién propia.

Analisis exploratorio: cruces de
mayor valor

Sector y presupuesto. La existen-
cia de rubro presupuestal varia sig-
nificativamente entre grupos secto-
riales (Tabla 1). La prueba chi-
cuadrado resulté estadisticamente
significativa (x*=11.137;gl=5;p =
0.0487) con un tamafo del efecto
moderado (V de Cramér = 0.23).
Dado que el 41.7% de las celdas
presenté frecuencias esperadas
inferiores a cinco, se complemento
con una prueba exacta de Fisher
sobre la dicotomia regulados frente
a no regulados, que confirmé una
asociacién robusta: las organiza-
ciones de sectores regulados (fi-

nanzas y gobierno) tienen una pro-
babilidad cerca de ocho veces
mayor de contar con presupuesto
(OR=8.3;p=0.001).

Presupuesto, costo de incidentes y
tamano. La existencia de presu-
puesto se desacopla de su magni-
tud: sectores como gobierno pre-
sentan alta cobertura presupuestal,
pero montos comparativamente
bajos, mientras que manufactura y
servicios financieros concentran
los presupuestos totales mas ele-
vados. El costo de los incidentes,
por su parte, no se asocia de forma
significativa con el nivel de inver-
sion (tau-b costo—presupuesto total
=0.204, p=0.11), sino que sigue un
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Tabla 1

Existencia de presupuesto de seguridad por grupo sectorial

Grupo sectorial Si No Total % Si
Consultoria 20 11 31 65%
Educacién 7 12 58%
Finanzas 15 15 100%
Gobierno 17 19 89%
Otros 23 10 33 70%
Salud 4 2 6 67%

Nota. ¥*(5) = 11.137, p = 0.0487, V de Cramér = 0.23. Prueba exacta de Fisher (regulados vs. no regulados):

OR=8.3, p=0.001.

Nota. x*(5) = 11.137, p = 0.0487, V de Cramér = 0.23. Prueba exacta
de Fisher (regulados vs. no regulados): OR = 8.3, p = 0.001.

patrén de exposicion sectorial:
retail y telecomunicaciones repor-
tan los costos medios mas altos
(Figura 2). El costo muestra ade-
mas una tendencia ascendente con
el tamafio organizacional (tau-b =
0.177, p =0.0518), consistente con
una mayor superficie de ataque y
mayores activos en riesgo en las
organizaciones grandes.

Sector, presupuesto y agenda
2026. La agenda tematica para
2026 estda dominada por la inteli-
gencia artificial y las amenazas
basadas en I|A, seguidas por la
fuga de informacién sensible y las
amenazas persistentes avanzadas
(Tabla 2 y Figura 3). El analisis de
tendencia muestra matices segun
la capacidad presupuestal: las orga-
nizaciones con menor presupuesto
enfatizan temas defensivos funda-
mentales, fuga de informacion e

m SISTEMAS

inteligencia de amenazas, mientras
que las de mayor presupuesto
incorporan con mas frecuencia la
proteccion de infraestructuras criti-
cas Yy elinternet de las cosas (Tabla
3).

Incidentes y obstaculos. Entre las
organizaciones que experimenta-
ron incidentes en 2025, predomi-
nan los originados en el factor
humano: errores humanos (60.2%)
y phishing (51.8%), seguidos de la
ingenieria social (36.1%). De mane-
ra coherente, el obstaculo principal
percibido para una adecuada pos-
tura de seguridad es la ausencia de
una cultura de seguridad (44.7%),
seguida por la falta de apoyo direc-
tivo (32.5%) y la complejidad tecno-
l6gica (30.7%). El factor humano y
el gobierno, mas que la tecnologia,
emergen como los determinantes
criticos (Figura 5).



Figura 2
Relacion entre presupuesto total medio y costo de incidentes por sector

Figura 3. Presupuesto vs. costo de incidentes por sector
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Nota. Cada punto representa un sector; los ejes expresan rangos
ordinales medios. La ausencia de una pendiente clara ilustra el
desacople entre inversion y costo de incidentes. Elaboracion propia.

Tabla 2

Temas clave priorizados para 2026 (diez principales)
Tema n % de casos
Inteligencia Artilicial 88 76.5%
Amenazas basadas en |A 79 68.7%
Fuga de informacion sensible 78 67.8%
Amenazas persistentes avanzadas 70 60.9%
Ataques a infraestructuras criticas 64 55.7%
Seguridad y control en la computacion en la nube 54 47%
Inteligencia de amenazas 53 46.1%
Talento Humano de Seguridad 45 39.1%
CyberRisk Quantification 44 38.3%
Ransomware de las Cosas 42 36.5%

Nota. Porcentaje calculado sobre las organizaciones que respondieron el item (base = 115). Pregunta de
respuesta multiple. Elaboracién propia.

Nota. Porcentaje calculado sobre las organizaciones que respondieron
el item (base = 115). Pregunta de respuesta multiple.

Elaboracion propia.
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Figura 3
Prevalencia de los temas clave priorizados para 2026

Figura 4. Temas clave priorizados para 2026 (Q23)
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Nota. Porcentaje de organizaciones que seleccion6 cada tema
(respuesta multiple). Elaboracion propia.

Tabla 3
Tendencia de priorizacion tematica segun nivel de presupuesto

Tema z p % PP bajo % PP alto
Fuga de informacién sensible -1.697 0.0897 80% 43%
Inteligencia de amenazas -1.674 0.0941 70% 43%
Alaqgues a infraesltructuras criticas 1.56 0.1187 45% 1%
Amenazas persislentes avanzadas -1.536 0.1245 80% 57%
Internet de las cosas 1.351 0.1766 20% 43%
CyberRisk Quantification 1.219 0.2228 40% 71%

Nota. Prueba de tendencia de Cochran-Armitage. “% PP bajo” y “% PP
alto” indican la prevalencia del tema en el nivel presupuestal mas bajo y
mas alto, respectivamente. Ningun contraste alcanza p < .05.

Elaboracion propia.
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Figura 4
Prevalencia de temas 2026 por sector

Figura 5. Prevalencia de temas 2026 por sector (%)
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Nota. Intensidad de color proporcional al porcentaje de
organizaciones del sector que prioriza cada tema.
Elaboracion propia.
Figura 5
Tipos de incidente en 2025 y obstaculos percibidos
(a) Tipos de incidente 2025 (b) Obstaculos principales
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Nota. (a) Incidentes reportados por las organizaciones afectadas; (b)
obstaculos principales percibidos. Respuestas multiples.
Elaboracion propia.
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Analisis de resultados

Convergencias. Los resultados
convergen con la evidenciainterna-
cional mas reciente en tres frentes.
Primero, el protagonismo de lainte-
ligencia artificial en la agenda 2026
coincide con el Global Cybersecu-
rity Outlook 2026, en el que el 94%
de los lideres encuestados identifi-
caalalAcomo el principal motor de
cambio en ciberseguridad para el
anoy el 87% considera las vulnera-
bilidades asociadas a la |IA como el
riesgo de mas rapido crecimiento
(WEF, 2026). Esta convergencia se
ve amplificada por Deloitte (2026),
que pronostica que hasta el 75% de
las empresas invertira en 1A agénti-
ca hacia el cierre de 2026, intensifi-
cando el caracter dual de la IA
como amenaza y como herramien-
ta.

Segundo, el predominio del factor
humano, errores humanos y phis-
hing, como origen de los incidentes
coincide con el Cost of a Data
Breach Report, que atribuye al
error humano una cuarta parte de
las brechas y situa al phishing
como vector inicial mas frecuente
(IBM, 2025).

Tercero, la fuerte asimetria presu-
puestal entre sectores regulados y
no regulados refleja la inequidad
cibernética descrita por el WEF
(2026): mientras un 19% de las
organizaciones ya supera los requi-
sitos de resiliencia (frente al 9% del
afo anterior), las de menor tamafio
tienen 2,5 veces mas probabilidad
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de declarar una resiliencia insufi-
ciente, profundizando una brecha
estructural analoga a la observada
entre los sectores regulados y no
regulados.

Divergencias y matices. El estudio
aporta matices que enriquecen la
literatura. A diferencia de la narrati-
va habitual que vincula linealmente
inversion y proteccion, los datos no
evidencian un efecto proteccion
significativo: el costo de los inciden-
tes se explica mejor por la exposi-
cion sectorial y el tamafo que por el
nivel de presupuesto. Esta diver-
gencia, lejos de contradecir la
importancia de invertir, sugiere que
la eficacia depende de la calidad
del gobierno y no solo del monto, en
linea con el énfasis de NIST (2024)
en lafuncién Gobernar.

Asimismo, la posicion rezagada del
sector salud en madurez contrasta
con su reconocido estatus como el
sector de mayor costo de brecha a
escala global (IBM, 2025), configu-
rando un perfil de riesgo elevado
que merece atencién prioritaria.
Finalmente, la baja conciencia
directiva observada en parte de la
muestra resuena con la divergen-
cia de prioridades documentada
por el WEF (2026), donde los direc-
tores ejecutivos ya situan el fraude
habilitado por medios cibernéticos
como su principal preocupacion: el
73% reportd haber sido afectado
por este fendbmeno en 2025, mien-
tras los CISO siguen centrados en
elransomware y la cadena de sumi-
nistro.



Conclusiones

El estudio caracterizé la postura de
seguridad de la informacién de 115
organizaciones y priorizé los cru-
ces de mayor valor para la toma de
decisiones. Tres conclusiones se
destacan. Primera, la capacidad de
gobierno y de inversién esta distri-
buida de forma desigual: los secto-
res regulados lideran ampliamente
la dotacién presupuestal, lo que
confirma una inequidad cibernética
estructural. Segunda, el costo de
los incidentes responde mas a la
exposicion sectorial y al tamafio
que al nivel de gasto, lo que despla-
za el foco desde el cuanto se invier-
te hacia el como se gobierna la
inversion. Tercera, la agenda 2026
esta marcada por la inteligencia
artificial y por amenazas que explo-
tan el factor humano, lo que exige
fortalecer simultdneamente la cul-
tura, el gobierno y las capacidades
analiticas en la gestion de riesgos.
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REDUC@TE es un espacio creado para que educadores,
ingenieros, disefladores y entusiastas de las TIC
descubran y compartan buenas practicas, experiencias,
tendencias y metodologias innovadoras en el punto
donde la tecnologia se encuentra con la educaciony la
formacion. A continuacién, presentamos las teméticas
que abordara el evento.

TEMATICAS DEL EVENTO

« Neo Competencias y habili
. digitales
«| « Etica digital
« Evaluacion alrededor de las
tecnologias
« Casos de éxito
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Cara y Sello

Confianza digital:
cInnovacion
confiable?

Este numero de la revista esta dedicado a todos los asuntos
relacionados al concepto base de la confianza digital.

DOI: 10.29236/sistemas.n179a5

Los directivos de la revista Siste-
mas Jeimy J. Cano M. y Andrés Al-
manza J. dieron la bienvenida a los
invitados Rafael Gamboa Serrano
de Data y TIC y Victor Vasquez
Mejia, director de IT Advisory en
KPMG Colombia y formularon el
primer asunto a tratar.

¢ Cuales son los elementos basicos
que dan forma al concepto sobre
confianza digital?

Rafael Gamboa

La confianza digital es la posibili-
dad que tiene una empresa, una
persona, un estado digital, para
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usar la tecnologia con una expec-
tativa razonable de seguridad,
transparenciay responsabilidad.

Se trata de un sistema confiable, es
decir, saber quién esta interac-
tuando con la persona. Ahi habla-
mos de identidad, de autenticacion,
de controles de acceso. Un segun-
do elemento es, una vez yo identi-
fico a la persona con la que estoy
interactuando, es qué estoy reco-
giendo o para qué lo estoy reco-
giendo. Entonces, ahi aparecen
normas, datos personales, la 1581
de 2012, pues que obviamente es-
tablece principios de finalidad, li-



bertad, transparencia, todos estos
temas. Un tercer punto que tene-
mos es, si el sistema es seguro, y
ahi ya obviamente entran el cddigo
penal, ley 1273-2009. Un cuarto
asunto es si la operacion es verifi-
cable, y ahi entra un tema mucho
mas técnico, y se trata de todos los
temas de logos, trazabilidad, audi-
toria, evidencia, para poder deter-
minar que lo que se dijo fue lo que
ocurrié con la persona que dijo ser,
y siempre decimos eso, y es que to-
da la parte juridica siempre es en
caso de alguna reclamacion, en-
tonces en caso de una reclama-
cion, una queda, llamese penal o
del titular, es donde cobra muchisi-
ma relevancia estos logs, estas tra-
zabilidades para poder generar
certeza al juez, a la fiscalia 0 a la
misma contraparte, es que usted si
lo dijo, usted si se conecté. Un quin-
to punto es qué pasa si el sistema
falla, y ahi es donde se dispara todo
lo que nosotros veniamos hacien-
do, y es ver quién va a responder
por esa confianza. Y digamos que
quién va a responder es el que pu-
so el sistema a disposicion de las
personas y como va a demostrar
que no incurrié en el error, sino que
la otra persona fue el que incurrié
en el error eventualmente, y qué
herramientas se suple para poder
demostrarlo. Y algo muy importan-
te que no quiero dejar pasar muy
juridicamente aceptado, pero no es
menor, y es que siempre que Yo
pongo a disposicién un sistema in-
formatico, los jueces han reconoci-
do que yo no puedo trasladarle el

riesgo por su mal uso a los usua-
rios, valga la redundancia. sino que
si yo pongo a disposicion al siste-
ma, yo tengo que responder por
ese sistema, inclusive, como digo
yo, contra la propia inversibilidad
de los clientes. Entonces veiamos
por eso es que cuando habia una,
toda la época del phishing, que de-
cia, oh, es culpa suya, oh, usted se
fue a enganfar, oh, es que el sistema
fallé por alla en la porra, dicen, no
es problema mio, usted me res-
ponde por ese sistema. Y eso es
algo bien importante, sobre todo a
la hora de poner a disposicion sis-
temas informaticos. En otras pala-
bras, un sistema confiable no es so-
lo el que no se cae. Un sistema con-
fiable es el que puede explicar lo
que hizo. bien o mal, pero poderio
soportar.

Victor Vasquez

Desde una vision de aseguramien-
to, todas las organizaciones se
montaron en la ola de la transfor-
macion digital. Desde esa perspec-
tiva ¢qué estan generado? Servi-
cios digitales, herramientas y eso al
final, ¢ qué es? Implementacion de
cualquier tipo de tecnologia. Hoy el
gran reto es cobmo aseguro que to-
do lo que yo saque a produccién
para prestar un servicio o mejorar
algo en cualquier organizaciéon lo
puedo hacer de forma que sea con-
fiable que sea segura y que tenga
una serie de elementos. Eneltema
de la ética y transparencia se en-
marcan muchos de los elementos
que mencionaban anteriormente
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que son como una especie de do-
minios que hay que trabajar para
que definitivamente cualquier ser-
vicio aplicacidon o herramienta o
tecnologia que se implemente en
una organizacion pues cumpla con
es0. Que sea confiable para los di-
ferentes stakeholders que la pue-
dan usar utilizar o necesiten algo de
esta tecnologia en las organizacio-
nes.

Andrés Almanza

Entonces ¢se podria utilizar con-
fianza como un reemplazo sustituto
de confianza seguridad y al revés?
porque ambas posturas me lleva-
ran a decir en algun momento que
un sistema confiable podria trans-
mitir la idea de qué es seguro y un
sistema seguro podria transmitir la
idea de qué es confiable y eso po-
dria crear algun tipo de tension en
las organizaciones y podria tam-
bién sertrampa.

JeimyJ.CanoM

¢ La confianza digital es un concep-
to interdisciplinario? ;Hay que con-
vocar especialistas de diferentes
areas para darle sentido y profundi-
dad al concepto aplicado en una or-
ganizacion?

Victor Vasquez

En mi opinién hay que interactuar
con diferentes personas en las or-
ganizaciones. Esto no es solo de
seguridad, no es solo de tecnolo-
gia, no es solo de auditoria, sino
que ahi tienen que intervenir varias
funciones dentro de una organiza-
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cion, dentro de un marco organiza-
do, para poder implementar cual-
quier tecnologia. Inclusive ISACA
propone que un comité especifico
de Digital Truth, donde intervengan
diferentes areas de la organiza-
cion. Y definitivamente si es inter-
disciplinario.

Rafael Gamboa

La confianza digital no la construye
una sola disciplina, no lo podria ja-
mas constituir una sola disciplina,
ni unicamente los ingenieros, ni so-
lo los administradores, sino es una
conjuncion de elementos para don-
de tenemos. Entonces, procurando
no extenderme mucho, digamos,
ahorita que andamos mucho con
tema financiero, uno dice, oiga,
¢,como es el sistema? O sea, cuan-
dounodice el sistema, ;,qué es? Es
que el sistema por quien esta cons-
tituido. ¢ Quién se inventd la arqui-
tectura? ;Quién la disefidé? Un in-



geniero, clarisimo. Pero el abogado
es el que tiene que revisar la legiti-
midad, digamos, del tema de los
datos, del tema contractual, de los
impactos que tiene ese sistema o el
cumplimiento normativo. Asi no ha-
ya norma, ¢no? que eso es algo
bien importante, no sé, solo con el
tema de la inteligencia artificial, no
esta regulado, y yo soy de los que
digo que jamas va a estar regulado
la inteligencia artificial, lo cual no
quiere decir que no vamos a utilizar
esa herramienta, porque la vamos
a seguir utilizando, sin lugar a du-
das, en Colombia y en todos los
paises hay regulacién de inteligen-
cia artificial, y que un abogado diria,
no la puedes utilizar, eso no va a
pasar, o sea, claramente lo vamos
a sequir utilizando, entonces el rol
del abogado un poco es Como ser
ese puente, como ser ese, cOMo si
lo hacemos con algo muy impor-
tante y es lo que se conoce como la
mitigacidén del riesgo. Pero ese es
otro elemento que se lo adjudica
otra persona al gobierno. Entonces
tenemos el ingeniero, el abogado
que revisa y el experto en seguri-
dad informatica identifica las ame-
nazas.

Porque por cuenta del halo del UX,
como nos dicen a las abajadas, es
que usted no le puede preguntar
tantas cosas porque afectaal UX.

Entonces uno es como, ¢ usted
quiere engafar a la persona? Por-
que mas alla de llevarlo a un tema
va a generar una... desconfianza

en el sistema en el producto en el
proveedor y eso es un tema muy
delicado que debe estar alineado el
experto de el disefador de expe-
riencia el quinto importantisimo es
el gerente es el que define el apetito
del riesgo el callo que tenga ¢ sabe
qué? no fuimos me importa un ca-
rajo voy a decir que esto hace y
deshace.

Y usted ingeniero, hagame caso,
abogado me lo paso por la galleta,
el experto en seguridad informatica
no me importa porque yo lo que
quiero es esto. Y ese es el que en
ultimas va a decir qué tanto voy a
hacerlo o va a ser el gerente que
dice no, yo tengo que cumpliry has-
ta que no haya una ley especifica
de la Republica de Colombia o de
Venezuela o de Panama donde
diga cdmo puedo utilizar los sesgos
algoritmicos de la inteligencia artifi-
cial, no voy a hacer nada.

Pero esta el negocio por otro lado.
Y finalmente, la alta direccion que
decide si la innovacién esta alinea-
da con la promesa de valor de la
empresa. Oiga, nosotros si vamos
a hacer esto. Nosotros estabamos
en un banco las semanas, 15 dias,
que decia, si mi cliente tiene la po-
sibilidad de tener una mejor oferta,
que se vaya para otro lado, porque
yo soy un banco enfocado en social
y si yo no tengo la capacidad ni las
herramientas técnicas, los dejo li-
bres, y uno dice, chévere, y otros
bancos dicen, no, yo voy aretenera
este cliente de patas y manos, en-
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tonces, claro, un error es creer que
la confianza digital solo es un tema
tecnolégico, no lo es, es un siste-
ma, hace parte de todo lo que se
tiene, y basicamente lo que uno di-
ce es, no sé, en untema de scoring,
que en este tema de scoring el in-
geniero es el que dice qué modelo
predice bien, el abogado es el que
dice si los datos fueron escogidos
legitimamente, el de negocio dice
como pudo mejorar sin aumentar el
riesgo y el de experiencia dice si
entendioé por qué fue rechazado o
no y finalmente cémo puede mos-
trar que no hubo una discriminacion
en un tema tan complejo donde hay
una norma y una tendencia que se
llama la transparencia algoritmica
donde la Corte Constitucional ha
dicho, usted tiene que decirme por
qué llego a ese resultado. Y cuando
miramos ese resultado de un sco-
ring de crédito, es super complejo
porque hay un know-how, hay
una... Y lo deciamos, obviamente,
sin nombres, es porque a mi no me
gustan darle crédito a los aboga-
dos. ¢ Por qué? Porque yo sé que
los abogados son mala paga. 4Es
legitimo? Si. ¢Es legal? Si. En mi
negocio, yo soy un profesional y
tengo que proteger de la mejor ma-
nera recursos que nNo son NUevos,
que no son mios. Entonces, pues la
confianza digital no es solamente
cbdigo, no se vive solamente el c6-
digo, sino cémo ese cbdigo afecta
derechos, decepciones y expecta-
tivas humanas. Es como lo que uno
tiene ahi en su concepto, enten-
diéndolo como untodo.
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Jeimy J.Cano M.

Entonces el tema de la transparen-
cia algoritmica hasta cierto punto
es valida, pero cuando hace elabo-
raciones muchisimo mas profun-
das y mucho mas detalladas, pues
posiblemente no vamos a entender
ni vamos a poder seguirle el paso a
cdmo se ejecutan esas redes neu-
ronales de aprendizaje profundo no
sabemos exactamente como lo van
a hacer. Hay momentos en que se
nos pierde, se nos pierde completa-
mente, desde el punto de vista téc-
nico.

Andrés Almanza

En mi opinion surge otra pregunta
que queda ahi en el aire y es
qué seria de las cosas, qué ten-
driamos que pensar de cara a un
futuro. O sea, porque apenas es-
cuchandolos empiezo a decir, ok,
si, estamos en el presente, pero el
futuro nuestro, yo estoy de acuerdo



con los dos. La transparencia algo-
ritmica se va a perder, sobre todo
Jeimy que lo menciona como muy
explicitamente. se va a perder y se
va a seguir degradando en la me-
dida en que sigan creciendo nues-
tras redes neuronales, a punto en
donde en algun momento tendre-
MOoS que pensar si vamos a pres-
cindir de la transparencia inclusive
para poder seguir hablando de con-
fianza o si no lo vamos a tener que
pensar. De hecho, una de las cosas
en la misma linea de Rafael es que
si uno no le hace mantenimiento al
algoritmo, el algoritmo se degrada.

De hecho, eso es una de las reco-
mendaciones cuando uno tiene in-
teligencia artificial por lo menos ge-
nerativa funcionando. Si uno no le
hace mantenimiento al algoritmo, el
algoritmo cada vez mas va a res-
ponder menos bien, con mayor pre-
cisibn con menos precisidon cada
vez mas se va degradando el algo-
ritmo; como diria Stephen Covey si
no se afila la sierra pues no se corta
bien el hacha aqui es igual enton-
ces eso es un tema que la transpa-
rencia pone realmente un reto a la
confianza digital muy importante.
Porque uno quisiera que realmente
la inteligencia artificial operara en
un acuario, para que uno pudiera
ver como los algoritmos estan fun-
cionando completamente hasta el
final. Pero no. Llega un momento
en que se nos pierden, por el solo el
hecho de ejecucion. O sea, inclusi-
ve los sefores de OpenAl y los de
Antropic dicen que llega un mo-

mento en que nosotros no sabe-
mos por qué responde la inteligen-
cia artificial asi. No sabemos; en-
tonces eso es un tema realmente
espinoso espinoso cuando esta-
mos hablando de confianza digital
bueno,

Jeimy J.Cano M.

¢Existen marcos de trabajo con-
cretos para desarrollar el concepto
de confianza digital? ; Conocen us-
tedes alguno que se aplique en Co-
lombia?

Rafael Gamboa

Asi como aqui regula todo, no, no
hay, no hay una unica ley de con-
fianza digital, como se puede decir,
lo que si hay son normas que regu-
lan las distintas etapas de esta con-
fianza, camas, llamémosla asi, en-
tonces, pues la primera, datos per-
sonales, sin duda, todos son datos,
ley 1581 del 2012, decreto 1074,
que es cdmo puedo manejar, cOmo
debo manejar los datos, que en ulti-
mas es un generador de confianza
para los titulares. Una segunda ca-
pa seria, sin duda, el tema del data
financiero, un tema reputacional,
que ya nos brincamos a la 12.66 de
2008 para temas de obligaciones
dinerarias. Una tercera capa, el te-
ma de la seguridad de la informa-
cion, Ley 1273-2009, cdmo penal-
mente se esta protegiendo todo
ese tema, como se protege el tema
del acceso abusivo, del dafo infor-
matico, interceptaciones, violacion
de datos personales, porque es
que acordémonos que esta ley sur-
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ge mas alla del convenio UDAPES,
surge es porque Cuando empeza-
ron este tipo de reclamaciones, la
respuesta del juez dijo, y el fiscal
dijo, este es un ciberdelito. Eso no
esta tipificado, eso no es un delito.
Y por eso es que nos tocd correr a
sacar eso. De hecho, yo siempre
utilizo esta ley para demostrar cé-
mo los hechos generaron la norma
del derecho. Los hechos generaron
el derecho, a diferencia de la ley
527, donde el hecho de tener una
ley de comercio electronico no ge-
nerd automaticamente ley de co-
mercio electrénico. La explosion.
La explosidon, exactamente. Siem-
pre digo, nosotros tuvimos ley de
comercio electronico antes que Es-
tados Unidos, y eso quiere decir
que tenemos mejor comercio elec-
tronico. La respuesta es no. Enton-
ces aqui la 1273 surge por una ne-
cesidad de tipificar actuaciones de
phishing, de hacking, de todos esos
temas que se venian desarrollando
pero no estaban tipificados. Una
cuarta etapa es el tema de las evi-
dencias y transacciones digitales.
Claro, ahi si nos remontamos a
nuestra antiquisima ley 527 del 99,
que fijo un marco interesante. Esta
ley, yo siempre digo que ya tiene
mas papas que quién sabe quién.
Lo cierto es que aqui fusilamos esta
norma. Nos trajimos una serie de
conceptos que siguen teniendo vi-
gencia y que nos siguen estable-
ciendo unos principios bien impor-
tantes sumado a decisiones juris-
prudenciales donde dice, oiga, en
ultimas a milo que me tiene que ge-
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nerar es convencimiento al juez o a
la persona que esta haciendo. O
sea, masalladeloquedeloque.La
prueba tecnoldgica es generar con-
vencimiento a la contraparte o ge-
nerar convencimiento al juez, al
juzgador, al fiscal. Y finalmente una
quinta capa, que por supuesto
siempre hay que mencionarla, y
son los CONPES. Son los CON-
PES el 3995 sobre confianza juri-
dica. Y seguridad digital o el decre-
to 767 de politica de gobierno digi-
tal, que muy seguramente va a ve-
nir a cambiar, pero estos compes
dicen por donde nos vamos a mo-
ver. Fijense que este Conpes trae
una cantidad de cosas que se vie-
nen desarrollando inclusive hace
un mes nos terminaron sacando un
decreto de Open Finance aunque
el compes hablaba de Open Data
terminaron aterrizando en Open Fi-
nance porque eventualmente lo
que podian hacer entonces para
responder en forma concreta. Si
hay marcos aplicables en Colom-
bia, lo que mas falta muchas veces
es poderlo integrar. Articulacion es
la palabra.

JeimyJ.Cano M.

Ok. Si, interesante. Pues aqui hizo
Rafael una enumeracion de, diga-
mos, de los recursos juridicos que
tenemos hoy en Colombia, ¢no?
Si, desde protecciéon de datos per-
sonales, avias data, la ley 1273, to-
do el tema de la 527 y claramente
los CONPES donde, digamos, se
han articulado algunas de estas ini-
ciativas a nivel nacional. Intere-



sante. Como arquitectura, ¢no?
Como arquitectura legal alrededor
deltema.

Victor Vasquez

ISACA tiene o disefid un marco es-
pecifico que nos habla de confian-
za digital, que es el DTEV. Nace
mas 0 menos como en el 22, y lo
que nos habla es de realmente un
ecosistema digital confiable consi-
derando como cuatro vertices, que
son las personas, los procesos, la
tecnologia, la organizacioén, y que
logra integrar atributos claves para
la confianza que los hemos men-
cionado ahi, pero mire que aqui los
integra, ¢no? De una forma como
organizada, habla de seguridad,
privacidad, integridad, resiliencia,
calidad, confiabilidad.

Entonces es un marco que busca
no reemplazar lo que hay, sino inte-
grar, ¢no? Como integrar lo mejor

de NEEDS, como integrar COVID,
cdmo integrar, no sé, la 27.000, o
estaregulacién que se mencionaba
a nivel local, porque a nivel local no
hay nada explicito disefiado espe-
cificamente para eso, ¢no? Hay
muchas, como mencionaba, nor-
matividad que en conjunto nos pue-
de ayudar.

Pero un marco como estos fue di-
sefiado para eso, ¢,no? Para inte-
grary tener unavision mas holistica
de lo que es confianza digital en un
ecosistema digital para generar
confianza, s no?

JeimyJ.Cano M.

Entonces, yo creo que la palabra
clave aqui es ecosistema, es decir,
muchos actores que interactuan
entre ellos para generar de alguna
manera valor para aquellos que es-
tan dentro del ecosistema. Enton-
ces, eso es como conectando un
poco con la arquitectura que pro-
ponia Rafael, casi que eso tiene
que articularse ;no? o sea por
ejemplo el modelo que presenta
Isaac que es el DTEF que tiene
todo este monton de elementos y
componentes pues de alguna ma-
nera es una vision mucho mas am-
plia y que de alguna forma cuando
Rafael integra y pone toda la arqui-
tectura legal detras pues de alguna
forma cobra muchisimo mas dina-
mica ¢,si? porque esta detras no so-
lamente el desarrollo de lainiciativa
digital sino la responsabilidad por
esa iniciativa digital que es lo que
eleva el nivel de confianza final-
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mente en algunas organizaciones
le preguntan a uno siempre con el
tema de inteligencia artificial y
quien responde. Si eso falla,
¢quién responde? Que es un poco
lo que precisamente comenta y
articula Rafael en su respuesta.

Entonces miremos como los dos
lados que hemos venido como re-
visando. No sé, Andrés. Ahi lo Uni-
CO que se me ocurre, porque creo
que la palabra clave es ecosis-
tema, y de pronto lo que yo agre-
garia es que en este momento ese
ecosistema, para que sea mucho
mas confiable, articulando todas
las cosas escuchadas es no existe
un elemento que pese mas que otro
para poder desarrollar esa confian-
za es lo que me traigo con todas es-
tas cosas entonces estos ecosis-
temas confiables son elasticos en-
tre todos sus componentes y de
todos va a depender que esa con-
fianza aumente para producir mas
valor y con que uno solo de sus ele-
mentos, que seria la otra cosa, el
lado negativo, si lo quisiéramos lla-
mar, con que uno solo de sus ele-
mentos no tenga el soporte sufi-
ciente, va a generar efectos, cas-
cada, que va a hacer que ese eco-
sistema en total, puede que una de
sus aristas del ecosistema esté fun-
cionando uno a la otra, si no esta
funcionando adecuadamente, ge-
nera esa diatriba de no hay con-
fianza del ecosistemay por ende va
a tener algun problema. La pre-
gunta ahi podra ser, ¢ eso sera sufi-
ciente para la sostenibilidad de una
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empresa en un entorno digital co-
mo el que tenemos y vamos a te-
ner? El tiempo lo dira. Muy intere-
sante esto que hemos venido con-
versando. Bueno, seguimos con la
siguiente pregunta. Ahora si, cen-
trado en el tema de inteligencia arti-
ficial y con incorporacion de la inte-
ligencia artificial en practicamente
todos los escenarios de las organi-
zacionesy la sociedad. ;, Como jue-
ga la confianza digital en este nue-
VO escenario?

Victor Vasquez

Pues hoy en dia se vuelve mas re-
levante hablar de confianza digital y
con esos dos vértices, la éticay la
transparencia, sobre todo cuando
hablamos de inteligencia artificial
que si no esta, como decia Jamie,
probada peridédicamente, evalua-
da, alineada, pues puede generar
muchos resultados no deseados,
porque lo pienso para... para algo,
pero si no le implemento como sus
limites, su marco, el tema, hoy se
esta hablando mucho del gobierno,
coémo gobernar la IA, o sea, como
llegar a implementarla de forma
mas confiable en las organizacio-
nes para ayudar a que se obtengan
los objetivos que quiere la organi-
zacion.

Entonces definitivamente se vuelve
mas relevante hablar de confianza
y hablar especificamente con la
idea de transparencia y de ética,
¢no? Coémo usamos éticamente las
diferentes herramientas y que ve-
mos que esto va evolucionando



muy rapido y hablamos de algo... Y
ya en ocho dias ya el panorama
evoluciona muy, muy, muy rapido.

En eso encaja muy bien el marco
de ISACA y practicamente hace
dos afos ya se esta desarrollandoy
mostrando como este marco podia
ser utilizado para empezar de for-
ma organizada a trabajar con este
tipo de tecnologias emergentes
que ya hoy en dia se volvi6 mas
masiva ok, solo una pregunta adi-
cional Victor, ahi en el marco de
ISACA de alguna manera se deta-
lla los componentes por cada uno
de ellos y de alguna manera como
las métricas, pues, muestra unos
dominios que hay que abordar,
basicamente, y como ya hay varios
papers de como utilizar este marco
para las implementaciones de IA
de forma confiable, pero al final es
hacerlo con un gobierno, con una
organizacién, con un método.

Jeimy J.Cano M.

La ventaja de este marco es eso,
que da como unos lineamientos,
unos dominios, unas areas, unas
funciones que hay que contemplar
para implementar la IA o cualquier
tecnologia.

Rafael Gamboa

Claro, ustedes saben, y Jamie que
me conoce tanto, y Ricardo, yo soy
ingeniero wannabe, pero uno dice,
claro, una informacion juridica, pe-
ro ¢,como funciona? Entonces, cla-
ro, uno dice, pues, es que antes la
tecnologia almacenaba y transmi-

tia informacion, y me acuerdo mu-
chos afos en que decia, oiga, me
va a quitar el trabajo la firma digital.

Y me decia, no, pues no, internet
me lo va a hacer el trabajo. Ahora
no solo almacena ni transmite, sino
que recomienda, previse, clasifica
y hasta decide. Entonces, claro,
uno coge al ingeniero y los inge-
nieros dicen, oiga, ¢y ya? Ya no,
pues ya, pues facil, va a sacar de-
pendiendo de los datos, del mode-
lo, de los parametros, del entrena-
miento, de la inferencia y el moni-
toreo. O sea, Unomas uno es dos.

O sea, mas o menos va a salir ahi
porque son elementos muy, entre
comillas, tangibles y claros, aunque
no lo son. En cambio, usted le pasa
la misma pregunta al abogado y le
dice, es que la respuesta de la |A
tiene que tener en cuenta si los da-
tos eran legitimos, si eran ciertos, lo
que se llama la contaminacién de
los datos, ¢,quién revisa eso? Juri-
dicamente lo revisaron, nadie lo re-
visa. Oiga, ¢la finalidad fue infor-
mada a las personas para que lo
utiliza? Si hay un modelo que even-
tualmente pueda discriminar, asi
sea legitima esa discriminacion, si
lo habia, si estaba identificado y las
empresas contrataron con esos pa-
rametros y quedaron asi en el con-
trato. Si el resultado es explicable,
lo que pretende la Corte Suprema,
la Corte Constitucional con la trans-
parencia algoritmica, usted tiene
que decirme por qué me rechaza-
ron el crédito, si hay intervencion
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humana o no, o si todo fue automa-
tico, porque lo que dice la Corte
Constitucional es donde haya un
byte de decision automatica, usted
tiene que decirme por qué lo expli-
c6. O como llegé a esa conclu-
sion? 4 Y quién va a responder en
caso de error? A mi no me vaya a
decir que es que, que jueque, que
jueque, que no. Usted es el que tie-
ne que responder. Que jueque, que
jueque, que usted es el que tiene
que responderme. Y finalmente,
,coOmo vamos a auditar la deci-
sibn? La transparencia estd muy en
linea de la auditabilidad de las de-
cisiones alas que llega.

Y hay unas decisiones via revision
constitucional que esta diciendo
que cualquier entidad juridica pu-
blica que maneje recursos publi-
cos, publico privado que maneje
recursos publicos, tienen que tener
la capacidad de poder explicar y
auditar y ser auditables las deci-
siones, lo cual se vuelve super difi-
cil. Entonces, en Colombia hay al-
guna regulacién puntual. No, no la
hay. Digamos que todos los pro-
yectos estan enlinea de lo que dice
Europa. La Unién Europea, lo que
es el reglamento europeo de la IA.
Y uno dice, ¢ por qué? Porque alla
son Dios y alla saben todo. Y uno
dice, no, el efecto Bruselas es
absoluto no, porque claro, en Lati-
noamérica consumimos mucha
normatividad europea, digo yo, por
el idioma, porque nos llega todo a
través de Espanfa, pero lo cierto es
que alla en Europa ya le levantaron
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la mano y ya hay una serie de pro-
yectos conocidos como Omnibus
Digital, donde para el tema de da-
tos personalesy para el tema de re-
gulacién de inteligencia artificial, di-
ce, oiga, no me ponga ese... Un uni-
verso fantastico Disney, porque es
que se vuelve imposible negociar.

Entonces, cuando uno mira el mer-
cado, uno dice, ¢,quiénes son los li-
deres? China y Estados Unidos.
¢ Quiénes son los lideres en inteli-
gencia artificial? China y Estados
Unidos. ¢Quién es el que mas re-
gula? Europa, que ni siquiera es li-
der, que ni siquiera tiene la poten-
cialidad de ser lider por temas pre-
supuestales y por temas de desa-
rrollo. Entonces, ahi es donde uno
si tiene que aterrizar desde el punto
de vista latinoamericano, cobmo es
que vamos a manejar. Entonces,
¢,coOmo se maneja el tema de la
confianza? Lo menciondbamos an-
teriormente con temas de protec-
cion de datos, avias data, seguri-
dad digital... Los compes, etcétera,
etcétera. Entonces ahi es donde
uno dice el reto no es que el modelo
responda. A mi no importa que el
modelo funcione o no funcione, si-
no a mi como organizacion lo que
mas me importa es que pueda res-
ponder por el modelo, saber res-
ponder. ;Por qué dijo uno o dos?
¢ Por qué fue que lo dijo? Ese es,
digamos, el gran reto y desafio y de
ahi no nos van a sacar a los jueces
y de ahi no nos van a sacar a los
abogados. Yo a tener que explicar
algo que eventualmente es inexpli-



cable, como decia ahorita Jamie, y
es que yo ni siquiera sé por qué
llegd, porque hay muchisimas con-
cusiones de informaciéon y si a esa
data original o real le sumamos to-
dos los sistemas de alimentacion
de data sintética, pues va a ser im-
posible, no dificil, imposible.

Entonces, pero tenemos que tener
claro que los jueces no se van a
mover de ahi. Van a decir usted tie-
ne que explicarme y el desafio es
yo como organizacion, cdmo voy a
poder demostrar o convencer al
juez o al supervisor regulador que
si sé lo que esta haciendo mi siste-
may por qué lo esta haciendo.

Jeimy J.Cano M.

Aqui se hace evidente eltema de la
confianza ese tema de que hay un
tercero que tiene una identidad no
humana que esta ayudando a ha-
cer cosas y que de alguna manera
respondiendo a una programacion
respondiendo a unos datos propo-
ne elabora, disefia y como decia
Rafael hasta decide Y ahi si, clara-
mente, cuando hablamos de deci-
dir sobre un campo especifico,
pues claramente los efectos se tie-
nen que colocar sobre la mesa con
claridad, porque lo que esta en jue-
go es algun tercero o algun derecho
gue se vaya a vulnerar.

Andrés Almanza

Fundamental lo que yo creo que
también rescato, porque me co-
necté mucho las palabras de Victor.
Y tomando tus palabras, Jeimy, el

tema de gobernar, ¢ se vaavolvero
se vuelve para fortalecer esa con-
fianza? O sea, un instrumento que
si 0 si no podemos, dado la IA, ne-
cesita hoy con tantas capacidades
que puede desarrollar, inclusive de-
cidir, necesitara, no digamos que
un bozal freno, pero yo veo lo que
menciona Victor, como el instru-
mento que si puede, si o si, han
coincidido casi todos los expertos,
es decir, la IA para que sea estruc-
turada, eficiente, pueda tener unas
implicaciones y no tenga tanto do-
lor como a veces lo vemos, nece-
sita ser gobernada. como un instru-
mento fundamental que va a apa-
lancar esa confianza dentro de todo
el ecosistema entonces yo creeria
que habria que hacer un resalto de
gobernar la |A va definitivamente a
apalancar como esa confianza que
va a tener que plasmarse en todo el
ecosistema si de hecho hay una
frase que dice recientemente dice
el problema no es incorporar la inte-
ligencia artificial sino como gober-
narlay a que velocidad

JeimyJ.Cano M.

Y aqué velocidad, correcto. Y aqué
velocidad. Y eso es realmente el
gran reto que hay de aqui detras,
¢no? O sea, y el marco que la debe
cubrir precisamente para poder ha-
bilitar todas sus posibilidades que
podemos tener de aqui en adelan-
te. Entonces, es realmente intere-
sante, digamos, las dos posturas,
muy en assurance, muy en legal,
pero tienen una linea de conver-

gencia, $no?
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Y vamos ya para ser juiciosos con
el tiempo a la quinta y ultima pre-
gunta. Dice, ¢qué recomendacio-
nes darian a los ejecutivos de tec-
nologia y gerentes de empresa pa-
ra apropiarse, es una palabra bien
importante, del concepto de con-
fianza digital? ; Cémo mostrar que
es un concepto clave y relevante
para la promesa de valor digital de
laempresa.

Rafael Gamboa

Hay una serie de recomendaciones
aunque suena pero si temas a te-
ner en cuenta lo mejor que obvia-
mente lo digo desde el punto de vis-
ta de abogado con un algo de co-
nocimiento técnico. Y en ultimas,
de los riesgos que tienen las orga-
nizaciones, porque insisto, un abo-
gado sobre todo es el enfoque liti-
gante y lo que hemos visto siempre
en las organizaciones, los contra-
tos, todo nuestro enfoque es cual
es el real riesgo. A mi donde me
pongan en un contrato que es que
si me incumple se va air a la carcel
la resta de la vida. Yo no me mato
por eso porque es una clausula
claramente y absolutamente ilegal
que en el escenario judicial pues
nunca va a prosperar. Pero aqui si
es importante entender varios pun-
tos. Uno, dejar de creer que la con-
fianza digital es un asunto, esta en
el aspecto legal, es decir, que el
contrato es lo Unico y que va a de-
finir, 0 sea, que la confianza digital
es un asunto de cierre, legal de cie-
rre, es decir, que yo hago un con-
trato y que con eso ya fue suficiente
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sin fijarme en las otras condiciones
del producto, como esta construi-
do, cdmo esta latecnologia, porque
es que el papel aguanta todo y eso
hay que tenerlo super claro. Si a mi
me ponen a escoger entre tecnolo-
gia y papel, pues casi que prefiero
es la tecnologia que el papel yo co-
mo hago para evitar que cumplan
las lo iba dudando lo iba dudando
NO NO NO YO SOy super ayatol en eso
digo si y con Jeimy hemos compar-
tido muchos foros donde a uno le
preguntan es que me estan negan-
do mi derecho a la informacién por-
que me tienen bloqueado internet
yo digo bloqueelo es el mejor siste-
ma para que le cumplan su politica
deinterneto sea ¢ Que eso esilegal
o esilegal? No sé, es un tema don-
de yo, si yo no implemento herra-
mientas tecnoldgicas y ocurre algo,
lo primero que me van a decir es
ipor qué no implementd herra-
mientas tecnolégicas? Y me van a
calificar de negligente por no haber
utilizado esas herramientas tecno-
l6gicas. Y ese es un tema super,
super sensible, pero real. No solo
ver lo que dice la norma fria en un
papel, sino ¢qué pasa si? Un se-
gundo punto es documentar las di-
secciones técnicas. Eso es impor-
tantisimo, uno lo ve todos los dias,
es, oiga, ¢usted por qué decidid
eso? ¢ Quién lo decidi6? ¢ Para qué
lo decidié? Nadie tiene niidea y ese
es un leak, esa es una falla que
siempre las organizaciones tienen,
es que no documentan todas las
decisiones mediante logs, me-
diante evaluaciones de impacto de



privacidad, bitacoras de cambio,
nada de eso, nunca queda docu-
mentado y ese es un tema que
cuando ocurre se vuelve suprema-
mente relevante. Tres, hacer priva-
cidad, seguridad e inteligencia arti-
ficial desde el disefio. Trabaja des-
de el disefio, no, sino cuales son los
requerimientos funcionales, como
vamos a minimizar el tema de los
datos, el control de acceso, como
vamos a manejar eso desde el mo-
mento cero, como lo vamos a im-
plementar desde el momento mis-
mo del disefio, como su mismo
nombre lo dice. Un cuarto punto es
traducir cumplimiento a controles
técnicos si bien dijimos que no todo
va a estar regulado hay normas
y esas normas hay que cumplirlas
gusten o no, hay normas entonces
como decia un profesor de proce-
sal en la universidad la ley tiene va-
cios pero el derecho no, el derecho
tiene que entrar a regular esa reali-
dad de la inteligencia artificial tiene
que entrar a regular esos vacios o
esas incertidumbres tecnologicas y
ahi es donde entran elementos co-
mo debida diligencia, negligencia
experiencia, profesionalidad que
es algo que utilizamos doctor Jamie
usted es un profesional usted tiene
que saber asi no se le ocurra usted
es el profesional yo no sé y es usted
el que tiene que saber entonces
eso es algo bien importante y que
toda esta semana hemos estado
precisamente en ese tema dicién-
dole a unos profesionales que us-
ted no me diga que no sabe porque
usted entre los dos usted es el que

sabe entonces es un tema bien im-
portante de entender esa traduc-
cion de normas profesionalidad a
cdmo lo manejan lo manejan medir
la confianza, entender cual es el
apetito del riesgo de la organiza-
cion. Esimportantisimo.

Aqui no trabajamos en escenarios
dignos, sino como lo vamos a ma-
nejar. Y algo que suena casi que
obvio, pero que nadie utiliza, y es
creen un comité pequeno, tres per-
sonas, que hagan seguimiento y
actualicen todos los temas. ¢Por
qué? Porque es que las cosas se
firman y nadie volvi6 a ver ese pro-
yecto, nadie volvib a manejar esa
herramienta, y lo que si nos ha
demostrado la experiencia es que
cuando hay un seguimiento, no di-
go diario, semestral, quincenal, no,
semestral es mucho, quincenal o
mensual, si podemos advertir los
riesgos, porque estdan cambiando
todo el tema y en inteligencia artifi-
cial, lo que era la locura, o sea, es
que lo hablabamos en Open Finan-
ce, hace tres afios nadie hablaba
de Open Finance, perdon, nadie
hablaba de inteligencia artificial,
hoy por hoy nadie deja de hablar de
inteligencia artificial.

Entonces, claramente los ingenie-
ros son los que construyen los sis-
temas, pero son los abogados los
que ayudamos a que estos sean
sostenibles, defendibles y legiti-
mos. Es la unica manera en la que
podemos procurar utilizar una he-
rramienta que no va a estar regula-
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da, pero que no podemos hacerle el
quite. Uy, yo ahorita, Rafael, yo
creo que esas se las voy a robar de
esas tres palabras que acabo de
decir, que son claves, sostenibles,
defendibles y legitimos. La inteli-
gencia artificial tiene que cumplir
esos tres.

Y en ese sentido, los abogados ten-
dran que trabajar de manera inter-
disciplinaria, claramente ingenie-
ros y todos, alrededor de esas tres
palabras para darle carnecita. Es
decir, qué significa defendible, qué
significa sostenible y qué significa
legitimo.

Hay muchas disciplinas conjuga-
das para darle... digamos marco a
ese ejercicio final de de como se
llama de esas recomendaciones
casi que que es el las recomenda-
ciones para el ejecutivo oiga ponga
en su comité a trabajar alrededor
de estas tres palabras y de la forma
para que no para que nosotros po-
damos decir mire cuando habla-
mos que nuestra inteligencia artifi-
cial es sostenible, defendible, legi-
tima hablamos de esto eso es como
un marco casi que de debido cui-
dado guardada proporciones 0 no
Rafael, tal cual.

Y no son tomas juridicas y no son
tecnolégicas, son transversales.
Las dos le aplican en distinta 6pti-
ca, pero le aplica definitivamente
en la necesidad técnica y en la ne-
cesidad juridica. Interesante, muy
interesante.
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Victor Vasquez

Darle como un nivel, llevarlo a nivel
estratégico, ¢no? Pensando que
eso habilita crecimiento, temas de
reputacion, sostenibilidad, enton-
ces hay que involucrar eso en el
plan estratégico, en el gobierno
corporativo, en las agendas de las
juntas directivas, del comité de
auditoria, o sea, tiene que subir de
nivel, ¢no? Y ser top down, ¢no?
Desde arriba hacia abajo.

Lo otro es que hay que ponerlo tam-
bién, porque nos ponemos muy
técnicos, y a esos niveles se pier-
den, ¢no? Entonces hay que ha-
blarle en términos de negocio, in-
gresos.

Si los clientes confian, pues van a
pedir mas o a cobrar. me va a ayu-
dar pues en temas de negocio,
¢no? Me compran mas y pueden
que con esa confianza pues sigan
con mi organizacion.

En temas de riesgo, pues si, si
tengo menos riesgos, pues tengo
menos pérdidas, sanciones. En te-
mas de cumplimiento, pues voy a
tener menos multas. En temas de
reputacién, pues me va a mejorar la
ventaja competitiva.

En innovacién, pues voy a tener
mas confianza dentro de mi orga-
nizacion para implementar nuevas
tecnologias como la IA. Lo otro tie-
ne que ser un tema integral, porque
a veces todos estos temas de
tecnologia se piensa como en TI,



cuando se piensa en asegura-
miento, se piensa en auditoria, y se
piensa como aisladamente, ;no?

Entonces, esto es un tema integral,
¢no? Que contempla varios... va-
rios dominios y que no puede serno
puede ser aislado solo la respon-
sabilidad para Tl y finalmente pues
digo los marcos pues son para utili-
zarlos entonces hay que lo llamaria
a los ejecutivos y hay una docu-
mentacion muy sencilla, muy facil
para ejecutivos de lo que es este
marco de Digital Truth, entonces
también pues leerlay no inventarse
la rueda, porque queremos inven-
tarnos la rueda y ya varias perso-
nas a nivel global se sentaron, pen-
saron, hicieron los planteamientos,
entonces hay que utilizar eso, ¢, no?
No inventarnos la rueda, sino tomar
es0 y mirar como lo adapto a mi or-
ganizacion con algo légico, ¢no?
Un método de cdmo hacerlo mas
facil sin inventarme algo nuevo,
¢no? Ya esta definido, pues utilicé-
moslo, ;no? Y leamos mas el tema,
¢no?

Jeimy J.Cano M.

Entonces, mire, yo creo que aqui, y
quiero retomar y cerrar con esta
pregunta, porque es un concepto
que lo introdujo Rafael, que era el
tema del apetito de riesgo. Y ese
apetito de riesgo creo que podria
ser como el elemento base para po-
der llegar a la confianza digital.

Es decir, en la medida en que yo
tengo claro cual es mi apetito de

riesgo, y tengo claro qué capacida-
des tengo para responder frente a
ese apetito de riesgo, pues asi voy
a construir mejor mi confianza digi-
tal.

Rafael Gamboa

Nosotros lo hablamos formal e in-
formalmente con los clientes, deci-
mos, oiga, ¢cual es su apetito del
riesgo? ¢Cual es su ADN de la
organizacion? Que también es cier-
to, hay organizaciones, hay empre-
sas que son muy juridicas, y si
nuestra ley no estd, hay unas que
son absolutamente comerciales,
diria que la mayoria... Y hay otras
que son muy tecnoldgicas y dicen,
pues yo lo hago, pero lo cierto, y
siempre hablamos en la oficina del
trilingliismo, de entender de donde
saca la plata el negocio, cual es el
valor de la tecnologia, entendida
que la tecnologia solo es util si
aumenta utilidad y reduce costos, y
cual es el marco juridico, es decir,
dénde nos vamos a mover. Y una
consideracion final que dicen, no,
yo soy muy respetuoso de la ley, to-
dos somos respetuosos de la ley,
pero desde el punto de vista juridi-
co, legal, nadie deberia tener ni
nube ni redes sociales. ;Por qué?
Porque lo que se establece en los
términos de uso de la nube o de las
redes sociales, cuando estamos
hablando de los grandes provee-
dores AWS, Azure, Huawei, lo que
quiera, dice que cualquier disputa,
legislacion extranjera. Y es lo mis-
mo que dicen las redes sociales.
Entonces, desde el punto de vista

SISTEMAS m



legal, exegético conservador, uno
no deberia tener ni nube ni redes
sociales. ¢ Quién no va a tener nu-
be niredes sociales? Nadie. El mis-
mo Estado dice, niloco yo voy a ha-
cer eso, voy adejar de utilizarlo por-
que es una necesidad. Entonces,
¢cual es miriesgo? Cuando habla-
mos de entidades publicas, deci-
mos mi objeto misional, ese es mi
riesgo, mi objeto misional se poten-
cia con redes sociales y con nube y
cuando hablamos de entidades pri-
vadas mi objeto misional es gene-
rar utilidades. Entonces yo no voy a
tener todo on-premise, super inse-
guro, cuando puedo tener muy bue-
nas alternativas comerciales y lo
que hago es mitigar el riesgo. Yo
como compenso el apetito, lo com-
penso con la mitigacion del riesgo,
mitigacion técnica, mitigacion juri-
dica, informacion a los eventuales
afectados y a las autoridades, y fue
basicamente lo que hizo la super-
financiera que tuvo la oportunidad
de trabajar hace varios afios cuan-
do expidié la circular de terceriza-
cion de servicios dijo sefiores lle-
garon a regular una situaciéon que
ya existia y era que todo el mundo
ya estaba subido en la nube pero la
superfinanciera dijo oiga vigilados
supervisados usted quiere terceri-
zar servicios pero dentro de las mu-
chas cosas que debe tener de se-
guridad claridad arquitectura es
gue en caso de toma de control

Victor Vasquez
Yo como supervisor, usted va a fir-
mar Banco X con un proveedor, va
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a firmar un otro, donde me permita
a mi supervisor acceder a su data-
center, a su informacién, inclusive
en su contra. Entonces hoy por hoy
todos tienen que firmar cuando
contratan con un proveedor de nu-
be, tienen que firmary negociar con
el proveedor de nube que en caso
de toma de control le deben dar
acceso ala superfinanciera.

Y eso es simplemente la mitigacion
de unriesgo de tercerizar a unaem-
presa que no tiene presencia ni es-
ta sometida a autoridad colombia-
na a ver yo como esta autoridad pu-
diera cumplir su objeto misional
que es mantener seguridad y con-
fianza en el sector asegurador.

Jeimy J.Cano M.

Muy interesante. Victor. Yo creo
que desde un planteamiento de
riesgos es como ese acercamiento
que decia yo a términos de nego-
cio, ¢no? De como se mide el ries-
go en cada organizacion y que los
impactos positivos y negativos de
confiar o no confiar en la tecnologia
se vuelve un tema que podrias lle-
gar desde ese punto de vista a
acercarlos al negocio y ser mas
conscientes de que hay que traba-
jar en estos temas desde el punto
de vista estratégico, teniendo ese
entendimiento de cual es el riesgo
que quiere cubrir la organizacion y
sus temas de tolerancia y apetito
para efectivamente implementar o
no, o trabajar con con esta tenden-
cia, este término de confianza digi-
tal.



Andrés Almanza

Si, el apetito de riesgo, porque a mi
me gusté mucho lo que decia Ra-
fael del tema de el solo objeto social
ya define el criterio del apetito, que
fue como yo lo entendi. Entonces,
€S0 me parece como una vista muy
interesante. Porque también lla-
mara a que las empresas entien-
dan cual es el objeto social, por lo
menos en las privadas, que es don-
de mas esta hacia el lado comer-
cial, si ese puede ser el marcador
definitivo. Porque al final lo que tu
estas planteando es, si la empresa
conoce su apetito y lo tiene claro,
pues va a modelar mejor ese factor
de confianza.

Entonces, si vamos mas atras, en-
tonces es lo que esta diciendo Ra-
fael, Para acercarlo con lo de Vic-
tor, acercarlo al nivel ejecutivo, se
esta conociendo bien la empresa,
su objeto social en los términos

mas profundos posibles para que
ese apetito de verdad sea con cla-
ridad y no sea simplemente como
decir, bueno, si, yo tengo un alto
apetito al riesgo, pero tu no sabes
qué es alto apetito al riesgo en el
momento de la crisis. El apetito al
riesgo yo lo dejo escrito en laley de
papel, pues sigue funcionando. Alto
apetito al riesgo, pero eso no lo sa-
bemos sin entender mejor el con-
cepto del objeto social, que creo
gue es un interesante indicador que
podria dar una pauta verdadera-
mente real de cuanto puede ser ese
apetitoreal.

JeimyJ.Cano M.

Bueno, yo creo que vamos cerran-
do este ejercicio y quisiera que ca-
da uno hiciera como su mensaje de
cierre, de sintesis de lo que hemos
conversado y con €so vamos ce-
rrando nuestra sesion. Entonces no
Sé quién quiere empezar con su re-
flexion final sobre esto que hemos
conversado.

Victor Vasquez

Si, creo que definitivamente toca
buscar mas espacios como estos y
subirle el nivel para que generar
mas conciencia. Realmente se esta
hablando poco, ¢no? Sabemos
que es importante, pero no esta te-
niendo la relevancia que deberia
tener hablar mas y en diferentes ni-
veles de este tema de confianza di-
gital y realmente si es un tema re-
levante para los negocios, ¢no?
Para generar negocios hay que te-
ner confianza, ;no? entonces creo
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gque eso es mi mensaje que hay que
trabajar mas en espacios como es-
te o espacios académicos para ge-
nerar mas iniciativas y que esto co-
ja mayor traccién y se utilicen los
marcos que existen actualmente
comoel DT de lsaac

Rafael Gamboa

Siempre he pensado, he dicho que
la confianza es el activo mas im-
portante de cualquier organizacion.
O sea, lagente compra, hace o deja
de hacer con determinada organi-
zacioén por la confianza que le tiene.
La gran oportunidad de mejora o el
gran riesgo que tiene cualquier en-
tidad es la parte tecnologica. Ami el
sistema me falla, pierdo confianza,
se pierden clientes, entonces ya no
se trata solamente con que la tec-
nologia funcione, sino que adicio-
nalmente pueda estar comple-
mentada, soportada por el tema de
la por el tema juridico, porque ne-
cesariamente vivimos en un entor-
no juridico y debo cumplirlo.

Andrés Almanza

Coincido con las dos visiones. Me
gusta lo de Victor de buscar mas
espacios y yo ampliaria en que los
espacios con multiples actores.
Creo que una de las conclusiones
fundamentales de hoy es definiti-
vamente ecosistemas, multidisci-

plinaridad. Son dos aspectos cla-
ves de cara a lo que hoy estamos
viviendo con la acelerada realidad
que vivimos. Gobernar un ambien-
te denso, con la IA de por medio,
con lo que se viene con Quantum.
Entonces la confianza definitiva-
mente es algo esencial, no para la
seguridad, sino para la sostenibi-
lidad de un negocio. Yo creo que lo
de Rafael y sus tres pilares hacen o
le ponen un marco importante a la
confianza. La confianza hay que
hacerla sostenible y legible.

¢La otra cual es? Sostenible, de-
fendible y legitima. Entonces la
confianza hay que hacerla legitima,
defendible y sostenible. Y yo creo
que ahi hay un interesante frame-
work que tendremos que explorar,
desarrollar a través de un marco
cualquiera que este sea, hoy por
hoy, pues el de Isaaca, que es uno
de los que mas se conoce, cual-
quiera que sea, pero tenemos ahi
un punto clave que de cara al futuro
de los negocios tendra que ser te-
nido en cuenta en todos los esce-
narios. Y como lo dices tu, Jeimy,
sobre todo en esos ambientes
ejecutivos donde este tema debe
ser mas una conversacion conti-
nua. ¢ Como vamos a hacer soste-
nible la confianza de nuestros clien-
tes? &



Transformacion
de la postura

Sobre ciberseguridad ejecutiva en las juntas directivas:
de “a prueba de fallas” a “resistente ante las fallas”

DOI: 10.29236/sistemas.n179a6

Resumen

Las juntas directivas enfrentan una brecha estructural entre la manera en
que conciben el riesgo cibernético y la naturaleza real de los sistemas
sociotécnicos modernos. La perspectiva dominante, denominada “fail-
safe” (“a prueba de fallas”), busca prevenir todo falla mediante la imple-
mentacion de controles formales, generando una falsa sensacién de segu-
ridad que expone a las organizaciones a efectos en cascada cuando se
materializa la inevitabilidad de la falla. Este articulo propone una transfor-
macion conceptual y practica hacia una postura “safe-to-fail’ (“resistente
ante la falla”), fundamentada en los principios de la ingenieria del caos en
seguridad (Security Chaos Engineering, SCE) y la resiliencia de sistemas
complejos, que permita a los equipos directivos aprender, desaprender y
reaprender de las brechas y los incidentes de seguridad, para innovar y
moverse rapidamente a pesar de la presencia de eventos cibernéticos
adversos pasados, presentes y futuros.

Palabras clave
Ciberseguridad ejecutiva, junta directiva, resiliencia sistémica, a prueba
de fallas, ingenieria del caos en seguridad,
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Jeimy J. Cano M.

Introduccion

La digitalizacion acelerada de las
organizaciones ha transformado el
riesgo cibernético en uno de los
riesgos empresariales mas criticos
de la década. Sin embargo, la
manera en que las juntas directivas
comprenden, gobiernan y respon-
den frente a esta realidad permane-
ce inmersa en paradigmas disefa-
dos para un mundo lineal y predeci-
ble, que resulta disonante para la
complejidad creciente de los siste-
mas de informacion modernos.

Segun el Informe Global de Ries-
gos 2024 del Foro Econémico Mun-
dial, los ataques cibernéticos y la
inseguridad de la informacién figu-
ran entre los diez riesgos globales
mas importantes para los proximos
dos afnos, siendo el segundo riesgo
corporativo con mayor consenso
entre lideres empresariales a nivel
global (World Economic Forum,
2024). IBM reporta que el costo
promedio global de una violacion
de datos en 2023 alcanzé6 los USD
4.45 millones, el valor mas alto
registrado en los 18 aios de histo-
ria del informe, con un incremento
del 15% respecto a 2020 (IBM,
2023). En América Latina, la region
experimenté mas de 137.000 millo-
nes de intentos de ciberataques en
2022, segun Fortinet (2023), lo que
representa un aumento significati-
vo frente a afios anteriores.
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Apesar de estas cifras, la Encuesta
Global de Directores 2023 de PwC
revel6 que solo el 39% de los miem-
bros de juntas directivas encuesta-
dos declararon tener alta confianza
en la capacidad de su organizacion
para recuperarse de un ciberata-
que significativo, y solo el 23% afir-
mé recibir informacion suficiente
sobre los riesgos cibernétios para
ejercer una supervision efectiva
(PwC, 2023). Gartner proyecta que
para 2026, el 70% de las juntas
directivas incluiran un miembro con
experiencia en ciberseguridad,
reconociendo la brecha de compe-
tencia actual (Gartner, 2023).

Esta asimetria entre la magnitud
del riesgo y la capacidad de gober-
nanza directiva; es el resultado de
un paradigma conceptual basado
exclusivamente en la aplicacion
exclusiva de estandares y buenas
practicas que busca lograr una
organizacion “a prueba de fallas”.

Esta perspectiva “a prueba de
fallas”, se centra en prevenir todo
incidente mediante controles acu-
mulativos, lo que Shortridge y
Rinehart (2023) lleva a un “teatro
de la seguridad”: contexto que crea
la percepcion de proteccion sin
lograr una resiliencia real. Cuando
la falla, inevitable en sistemas com-
plejos, finalmente ocurre, las orga-
nizaciones presentan limitaciones
en su capacidad adaptativa para



responder con agilidad a estos
eventos.

La propuesta que se detalla en este
articulo no recaba en aspectos téc-
nicos de implementacion, sino en
una reconfiguracion de los marcos
mentales con los que los miembros
de junta conciben el riesgo, la res-
ponsabilidad y el éxito en materia
de la gestion del riesgo cibernético.

Adoptando los principios de la inge-
nieria del caos en seguridad, se
argumenta que las juntas directivas
deben transitar de la busqueda de
la prevencion hacia la construccion
de capacidades organizacionales y
cibernéticas que permitan absor-
ber, adaptarse y aprender de la ine-
vitabilidad de lafalla.

La junta directiva y riesgo
cibernético: cuatro tensiones
para analizar

Las juntas directivas operan sobre
la base de marcos de gobernanza
disefiados histéricamente pararies-
gos financieros, operacionales y
regulatorios de naturaleza relativa-
mente lineal. El riesgo cibernético,
por su naturaleza sistémica, inter-
dependiente y adaptativa, desafia
estos marcos en sus fundamentos.
Cuatro tensiones estructurales
caracterizan esta problematica,
que incomodan el saber previo de
los miembros de junta sobre la ges-
tion de riesgos empresariales.

Tension No.1: Complejidad técnica
y la capacidad de comprension

directiva. La mayoria de los miem-
bros de juntas cuentan con limitada
formacion técnica en ciberseguri-
dad, lo que los hace dependientes
de representaciones simplificadas
que a menudo distorsionan la natu-
raleza real del riesgo. Como sefala
el National Association of Corpora-
te Directors (NACD, 2023), el 65%
de los directores encuestados indi-
caron sentirse poco preparados
para supervisar el riesgo cibernéti-
co de manera efectiva. Esta brecha
conduce a la aceptacion ciega de
métricas basadas en volumenes,
numero de vulnerabilidades detec-
tadas, porcentaje de cobertura de
controles; en lugar de métricas de
desempefio y capacidad orienta-
das a la resiliencia efectiva, que
muestre qué tanto aprende la
empresa de sus eventos adversos
y cOmo se preparar no soélo para
sobrevivir, sino para permanecer.

Tension No.2: Demanda de certe-
zas y la naturaleza incierta del ries-
go cibernético. Los directivos, for-
mados en culturas de toma de deci-
siones que privilegian las certezas
y el control, demandan garantias
de seguridad que el entorno de sis-
temas complejos no puede ofrecer.
Shortridge y Rinehart (2023) sefa-
lan que las metodologias cuantitati-
vas (como FAIR - Factor Analysis
of Information Risk), ampliamente
utilizadas en programas de seguri-
dad de la informacion, requieren el
conocimiento sobre la frecuencia y
magnitud de los eventos cibernéti-
cos adversos que son practicamen-
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te imposibles de calcular con preci-
sion en sistemas complejos y con
efectos en cascada, generando
una ilusion cuantitativa de control.

Tension No.3: Presion productiva y
la inversion en resiliencia. En el
ambito del riesgo cibernético, exis-
te una tension fundamental: la pre-
sion por salir primero en mercados
competitivos prioriza la eficiencia
inmediata, limitando la inversion en
resiliencia y resistencia a los ata-
ques (Rasmussen, 1997). Esta pre-
sion lleva al debilitamiento de las
defensas cibernéticas, aumentan-
do el apetito de riesgo cibernético
empresarial, fuera de la zona defi-
nida inicialmente, generando varia-
ciones menores que desencade-
nan fallos inesperados, erosionan-
do progresivamente la resiliencia
incluso cuando los indicadores
financieros son positivos.

Tension No.4: Respuesta reactiva y
la capacidad adaptativa proactiva.
Durante una crisis, el impulso de
actuar para retomar el control suele
derivar en decisiones impulsivas
que ignoran los costos de oportuni-
dad, sacrificando a menudo evi-
dencia forense crucial o la continui-
dad operativa. Frente a esta reac-
cion, la proactividad exige una pre-
paracion deliberada mediante pla-
nes probados y el fomento del pen-
samiento logico, permitiendo alter-
nativas estratégicas como la “espe-
ra vigilante”. Equilibrar esta tension
es vital para evitar que la urgencia
emocional comprometa la resilien-
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cia organizacional (Dykstra et al.,
2022).

Estas cuatro tensiones generan
consecuencias institucionales rele-
vantes. Las juntas directivas tien-
den a aprobar presupuestos de
seguridad estructurados alrededor
de inversiones en herramientas
preventivas y detectivas, sin asig-
nar recursos equivalentes al desa-
rrollo de capacidades de respues-
ta, recuperaciony aprendizaje.

Los modelos de reporte sobre el
riesgo de ciberseguridad al directo-
rio hacen énfasis en métricas de
estado que no capturan la dimen-
sion dinamica de la resiliencia. Y
los marcos de responsabilidad eje-
cutiva sancionan la falla mediante
investigaciones de “causa raiz” que
inevitablemente terminan atribu-
yendo responsabilidad a indivi-
duos, en lugar de identificar los fac-
tores sistémicos que Reason
(1990) denomina “condiciones
latentes”, aquellas debilidades ocul-
tas, fallas de disefio o decisiones
organizacionales deficientes que
permanecen inactivas en un siste-
ma durante mucho tiempo. No cau-
san accidentes inmediatos, pero
crean brechas en las defensas,
facilitando que errores humanos
(fallas activas) desencadenen even-
tos desafortunados.

En sintesis, se presenta en la tabla
1 elresumen de las tensiones entre
la junta directivay el riesgo ciberné-
tico.



Tabla 1. Sintesis de la problematica: Junta directiva y riesgo cibernético

Manifestacién en la junta directiva

Consecuencia organizacional

Competencia

técnica simplificadas del riesgo.

Dependencia de representaciones

Metricas de volumen en lugar
de métricas de desemperio.

Marco conceptual o
fallas

Paradigma dominante: “a prueba de

Falsa sensacién de seguridad

Estructura de

Indicadores de estado, no de

Bajo niveles de inversion en

reporte capacidad adaptativa. resiliencia.
Cultura de Busqueda de causa raiz individual. lelta_(:lor! del aprendizaje
responsabilidad organizacional.
Presiones —_ ) - . Erosién progresiva de las
. Eficiencia sobre resiliencia. progresive

productivas defensas ciberneticas
Respuesta al : it : Decisiones emocionales

i Sesgo hacia la accién inmediata. Y

incidente aumento de costos.

Nota: Elaboracion propia.

El paradigma “resistente ante
fallas” y la ingenieria del caos
de la seguridad

Ahern (2011) introduce el concepto
“safe-to-fail” (“resistente ante
fallas”) en el contexto del disefio
urbano resiliente, argumentando
que las estrategias efectivas de
gestion del riesgo no buscan elimi-
nar la falla, sino disefiar sistemas
donde ésta sea controlable, obser-
vable y recuperable. Kim et al.
(2017) extienden este marco al
dominio de sistemas complejos
bajo incertidumbre, identificando
que la transicién de “fail-safe” (“a
prueba de fallas”) a “safe-to-fail”
requiere un cambio en el foco: de
prevenir la falla de componentes
individuales a mantener las funcio-
nes criticas del sistema bajo condi-
ciones adversas.

El paradigma “safe-to-fail’ repre-
senta una transformacion concep-
tual y filoséfica en la gestion del
riesgo cibernético, desplazando el

enfoque de la prevencion hacia la
resiliencia operativa. A diferencia
del modelo tradicional “fail-safe”,
que intenta cerrar toda vulnerabili-
dad bajo una falsa sensacion de
seguridad, este enfoque acepta la
inevitabilidad de la falla en siste-
mas sociotécnicos complejos. En
lugar de considerar las sorpresas
como inaceptables, el disefo “safe-
to-fail’ prioriza la continuidad de las
funciones criticas y la reduccion de
las consecuencias del impacto por
encima de la reduccion de la proba-
bilidad de dafio (Shortridge &
Rinehart, 2023).

Este paradigma fomenta una cultu-
ra de aprendizaje y flexibilidad
mediante la experimentacion conti-
nua y el uso de la ingenieria del
caos, habilitando que el sistema se
adapte y recupere su estado opera-
tivo con agilidad. Esto es, reempla-
zar el control administrativo tradi-
cional, propio de la vista exclusiva
de las listas de chequeo y verifica-
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cién centralizadas, por agentes
auténomos y descentralizados,
donde las decisiones se toman a
nivel local por quienes realizan el
trabajo, permitiendo al sistema que
se adapte rapidamente a contextos
especificos sin esperar una apro-
bacion centralizada. De esta forma,
las organizaciones fortalecen su
resistencia frente a los ataques,
asegurando que el sistema evolu-
cione de forma rapida ante la
adversidad (Shortridge & Rinehart,
2023).

La ingenieria de caos en seguridad
(SCE — Security Chaos Enginee-
ring) es una disciplina sociotécnica
disefiada para fortalecer la resilien-
cia mediante la experimentacion
continua y empirica. Este paradig-
ma aplica el método cientifico intro-
duciendo proactivamente fallos
controlados y condiciones adver-
sas, como errores de configuracion
0 escenarios de ataque, para
observar como el sistema respon-
de y se adapta en la realidad. Utili-
zando el enfoque de Evaluacion y
Experimentacion (E&E), la SCE
permite descubrir debilidades sis-
témicas y refinar modelos mentales
antes de que ocurran incidentes
reales. Su uso sistematico optimiza
la capacidad adaptativa, aseguran-
do la continuidad de las funciones
criticas frente a entornos digitales
complejos (Shortridge & Rinehart,
2023).

En resumen, mientras que el dise-
no “safe-to-fail’ busca expandir los
umbrales de operacién de la segu-
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ridad para otorgar un margen de
maniobra al sistema frente a even-
tos inciertos, la SCE utiliza el enfo-
que de Evaluacion y Experimenta-
cion (E&E) para demarcar o
mapear esos limites y asegurar que
las interacciones complejas a tra-
vés del espacio-tiempo no resulten
en fallos en cascada incontrola-
bles. En conjunto, estos dos con-
ceptos permiten que la seguri-
dad/ciberseguridad sea algo que el
sistema “hace” activamente (y no
sélo “tiene”) (Shortridge & Rinehart,
2023), permitiendo que la organiza-
cidn prospere incluso bajo escena-
rios de ataques continuos.

Transformacion de la
perspectiva de la junta
directiva: de “a prueba de
fallas” a “resistente ante las
fallas”

La transformacién de la perspecti-
va directiva en ciberseguridad
requiere intervenir tres dimensio-
nes simultaneas: conceptual (como
los directivos entienden el riesgo
cibernético), estructural (cémo se
organiza la gobernanza y el repor-
te), y conductual (cémo actuan los
directivos ante un incidente o una
decision de inversion).

El principio rector de esta transfor-
maciéon es que “la resiliencia es
algo que un sistema hace, no algo
que un sistema tiene” (Shortridge &
Rinehart, 2023, p. 20). Para las jun-
tas directivas, esto significa transi-
tar de la pregunta “; Estamos segu-
ros?” hacia la pregunta “; Qué tan
capaces somos de absorber, adap-



tarnos y aprender cuando algo
falla?”.

En este contexto, se detallan a con-
tinuacion cinco (5) estrategias basi-
cas que habiliten la transformacién
de lamentalidad o perspectivadela
junta directiva de “a prueba de
fallas” a “resistente ante las fallas”
frente la gestion y gobernanza del
riesgo cibernético, con algunas
recomendaciones para la aplica-
cion de las mismas.

Estrategia No.1 Reencuadre del
lenguaje y los modelos mentales.
El primer paso de la transformacion
es modificar el vocabulario directi-
vo sobre ciberseguridad. Los térmi-
nos “prevencion” y “proteccion”
evocan una légica de fortaleza esta-
tica que es conceptualmente
incompatible con la naturaleza sis-
témica de los ecosistemas digitales
actuales. Deben introducirse pro-
gresivamente términos como “resi-
liencia”, “capacidad adaptativa”,
“tiempo de recuperacion” y “apren-
dizaje de las fallas”, “pedagogia del
error’.

Esta estrategia debe implementar-
se mediante sesiones educativas
periddicas, en las que el CISO
(Chief Information Security Officer)
ilustre las diferencias entre robus-
tez y resiliencia con ejemplos con-
cretos en el contexto de su sector
de negocio. Esto es, entender que
la robustez constituye la capacidad
estatica de resistir perturbaciones
para retornar al estado original,
mientras la resiliencia representa

una capacidad adaptativa dinamica
para anticipar, responder y apren-
derdefallosinevitables.

Recomendaciéon: El reencuadre
conceptual puede generar resis-
tencia si los directivos perciben que
se esta minimizando la gravedad
del riesgo. La comunicacién debe
ser gradual y consistente, enfati-
zando que el paradigma “safe-to-
faiP no reduce la urgencia de la
inversion, sino que la orienta de
manera mas efectiva.

Estrategia No.2 Redisefio del
marco de reporte directivo. El
marco de reporte del CISO a la
Junta Directiva debe ser redisena-
do para capturar capacidades de
resiliencia en lugar de estados de
control. Forsgren et al. (2018) ofre-
ce las métricas DORA' (Digital Ope-
rational Resilience Act) como punto
de partida: frecuencia de desplie-
gue (velocidad de respuesta adap-
tativa), tiempo de entrega de cam-
bios (agilidad organizacional), tasa
de fallas luego de cambios (calidad
del proceso), y tiempo de restaura-
cion del servicio (capacidad de recu-
peracion).

1 Digital Operational Resilience Act (DORA) - La Ley de
Resiliencia Operativa Digital (DORA) es una normativa
introducida por la Unién Europea para reforzar la
resiliencia digital de las entidades financieras. Entré en
vigor el 17 de enero de 2025 y asegura que los bancos,
las compafiias de seguros, las empresas de inversion y
otras entidades financieras puedan resistir, responder y
recuperarse de las interrupciones de las TIC
(tecnologias de la informacion y la comunicacioén), como
los ciberataques o los fallos del sistema. Fuente:
https://www.eiopa.europa.eu/digital-operational-
resilience-act-dora_en
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Complementariamente, el marco
de reporte debe incluir evidencia
experimental proveniente de ejerci-
cios de ingenieria de caos en segu-
ridad. Shortridge y Rinehart (2023)
proponen el concepto de “confian-
za basada en evidencia”: cada
experimento genera datos concre-
tos sobre como el sistema respon-
de a condiciones adversas.

Recomendacién: La transicién de
meétricas de volumen a desempefio
puede generar incomodidad inicial.
Es necesario preparar al directorio
para interpretar el incremento de la
visibilidad de las fallas o brechas de
seguridad como un indicador de
madurez, no de deterioro de la pos-
tura de ciberseguridad.

Estrategia No.3 Incorporacion de la
tolerancia a la falla en el apetito de
riesgo. Las declaraciones de apeti-
to de riesgo deben incorporar expli-
citamente dimensiones de toleran-
cia a la falla: ;Qué magnitud de
interrupcién es aceptable? ¢ Duran-
te cuanto tiempo? ; Afectando qué
funciones criticas? Shortridge y
Rinehart (2023) proponen enmar-
car la resiliencia en términos de
funcionalidad critica, obligando a
los directivos a especificar qué
puede ser sacrificado temporal-
mente para proteger la promesa de
valorde laempresa.

Redefinir el apetito, no como la
ausencia de incidentes, sino como
la capacidad adaptativa para
absorber y recuperarse de eventos
adversos preservando las funcio-
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nes criticas, permite construir “ca-
pacidad de amortiguacion” y
emplear la ingenieria de caos para
validar los umbrales de operacién
empresarial, transformando el ries-
go en una competencia operativa
verificable.

Recomendacion: La definicién de
lo “aceptable” requiere alineacion
entre junta, alta gerencia y equipos
operativos alrededor de la promesa
de valor empresarial. Las declara-
ciones desconectadas de la reali-
dad operativa generan expectati-
vas directivas que erosionan la con-
fianza del cliente y de los accionis-
tas.

Estrategia No.4 Institucionalizar el
aprendizaje post-incidente. La
junta directiva debe institucionali-
zar revisiones post-incidente “sin
buscar culpables” como practica
estandar de gobernanza. Shortrid-
ge y Rinehart (2023) sugieren que
las revisiones deben privilegiar los
factores sistémicos de los eventos
analizados como pueden ser pre-
siones productivas, propiedades
del disefio, brechas de observabili-
dad, en lugar de errores individua-
les.

La implementacion de una cultura
que “no busca culpables” en la ges-
tion del riesgo cibernético exige
una transformacion estructural que
priorice la seguridad psicoldgica
sobre el castigo individual, permi-
tiendo que el personal reporte fallas
sin temor a represalias. Este para-
digma desestima el “error humano”



como causa raiz, tratandolo en cam-
bio como un sintoma de deficien-
cias sistémicas y de disefio en los
sistemas.

Recomendacion: La cultura que
‘no busca culpables” puede ser
percibida como ausencia de res-
ponsabilidad por las acciones eje-
cutadas. Es fundamental distinguir
entre responsabilidad sistémica, la
organizacién aprende y mejora, y la
culpa individual. La primera fortale-
ce laresiliencia; la segunda la dete-
riora (Shortridge & Rinehart, 2023).

Estrategia No.5 Supervision directi-
va de la capacidad experimental.
La junta directiva debe incluir en su
agenda la revision de resultados de
los ejercicios de la ingenieria de
caos en seguridad. Esta supervi-
sion no implica que los directivos
disefien o ejecuten experimentos;
implica que demanden evidencia
experimental y practica de los
resultados de las pruebas realiza-
das como estandar de gobernanza
y forma de retar la postura de ciber-
seguridad actual. La pregunta
directiva fundamental debe ser:

Tabla 2. Sintesis de estrategias de transformacion directiva

Métricas de

Estrategia Objetivo Ventajas Retos -
seguimiento
. Mayor Re3|s_len01a al Calidad de las
Modificar el aia cambio
1. Reencuadre vorbliio comprension conceptual- preguntas
de modelos iy sistémica, P directivas en
directivo sobre s . percepcion de A
mentales flasdt chamEics decisiones méas sl iy i sesiones de
9 contextualizadas ) reporte
del riesgo
Decisiones de Incomodidad Adopcion de
N Capturar . e : iz P
2. Rediseno del : inversion mas con métricas métricas
capacidades de PR .
marco de raaiilaniia. fE efectivas; que revelan DORA,;
reporte Bl \(lSlblItdad real del mas y coberf[ura de
riesgo vulnerabilidades experimentos
SAEMUID e I’Eusn%?s:;iadrades Priorizacion Dificultad para gzumpeor;ceién
riesgo con P P

tolerancia a la

criticas y niveles

estratégica de la

acordar qué es

de funciones

falla aceptables de inversion “aceptable” criticas en
interrupcion ejercicios
. Caonfusién entre  Numero de
Cultura de mejora s -

4. Extraer S cultura “sin mejoras
L . o continua; oy
Institucionalizar conocimiento supresion buscar sistémicas
el aprendizaje sistémico de cada reducida de culpables” y implementadas

post-incidente incidente - - ausencia de post-
informacion . -
responsabilidad incidente

5. Supervision
de capacidad
experimental

Incluir evidencia
de ingenieria del
caos en seguridad
en la agenda
directiva

Decisiones de
inversion basadas
en
comportamiento
observado

Interpretacion
negativa de los
hallazgos del
SCE.

Frecuencia y
cobertura de
ejercicios;
acciones
tomadas en
los sistemas

Nota: Elaboracién propia.
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“.Qué hemos aprendido sobre
nuestros sistemas este trimestre
gue antes no sabiamos?”

Recomendacién: Los primeros ejer-
cicios frecuentemente revelan com-
portamientos adversos con efectos
sistémicos (en cascada) inespera-
dos. Los directivos deben estar pre-
parados para recibirlos sin interpre-
tarlos como un fallo del equipo de
seguridad, sino como el propoésito
mismo del ejercicio y como un “foro
de la verdad” sobre larealidad de la
ciberseguridad de laempresa.

Enlatabla 2, se presenta una sinte-
sis de las cinco estrategias plantea-
das.

Apropiacion del paradigma
“resistente ante las fallas”:
recomendaciones para los
miembros de la junta directiva
Las siguientes recomendaciones,
detalladas en la tabla 3, estan
orientadas para que los miembros
individuales de la junta directiva
adopten conductas concretas que
permitan una mejor apropiacion de
la perspectiva “safe-to-fail’ en su
practica cotidiana de gobernanza.

Conclusiones

La gestion moderna del riesgo
cibernético ha llegado a un punto
de inflexién donde las estrategias
tradicionales de defensa conocidas
resultan insuficientes ante la natu-
raleza dinamica de las amenazas
digitales y el avance de la inteligen-
cia artificial como herramienta base
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de los atacantes. La transforma-
cibn necesaria para las organiza-
ciones no es so6lo tecnoldgica, sino
que exige un cambio de paradigma
en la toma de decisiones estratégi-
cas que debe ser liderado desde la
junta directiva. Esta transformacién
implica transitar de una mentalidad
de prevencidon de riesgos conoci-
dos hacia una de resiliencia opera-
tiva y aprendizaje continuo en un
entorno de amenazas incierto y
asimétrico (Smeets, 2022).

El paradigma “fail-safe” (“a prueba
de fallas”) ha sido el pilar de la
ciberseguridad tradicional, basan-
dose en la premisa de que los ries-
gos pueden predecirse y controlar-
se con precision, y bloquearse
mediante las herramientas tecnol6-
gicas disponibles. Este enfoque,
enraizado en una vision determinis-
ta de la ciencia del siglo XX, busca
eliminar vulnerabilidades y amena-
zas antes de que ocurran, operan-
do bajo un factor de seguridad for-
malmente disefiada (Shortridge &
Rinehart, 2023).

En contraste, el paradigma “safe-
to-fail’ (“resistente a las fallas”)
representa una evolucion necesa-
ria hacia la resiliencia operativa,
aceptando la inevitabilidad de la
falla en entornos sociotécnicos
complejos y evolucion permanente.
Este modelo de disefio estratégico
se enfoca en permitir que lainfraes-
tructura falle de manera contenida,
priorizando la minimizacion de las
consecuencias del impacto por
encima de la simple reduccién de la



Tabla 3. Recomendaciones para apropiar el paradigma “resistente ante

las fallas” en las juntas directivas

Estrategia Objetivo principal

Preguntas clave para la Junta

Pasar de un enfoque
Reformulacién del
Cuestionamiento uno de aprendizaje y

respuesta.

de proteccion pasiva a

+ ;Qué aprendimos sobre nuestras
capacidades de respuesta este
trimestre?

+ ; Cuanto tiempo tardamos en recuperar
nuestras funciones criticas?

* ;Qué hipdtesis sobre nuestros
sistemas resultaron incorrectas?

Incentivar la inversion
en capacidades de
aprendizaje
organizacional.

Reportes basados en
evidencia

* ;Qué hipotesis de la aplicacion de la
ingenieria del caos en seguridad se
probaron recientemente?

s} Qué descubrimientos se hicieron y
qué mejoras concretas se
implementaron luego de las pruebas?

Establecer una
Definicién de prioridades

criticas (“resistente ante

estrategia “safe-to-fail’

* 4 Qué funciones del negocio son
verdaderamente vitales?

« /Qué procesos pueden suspenderse
para proteger la promesa de valor de la

fallas”). empresa?
+ ¢ Nuestro marco aclual de
responsabilidad incentiva la
Fomentar el transparencia o el ocultamiento de

Cultura de revision “sin

buscar culpables” aprendizaje sistémico

tras un incidente.

errores?

* (Coémo estamos transformando las
fallas identificadas en mejoras del
sistema?

Alinear la estrategia

Calibracion del apetito de )
con las capacidades

+ Sinuestra meta de recuperacion es de
24 horas pero los ejercicios muestran

ri T m i rl laracion
18570 reales de la empresa, 2, ¢debemos aJusl_a a declaracion o
aumentar la inversion?
+ ¢ Contamos con directores con
experiencia técnica suficiente para
Diversidad de Egn:rlfg?(; r:aex it dal cuestionar la estrategia de
competencias P p ciberseguridad?

riesgo cibernético.

+ ;Qué mecanismos de asesoria experta
tenemos hoy?

Evitar decisiones
Practica de “espera
vigilante™ de accion durante

Crisis.

emocionales por sesgo

+ ;Cual es el costo real de esperar 30
minutos mas para recopilar informacion
antes de aprobar una respuesta
drastica?

Nota: Elaboracion propia.

probabilidad de dafo. Un disefio
“safe-to-fail’ privilegia la modulari-
dad, la diversidad funcional y el
empoderamiento de agentes auto-
nomos descentralizados que pue-
den responder agilmente a contex-

tos locales de crisis (Shortridge &
Rinehart, 2023).

De otra parte, la Ingenieria del caos
en seguridad constituye la discipli-
na practica para operacionalizar
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esta filosofia “safe-to-fail’ mediante
el uso sistematico del método cien-
tifico. Su objetivo primordial es
generar “memoria muscular” tanto
en los sistemas técnicos como en
los equipos humanos, dosificando
proactivamente fallos controlados y
escenarios de ataque para obser-
var la respuesta real del sistema. A
diferencia de las pruebas de pene-
tracion tradicionales, que validan
resultados conocidos, la SCE
busca descubrir los “desconocidos
desconocidos” y debilidades sisté-
micas ocultas antes de que se con-
viertan en incidentes que afecten al
cliente, a la reputacion corporativa
y la promesa de valor de la empre-
sa (Shortridge & Rinehart, 2023).

Finalmente, esta transformacion
impone retos criticos para los miem-
bros de la junta directiva, quienes
deben liderar el cambio cultural
hacia una organizacion resiliente y
luego antifragil. Por tanto, el desa-
fio es mitigar el “sesgo de accion”
reactivo tras un incidente, evitando
la implementacion de sanciones o
medidas tecnoldégicas costosas
que privilegian la falsa sensaciéon
de seguridad (Dykstra et al., 2022).

Solo mediante la aceptacion de la
falla como una condicion normal de
los sistemas complejos, y un enfo-
que en basado en la flexibilidad de
la respuestay la capacidad adapta-
tiva, podra la junta directiva asegu-
rar la viabilidad y permanencia de la
organizacién en un entorno digital
agresivo y competitivo.
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La ciberseguridad del futuro no
sera construida sobre la ilusion del
control, sino sobre la sabiduria de
los sistemas que saben como fallar
bien, esto es, aprender de lo que
sabe y conoce en la actualidad
sobre las vulnerabilidades para
asegurar el resultado esperado,
desaprender aquello que no suma
o aporta, o ha quedado obsoleto de
la practica de seguridad y control
vigente, para incorporar los nuevos
retos, contextos y escenarios no
lineales, acelerados, volatiles e
interconectados donde se pueden
perseguir objetivos valiosos para la
empresas, y asi reaprender, esto
es, conectar los puntos inconexos y
puntos ciegos identificados hasta
ahora para avanzar en las asime-
trias que propone el adversario
(Gundu, 2024).
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Gobernanza de
la inteligencia
artificial generativa

Una introduccion a la confianza por diserio.
DOI: 10.29236/sistemas.n179a7

Resumen

Este articulo propone el marco de “Confianza por Disefio” (CpD) como
estrategia de gobernanza para la |1A Generativa (1A Gen). Ante los vacios
de los enfoques tradicionales, la CpD integra la seguridad, la privacidad y
la ética. EI modelo busca armonizar los intereses del Estado (garante), las
empresas (innovacién)y los individuos (autonomia cognitiva). Se enfatiza
que la sostenibilidad tecnolégica depende de salvaguardas proactivas
que aseguren la integridad algoritmica y mitiguen riesgos como la “hiper-
suacion” y la “infodemia”. La reflexion concluye que la CpD permite una
innovacion responsable, transformando la |1A en un habilitador de bienes-
tar social y rentabilidad econémica mediante una colaboracion pluralista
entre los diferentes actores del ecosistema digital soporte de la |A.

Palabras clave
Confianza por disefo, seguridad por disefo, privacidad por disefio, ética,
|A Generativa

1 La “hipersuasion” (en inglés: hypersuasion) es un concepto acufiado por Luciano Floridi para describir formas de
persuasion altamente sofisticadas y personalizadas habilitadas por sistemas de IA. Fuente: Floridi, L. (2024).
Hypersuasion — On Al's persuasive power and how to deal with it. Philosophy & Technology, 37(64).
https://doi.org/10.1007/s13347-024-00756-6
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Jeimy J. Cano M.

Introduccion

La inteligencia artificial (1A) y el
aprendizaje automatico han trans-
formado radicalmente el panorama
de los negocios y la dinamica del
mundo actual. La tasa de adopcion
y penetracion ha venido en un cre-
cimiento sostenido desde el lanza-
miento de ChatGPT en 2022, cuan-
do alcanzé los 100 millones de
usuarios activos mensuales en solo
dos meses, convirtiéndose en la
aplicacién de consumo de mas rapi-
do crecimiento en la historia hasta
ese momento (Floridi, 2023).

De otra parte, se registr6 un
aumento masivo del 425% en las
inversiones de capital de riesgo
destinadas a la IA Gen desde el
afno 2020 hasta mediados de 2023.
De igual forma, se estima que el
mercado de la IA Gen se convertira
en una industria de 1,3 billones de
délares para el afo 2032, lo que
sugiere que las organizaciones
continuaran desarrollando iniciati-
vas para incorporar esta tecnologia
procurando mayor automatizacion
y transformaciéon de los diferentes
sectores productivos a nivel inter-
nacional (Habuka & Socol de la
Osa, 2025).

Esta carrera tecnolégica necesa-
riamente genera tensiones entre
diferentes intereses en la dinamica

de la sociedad actual mediada por
tecnologias disruptivas y emergen-
tes, creando vacios de responsabi-
lidad y riesgos emergentes, que no
se pueden explicar o atender exclu-
sivamente desde las perspectivas
tradicionales como la seguridady la
privacidad, las cuales estan dise-
fAadas para contextos especificos
de los retos y exigencias, tanto de
los reguladores como de los indivi-
duos, asociados con estandares y
buenas practicas reconocidas.

Por tanto, este documento propone
un modelo de “confianza por dise-
Ao” como una estrategia para la
gobernanza corporativa de la IA
Generativa (IAGen). Através de un
analisis de los intereses divergen-
tes y convergentes de las empre-
sas, los reguladores y los ciudada-
nos, se argumenta que la sostenibi-
lidad a largo plazo de la IA depende
de la integracién proactiva de con-
troles éticos y técnicos desde la
fase de disefio, con el fin de limitar
los dafios por fallas propias del fun-
cionamiento del ecosistema digital
donde opera y asi, asegurar su
aceptacion social.

Para ello, este trabajo inicia con
una breve revision de literatura de
los conceptos de privacidad por
disefio y seguridad por disefio
como referentes basicos disponi-
bles en la actualidad. Luego se plan-
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tea la paradoja de la IA Gen en el por el fendbmeno de la “adopcién en
contexto actual, a regléon seguido la sombra” (Shadow Al), donde los
se detallan las tensiones entre los empleados utilizan herramientas
tres participantes claves de la dina- personales, exponiendo datos cor-
mica social alrededor de la IA Gen porativos y comprometiendo el cum-
como son el mercado, el estadoy plimiento regulatorio (Sieber,
los individuos para establecer las 2026). Esto es particularmente peli-
bases de la construccion del mode- groso debido a la naturaleza de
lo de confianza por disefio. Segui- “caja negra” de los modelos de
damente se detalla la propuestade aprendizaje profundo (Deep Lear-
la confianza por disefio y se finaliza ning), cuya opacidad dificulta anti-
con algunas conclusiones y retos cipardecisiones o detectar manipu-
para este modelo ahoray en el futu- laciones externas como el envene-
ro. namiento de datos (data poisoning)

(Abaimov & Martellini, 2022).
La paradoja de la IA Gen: mas
humanidad que tecnologia Por tanto, la transicion de “opera-
La paradoja de la IA Gen establece dores” a “orquestadores” requiere
que, a medida que la tecnologiade unahumildad tecnoldgica que reco-
procesamiento de lenguaje se vuel- nozca que la verificacion humana
ve mas sofisticada y capaz de ope- debe ser una parte estructural del
rar a escala, el éxito de su imple- flujo de trabajo, no un control final.
mentacién depende mas critica- Mientras el operador tradicional
mente de factores humanos que la gestiona herramientas de forma
maquina no puede resolver: lacapa- rutinaria, el orquestador disefia la
cidad de comprender, cuestionar e interaccion estratégica con siste-
integrar sus resultados (Sieber, masautdbnomos. Esto es, se delega
2026). en la maquina la capacidad analiti-

cay ejecucién a escala, reservando
Aunque la |IA Gen se clasificacomo para el juicio humano la ética, la
una IA estrecha, disefiada para empatiay lagestion delaambigile-
tareas especificas mediante algo- dad. Asi, el valor real surge de cap-
ritmos estadisticos (Abaimov & Mar- turar el “dividendo de la aumenta-
tellini, 2022), su adopcién masiva cién” (valor creado de maneras que
ha generado una zona de ladesilu- ni el ser humano ni las maquinas
sion productiva, donde las empre- podrian lograr en solitario) median-
sas invierten grandes sumas sin te una supervisibn humana estruc-
transformar realmente sus mode- tural (Sieber, 2026).
los de negocio.

EnlaTabla 1 se presenta un cuadro
Desde la perspectiva del riesgo resumen de los retos de la paradoja
cibernético, la paradoja se agrava delalAGen.
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Tabla 1. Retos de la paradoja de la IA Gen

Fiabilidad Las “alucinaciones” son fallos estructurales; la |IA Gen genera informacién
Técnica plausible pero falsa, requiriendo validacion constante (Sieber, 20286).

La IA es de doble uso: las mismas herramientas que defienden pueden usarse
Ciberseguridad para ataques adversarios y generacion de malware elusivo (Abaimov &

Martellini, 2022).
Psicolégico Resistencia al cambio ante el miedo a la absolescencia, la pérdida de contral

9 y el fracaso publico (Sieber, 2026).

Necesidad de pasar de un enfoque bhasado solo en eficiencia a uno de
Gobernanza e s . S

dividendo de aumentacion”, donde la IA amplifica el juicio ético humano.
Explicabilidad Superar la falta de transparencia de los modelos no lineales para construir

sistemas confiables y auditables (Abaimov & Martellini, 2022)

Nota: Elaboracion propia basado en Sieber, 2026 y Abaimov & Martellini, 2022.

Seguridad y privacidad por
diseino. Un resumen de las
posturas tradicionales

Los pilares teoricos de la Seguridad
por Disefio (SpD) se remontan a
1975, cuando Jerome Saltzer y
Michael Schroeder (1975) publica-
ron los principios de disefio que aun
hoy constituyen el fundamento de
los sistemas confiables. Su vision
subrayaba que la robustez de un
sistema no debe depender del
secreto de su arquitectura (seguri-
dad por oscuridad, no es seguri-
dad), sino de la solidez de sus
mecanismos intrinsecos de protec-
cion. A continuacion se detallaen la
tabla No.2 el resumen de las consi-
deraciones de Saltzer y Schroeder
(1975).

La implementacién efectiva de la
SpD en entornos modernos implica

desplazar las actividades de segu-
ridad hacia las etapas mas tempra-
nas de planificacion y disefio de las
soluciones informaticas. Esto inclu-
ye el modelado de amenazas
proactivo, el analisis estatico y dina-
mico de codigo, y la adopcién de
metodologias DevSecOps para
automatizar la verificacion de segu-
ridad en flujos de trabajo agiles.
Desde una perspectiva econémica,
la literatura indica que resolver
fallas de seguridad en la etapa de
disefo puede reducir los costos de
remediacion post-produccion, al
tiempo que fortalece la confianza
de los interesados y la resiliencia
operativa frente a amenazas per-
sistentes (NIST, 2022; Valdés-
Rodriguezetal., 2023).

De otra parte, la Privacidad por
Disefio (PpD) es un marco concep-
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Tabla 2. Principios de disefio seguro

Principio Definicion

Impacto

Minimo privilegio

Restriccion de acceso a los permisos  Minimiza el radio de impacto ante un
basicos necesarios para una funcién.

posible compromiso de cuenta.

Verificacion sistematica de cada
intento de acceso a cada objeto.

Mediacion completa

Previene la existencia de rutas de
acceso no supervisadas.

La seguridad no debe depender del
desconocimiento del atacante sobre el

Disefio abierto
disefio.

Facilita la auditoria externa y la
identificacion colectiva de fallos.

Economia del
mecanismo

Mantener el disefio del sistema de
proteccion lo mas simple y pequeno

Reduce la probabilidad de errores
de implementacion vy facilita la

posible. verificacion.
Valores Denegacién de acceso por defecto; el Asegura que un error de
predeterminados permiso debe ser una excepcion configuracién no resulte en una
seguros explicita. apertura no deseada.

Separacion de
privilegios

Requiere mas de una condicion o llave
para acceder a recursos criticos.

Evita que la vulnerabilidad de un
solo control comprometa todo el
sistema.

Aceptabilidad
psicaldgica

El disefio debe ser intuitivo para que el Fomenta el cumplimiento natural de
usuario no eluda los controles.

las normas de seguridad.

Nota: Elaboracién propia basada en Saltzer & Schroeder, 1975

tual y metodolégico que propone la
integracion de la proteccion de la
privacidad como un requisito fun-
cional y estructural desde lafase de
concepcion de cualquier sistema,
tecnologia o practica organizacio-
nal. Desarrollado originalmente por
la Dra. Ann Cavoukian en la década
de 1990, el PpD traslada la respon-
sabilidad de la privacidad de un
modelo basado exclusivamente en
el cumplimiento legal reactivo a un
paradigma de ingenieria proactivo.

Este enfoque se articula através de
siete principios fundamentales que
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rigen el ciclo de vida del desarrollo:

(Cavoukian, 2009)

* Proactivo, no reactivo: Anticipa
riesgos antes de que ocurran
fallos de privacidad.

* Privacidad como configuracion
predeterminada: Los sistemas
deben proteger los datos auto-
maticamente, sin requerir accion
del usuario (Privacy by Default).

* Privacidad integrada en el dise-
fio: La proteccion no es un “afa-
dido”, sino un componente esen-
cial de la arquitectura.

* Funcionalidad total (Suma posi-
tiva): Rechaza falsas dicotomias



entre seguridad y funcionalidad,
buscando soluciones donde
ambos objetivos coexistan.

» Seguridad de extremo a extre-
mo: Asegura la proteccion de los
datos desde su recoleccion
hasta su eliminacién segura.

» Visibilidad y transparencia: Las
operaciones deben ser verifica-
bles y abiertas al escrutinio inde-
pendiente.

* Respeto por la privacidad del
usuario: Centra el disefio en las
necesidades y el empodera-
miento del individuo.

En el contexto contemporaneo, la
PpD ha trascendido el ambito teori-
Co para convertirse en un estandar
legal global, siendo el pilar central
del Articulo 25 del Reglamento
General de Proteccién de Datos
(GDPR) de la Uni6n Europea bajo
el término “Proteccion de datos
desde el disefio y por defecto”. La
literatura reciente destaca que el
exito del PpD en entornos de inteli-
gencia artificial y desarrollo agil
depende de la identificacién de vul-
nerabilidades de privacidad en las
etapas mas tempranas de los
requisitos de software, reduciendo
costos de reparacion post-
produccion hasta en un 90% (Del-
Realetal., 2025).

La investigacion técnica vy juridica
demuestra de forma particular que
la seguridad y la privacidad por dise-
Ao no son obstaculos a la innova-
cién, sino cimientos fundamentales
para las tecnologias inteligentes.
En un mundo donde la IA Gen

media en casi toda interaccién
informativa, la responsabilidad de
los arquitectos de sistemas es equi-
parable a la de los legisladores. Por
tanto, la defensa del futuro digital
descansa sobre tres pilares: (Pase-

ri & Durante, 2025)

* Preservacion del capital seman-
tico: La defensa de la capacidad
humana para generar significa-
do frente a la imitacion sintacti-
ca.

+ Salvaguarda de la autonomia
humana: asegurar la soberania
cognitiva frente a la manipula-
cibn computacional que perfila y
persuade para cambiar compor-
tamientos.

 Equidad sistémica: Asegurar
que los beneficios de la IA Gen
no intensifiquen la asimetria de
poder o la exclusién social.

La dependencia tecnoldgica exce-
siva, en ausencia de estos tres pila-
res, conlleva una subordinaciéon a
poderes técnicos opacos que pue-
den desestabilizar la soberania
estatal y la autonomia individual.
Como advierte Zou et al. (2025), el
disefo es hoy una forma de legisla-
cion por codigo.

Iniciativas de inteligencia artifi-
cial: tensiones entre el Estado,
el mercado y el individuo

La irrupcion de la Inteligencia Artifi-
cial Generativa (1A Gen) en el tejido
socio-técnico contemporaneo no
representa solo una optimizacion
de la capacidad de codmputo o un
refinamiento incremental de los
modelos de aprendizaje automati-
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co. Constituye, en esencia, un desa-
fio existencial® para los marcos lega-
les y practicos tradicionales de
seguridad y privacidad, forzando
una reevaluacion de la soberania
cognitivay laautonomia individual.

En este sentido, los intereses de las
empresas por la incorporacién de
mayor innovacion y rentabilidad,
establecen nuevas propuestas vy
retos en el uso de la IA Gen que
llevan a las organizaciones a tomar
mayores riesgos para los cuales
generalmente no se encuentran
preparadas, obligando a las areas
juridicas a buscar estrategias que
permitan minimizar los riesgos lega-
les y reputacionales, en una pers-
pectiva de cumplimiento basado en
el pasado: luego de que ya pasaron
los hechos y buscar asumir la
menor responsabilidad posible (Co-
les-Kemp & Burdon, 2025).

Por otro lado, esta el Estado en su
funcién de garante de los derechos
individuales, de la seguridad nacio-
nal, el orden publico y el cumpli-
miento de la ley. En este contexto,
busca establecer marcos de traba-
jo lo suficientemente amplios y exi-
gentes para limitar riesgos sistémi-
cos que puedan afectar la dinamica
de las infraestructuras criticas y la
gobernabilidad de un pais, asi
como evitar abusos de poder por
parte de las grandes empresas de
tecnologia, procurando un uso limi-
tado y vigilado de las tecnologias
que permita a los individuos sentir-
se tranquilos por las implementa-
ciones de iniciativas basadas en |A
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Gen (Coles-Kemp & Burdon, 2025;
Taddeoetal., 2019).

Finalmente y no menos importante,
los individuos como parte esencial
de la sociedad, demandan transpa-
rencia sobre cOmo se usan sus
datos y si estan interactuando con
una maquina o un humano, con el
fin de limitar los posibles efectos de
una manipulacion dirigida, o el uso
no autorizado de sus datos perso-
nales para alimentar un modelo de
IA Gen que pueda, no s6lo compro-
meter su privacidad o buen nom-
bre, sino crear escenarios de
suplantacion, o ser utilizados para
distorsionar el comportamiento de
un grupo de personas con fines
contrarios a la Constitucion y la ley
(Coles-Kemp & Burdon, 2025).

Por tanto, la gobernanza de la IA
Gen exige un cambio de paradigma
hacia una responsabilidad digital
colectiva e hibrida, que distribuya
las obligaciones entre los creado-
res de los modelos y quienes los
despliegan en el mercado. Solo a
través de esta convergencia se
podra atender la “brecha de res-
ponsabilidad” que surge cuando los
sistemas autébnomos actuan sin
una supervision humana significati-
va (Coles-Kemp & Burdon, 2025).
Al integrar controles éticos y técni-
cos desde el inicio, las organizacio-
nes no solo aseguran el cumpli-

2 En el ambito de la IA, esto implica la creacion de una
superinteligencia que supere el control humano o el
despliegue de armas autébnomas letales amenazando la
existencia de la humanidad (Zou et al., 2025)



miento normativo, sino que cons-
truyen el capital semantico de con-
fianza (intervencion humana), que
da sentido y contexto, necesario
para que la |IA Gen sea aceptada
como una herramienta de bienestar
comun y no COmMO un riesgo exis-
tencial parala humanidad.

Confianza por disefo: hacia un
marco de trabajo de intereses
convergentes.

La interseccion donde convergen
los tres intereses previamente
comentados es la Confianza por
Disefio (CpD). En este punto, la
tecnologia deja de ser un factor de
incertidumbre para convertirse en
un habilitador de ventajas competi-
tivas: es licita al cumplir con la regu-
lacion estatal, ética al respetar la
autonomia delindividuo y estratégi-
ca al generar valor sostenible para
la empresa. Por tanto, la CpD se
configura como una practica para
integrar gobernanza, ética y rendi-
cion de cuentas en la base misma
de las tecnologias, asegurando
que el comportamiento confiable
sea el valor predeterminado y no
una excepcion.

Las empresas deben transitar de
una innovacion “sin limites” a una
‘responsable”. Lagobernanzade la
A ahora requiere directivos com-
petentes en tecnologia que puedan
supervisar la “integridad de la IA”
como parte de sus deberes fiducia-
rios (Coles-Kemp & Burdon, 2025).
Cuerpos de gobierno que reconoz-
can la inevitabilidad de la falla de
las iniciativas basadas en inteligen-

cia artificial, la opacidad algoritmi-
ca, y por lo tanto, exijan la media-
cion humana en las respuestas que
puedan afectar negativamente a
los diferentes grupos de interés, asi
como protocolos de actuacién defi-
nidos y practicados, cuando la IA
Gen genere acciones adversas por
fallas estructurales que perjudi-
quen directamente a sus clientes
(Abaimov & Martellini, 2022).

De otro lado, las regulaciones
como el Reglamento de IA de la
Union Europea clasifican los siste-
mas segun su impacto en los dere-
chos fundamentales. Clasifica los
sistemas en cuatro categorias: ina-
ceptable, alto, limitado y minimo.
Los de riesgo inaceptable estan
prohibidos, abarcando la afecta-
cién social y la manipulacion con-
ductual. Los sistemas de alto ries-
go, aplicados en infraestructuras
criticas, salud, educacion y justicia,
requieren una evaluacion rigurosa,
transparencia y supervision huma-
na. El riesgo limitado exige transpa-
rencia (como en chatbots), mien-
tras que el riesgo minimo (filtros de
spam) no se regula. El Estado
actua como garante para evitar ries-
gos sistémicos y la manipulacién
de la opinion publica, que limite la
erosion de la autonomia individual
y el Estado de derecho (EUPC,
2024).

Y finalmente el individuo, como
“‘consumidor algoritmico”, puede
estar perdiendo el control por la
emergencia del fendmeno de la
“hipersuasion”, la capacidad de la
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IA para manipular el comporta-
miento humano de forma sutil y per-
sonalizada, que amenaza la auto-
determinacion mental de los ciuda-
danos, lo que exige un disefio técni-
co que respete la dignidad humana
y los derechos fundamentales. Un
ejercicio de cuidado y responsabili-
dad que las organizaciones deben
atender de forma proactiva para
asegurar una implementacion con-
fiable y socialmente aceptada por
los diferentes grupos de interés
(Poncibo, 2025).

Paralograr una ventaja competitiva
sostenible con IA, las organizacio-
nes deben integrar capacidades
operativas unicas. Segun Walt-
zman et al. (2020), el éxito no resi-
de solo en la investigacion, sino en
la transicion efectiva de la |A a apli-
caciones especificas y en procesos
robustos de verificacion y valida-
cion. Abaimov y Martellini (2022)
destacan que competitividad de la
|A surge de procesar grandes volu-
menes de datos para personalizar
servicios y ganar eficiencia operati-
va. Ademas, priorizar la calidad del
dato permite a empresas pequenas
reducir costos frente a grandes pla-
taformas (Papadopoulos, 2025).
Finalmente, la sostenibilidad de
esta ventaja requiere una gober-
nanza que asegure la responsabili-
dad digital y la seguridad, transfor-
mando la confianza en un activo
estratégico (Coles-Kemp & Bur-
don, 2025).

En resumen podriamos definir la
confianza por disefio como un cons-
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tructo relacional sociotécnico que
armoniza las dimensiones de segu-
ridad, éticay legalidad en el ecosis-
temadela lA, un ejercicio de equili-
brio dinamico donde el mercado
innova, el Estado protege y la
sociedad participa, disminuyendo
las lagunas de responsabilidad
mediante una colaboracién plura-
lista que trasciende la sola eficien-
cia técnica. En términos practicos
la CpD es la suma de la
SpD+PpD+Etica, donde los requi-
sitos de confiabilidad, explicabili-
dad, equidad, privacidad, seguri-
dady ética deben ser consideracio-
nes de primer orden en el disefio
arquitecténico de los sistemas inte-
ligentes. La figura 1 detalla y resu-
me el marco de trabajo detallado en
esta seccion.

Conclusiones

Hacia el futuro, la gobernanza de la
IA Gen enfrenta desafios claves. El
primero es cerrar la “brecha de res-
ponsabilidad”, donde la compleji-
dad de la cadena de suministro difi-
culta la atribucion de dafios causa-
dos por sistemas autdbnomos (Co-
les-Kemp & Burdon, 2025). A medi-
da que los modelos desarrollan
comportamientos emergentes
impredecibles, los marcos legales
tradicionales de negligencia y cau-
salidad se ven tensionados, exi-
giendo nuevas formas de respon-
sabilidad hibrida entre humanos y
maquinas.

Un segundo reto critico es la estan-
darizacién global. El reto de una



Figura 1. Confianza por disefio

EMPRESA

Innovacion, eficiencia
operativa y rentabilidad
sostenible

la ley

INDIVIDUO

Privacidad, autonomia y
proteccién contra la
discriminacién

Nota: Elaboracién propia

vision homogénea de la |IA enfrenta
obstaculos criticos por la fragmen-
tacion de criterios nacionales e
internacionales, generando un “mo-
saico global” de regulaciones que
entorpece la innovacion. El acele-
rado avance tecnologico supera los
tiempos legislativos, impidiendo
alcanzar la madurez necesaria
para consensuar normas técnicas
universales (Del-Real et al., 2025).
Ademas, la opacidad algoritmica y
la variabilidad del aprendizaje auto-
matico dificultan establecer métri-
cas de seguridad vy fiabilidad que
sean aceptadas internacionalmen-
te.

El tercer reto relevante es el riesgo
de una “infodemia”, ese flujo abun-
dante de informacién que satura el
ecosistema digital con desinforma-
ciéon automatizada y contenidos
sintéticos, que impide distinguir
hechos reales de datos fabricados,

ESTADO

Seguridad nacional, orden
publico y cumplimiento de

Convenciones:

SpD - Creacion de “sandboxes”™ regulalorios
que permitan la innovacién controlada.

PpD - Obligacién del Estado de proteger a
los ciudadanos de los abusos lecnoldgicos y
asegurar sus derechos fundamentales.
Etica - Creacion de productos que respeten
la privacidad y no exploten la vulnerabilidad
del usuaro.

CpD: SpD+PpD+Etica

erosionando la confianza social en
latecnologiay el conocimiento cien-
tifico, exige mecanismos robustos
de autenticacion de contenido y
marcas de agua digitales, los cua-
les deben asumirse como nuevas
practicas y estandares que enfren-
ten el reto de la integridad de la
informacioén, para configurar un
estandar de debido cuidado de las
empresas frente al despliegue de
aplicaciones basadas en inteligen-
cia artificial generativa (Abaimov &
Martellini, 2022).

De esta forma, la Confianza por
Disefio se debe configurar como un
constructo juridico de construccion
colectiva que armoniza los intere-
ses del mercado, el Estado y los
individuos. Esta convergencia
exige transitar hacia marcos consti-
tutivos basados en la colaboracion
y el consenso entre las partes (Co-
les-Kemp & Burdon, 2025). Para
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las empresas, implica incluir la inte-
gridad algoritmica en sus deberes
fiduciarios, alineandose con la pro-
teccion de derechos que el Estado
asegura mediante la reglamenta-
cionvigente parala lA,y la apropia-
cion de la ciudadania, basada en la
transparencia y la preservacion de
la autonomia frente a la “hipersua-
cion’.

Finalmente, la confianza por disefio
es una propuesta para que la IA
sea socialmente aceptable, tecno-
l6gicamente confiable y econdmi-
camente rentable. Solo mediante la
incorporacion proactiva de practi-
cas éticas y defensas técnicas
desde la fase de disefio, junto con
una conversacion tripartita entre el
Estado, el mercado y los ciudada-
nos, las organizaciones podran
navegar un futuro marcado por la
incertidumbre, transformando los
riesgos emergentes de la IA Gen,
en un habilitador de progreso huma-
noy bienestar para todos.
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Resumen

La evolucion del riesgo digital ha transformado profundamente el rol del
Chief Information Security Officer (CISO). En contextos caracterizados
por aceleracion tecnolégica, interdependencia sistémica, volatilidad regu-
latoria y expansion de amenazas hibridas, la seguridad dej6é de ser una
funcidn estrictamente técnica para convertirse en un componente estruc-
tural de la gobernanza organizacional. Este articulo examina el papel del
CISO como articulador de confianza digital en organizaciones que operan
en entornos NAVI—No lineales, Acelerados, Volatiles e Interconecta-
dos— con especial énfasis en América Latina. A partir de literatura acadé-
mica, marcos de gobernanza y reportes especializados, se analiza cdmo
la confianza digital emerge de la interaccidn entre capacidades técnicas,
liderazgo estratégico, comunicacion organizacional y legitimidad institu-
cional. El articulo propone el concepto de “arquitectura de confianza”
como marco integrador para comprender la funcién contemporanea del
CISO, entendida como la articulacién de capacidades técnicas, organiza-
cionales, comunicacionales y éticas que permiten sostener confianza digi-
tal en escenarios complejos. Asimismo, se reconocen los limites, tensio-
nes y riesgos de sobredimensionar dicho rol. Se concluye que la confian-
za no puede entenderse unicamente como consecuencia de controles
tecnoldgicos eficaces, sino como resultado de dinamicas organizaciona-
les sostenidas que integran transparencia, resiliencia y capacidad adap-
tativa.
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1.Introduccién

Durante la ultima década, la ciber-
seguridad dejo de ocupar un lugar
periférico en las organizaciones
para convertirse en una preocupa-
cion de nivel estratégico. Los inci-
dentes recientes demuestran que
las brechas digitales ya no repre-
sentan unicamente interrupciones
técnicas: afectan reputacién, conti-
nuidad operacional, legitimidad
institucional y estabilidad econémi-
ca.

El ataque contra instituciones del
Estado costarricense en 2022 evi-
dencié cdmo un incidente cibernéti-
co puede escalar hacia una crisis
nacional, afectando servicios publi-
cos esenciales y obligando a decla-
rar estado de emergencia (Man-
diant, 2023; Porrua et al., 2025).
Casos similares en entidades
financieras, companias tecnoldgi-
cas y organizaciones de salud en
América Latina han demostrado
que la fragilidad digital tiene conse-
cuencias sistémicas.

En este contexto, el rol del Chief
Information Security Officer (CISO)
ha experimentado una transforma-
cion significativa. Tradicionalmente
asociado con controles técnicos,
gestion de vulnerabilidades y

supervision operativa, el CISO con-
temporaneo enfrenta expectativas
crecientemente vinculadas con
liderazgo, gobernanza y comunica-
cion estratégica.

Sin embargo, esta evolucién plan-
tea una pregunta critica: ¢hasta
qué punto la seguridad puede
entenderse unicamente como una
capacidad tecnolégica? La eviden-
cia sugiere que los incidentes mas
disruptivos rara vez se explican
exclusivamente por fallas técnicas.
Frecuentemente involucran deci-
siones organizacionales, debilida-
des culturales, fragmentacion de
responsabilidades y deterioro de la
confianza institucional.

A partir de esta premisa, este
articulo sostiene que el valor estra-
tégico del CISO no reside unica-
mente en proteger infraestructuras
digitales, sino en contribuir a la
construccion y sostenimiento de
confianza digital dentro y fuera de
la organizacion. No obstante, esta
afirmacioén requiere matices impor-
tantes. La confianza no depende
exclusivamente del CISO ni puede
ser producida unilateralmente
desde la funcién de seguridad. Mas
bien, emerge de la interaccidn
entre estructuras de gobernanza,
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capacidades organizacionales,
comunicacioén transparente y com-
portamiento institucional consis-
tente.

Para analizar esta problematica, el
articulo adopta el concepto de
entornos NAVI (EY, 2025) —No
lineales, Acelerados, Volatiles e
Interconectados— desarrollado
por la firma de consultoria EY,
como evolucidén conceptual de mar-
cos previos como VUCA y aproxi-
maciones posteriores como BANI.

El concepto NAVI busca enfatizarla
intensidad de las interdependen-
cias digitales y la velocidad con que
las crisis pueden propagarse entre
organizaciones, industrias y socie-
dades. Aunque NAVI representa
una aproximacion emergente pro-
veniente del ambito de consultoria
estratégica, resulta util como lente
interpretativo para comprender
dinamicas contemporaneas de
interdependencia digital. Desde
esta perspectiva, el articulo explora
tres preguntas principales:

1. ¢ Por qué la confianza digital se
ha convertido en un componente
central de la gobernanza con-
temporanea?

2. ¢, Qué papel puede desempefiar
el CISO en la construccién de
dicha confianza?

3. ¢ Cuales son los limites y tensio-
nes de atribuirle al CISO un rol
de “arquitecto de confianza”?

La intencién no es idealizar la fun-
cion del CISO ni convertirla en solu-
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cién universal frente al riesgo digi-
tal. Por el contrario, el objetivo es
comprender como la seguridad, el
liderazgo y la confianza convergen
en organizaciones cada vez mas
dependientes de sistemas digitales
complejos.

2. Entornos NAVIl y
transformacion del riesgo
organizacional

Las organizaciones contempora-
neas operan en escenarios cre-
cientemente complejos. La digitali-
zacién acelerada, la hiperconectivi-
dad y la dependencia de ecosiste-
mas tecnoloégicos externos han
modificado profundamente la natu-
raleza del riesgo corporativo.

El modelo VUCA —Volatility,
Uncertainty, Complexity and Ambi-
guity— surgi6 inicialmente en con-
textos militares y posteriormente
fue adoptado por la literatura de
management para describir entor-
nos caracterizados por incertidum-
bre y cambio acelerado (Bennett &
Lemoine, 2014). Posteriormente,
surgieron aproximaciones como
BANI, que intentaron describir la
fragilidad emocional y sistémica de
los entornos contemporaneos. Mas
recientemente, EY propuso el
modelo NAVI como evolucién con-
ceptual orientada a enfatizar dina-
micas de no linealidad, acelera-
cion, volatilidad e interconexion
digital (Bax & Jaggi, 2025).

El concepto NAVI utilizado en este
articulo busca enfatizar cuatro
caracteristicas estructurales:



* No linealidad: pequerias vulne-
rabilidades pueden desencade-
nar impactos desproporciona-
dos.

* Aceleracion: las amenazas
evolucionan mas rapido que
muchos procesos organizacio-
nales.

* Volatilidad: las condiciones
regulatorias, tecnoldgicas y repu-
tacionales cambian constante-
mente.

* Interconexion: las organizacio-
nes dependen de redes comple-
jas de proveedores, plataformas
y terceros.

El caso SolarWinds ilustra clara-
mente esta logica sistémica. La
manipulacion de actualizaciones
de software permiti6 comprometer
miles de organizaciones mediante
una relacién de confianza preexis-
tente con un proveedor tecnoldgico
(CISA, 2021; Mandiant, 2021). El
incidente mostré que la superficie
de riesgo ya no puede entenderse
unicamente desde limites organi-
zacionales internos.

Esta transformacion tiene implica-
ciones profundas para la gobernan-
za corporativa. Los riesgos digita-
les dejaron de ser problemas aisla-
dos de departamentos tecnologi-
Ccos para convertirse en riesgos
estratégicos capaces de afectar
continuidad operativa, reputacion,
cumplimiento regulatorio y estabili-
dad financiera.

3. Liderazgo adaptativo,
transformacional y estratégico

Heifetz y Linsky (2002) acufiaron el
concepto de liderazgo adaptativo
para describir la capacidad de movi-
lizar a las personas hacia la resolu-
cion de problemas que no tienen
soluciones técnicas predefinidas.
En este sentido, el CISO enfrenta
un desafio tipicamente adaptativo:
la ciberseguridad no es un proble-
ma que se resuelve instalando una
herramienta; es un proceso conti-
nuo de aprendizaje, adaptacion y
negociacion cultural dentro de la
organizacion.

Burns (1978) y Bass (1985) desa-
rrollaron el concepto de liderazgo
transformacional, que distingue
entre lideres que transaccionan
—dan y reciben dentro de reglas
establecidas— vy lideres que trans-
forman —cambian las reglas, los
valores y las motivaciones de sus
seguidores. El CISO arquitecto de
confianza opera en el espacio
transformacional: no solo adminis-
tra riesgos, sino que cambia la cul-
tura de seguridad de la organiza-
cion, eleva la madurez digital y rede-
fine cdmo la junta directiva y los
equipos operativos perciben su
funcién.

Elliderazgo estratégico, por su par-
te, se define como la capacidad de
anticipar, visionar, mantener flexibi-
lidad y delegar autoridad para crear
cambio estratégico cuando sea
necesario (lreland & Hitt, 1999).
Para el CISO, esto significa operar
simultaneamente en el presente
operacional —respondiendo a inci-
dentes— vy en el futuro estratégico
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—disefiando arquitecturas de segu-
ridad alineadas con los objetivos
del negocio.

4. Confianza digital y
gobernanza organizacional

La confianza ha sido ampliamente
estudiada en sociologia, psicologia
organizacional y teoria institucio-
nal. Rousseau et al. (1998) la defi-
nen como la disposicién a aceptar
vulnerabilidad basada en expecta-
tivas positivas sobre la conducta de
otro. Mayer, Davis y Schoorman
(1995) complementan esta vision
identificando tres factores funda-
mentales: competencia, integridad
y benevolencia.

En contextos digitales, la confianza
adquiere caracteristicas particula-
res. Los individuos dependen coti-
dianamente de sistemas que no
comprenden completamente, pero
cuya confiabilidad deben asumir
para operar social y economica-
mente. Luhmann (1979) y Giddens
(1990) ya habian advertido que la
modernidad depende creciente-
mente de la confianza en sistemas
abstractos e infraestructuras com-
plejas.

La confianza digital puede enten-
derse entonces como la expectati-
va razonable de que una organiza-
cion gestionara de forma segura,
ética y consistente los sistemas y
datos que administra (WEF, 2022;
WEFb, 2022). Segun el WEF
(2024), el 80% del valor de merca-
do de las empresas del S&P 500
corresponde a activos intangibles.
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La proteccion de estos activos no
es responsabilidad exclusiva del
CISO, pero su compromiso catas-
trofico —a través de una brecha de
datos, un ataque de ransomware o
una exposicidén regulatoria—
puede destruir en horas lo que
tomo anos construir, esa confianza
que requiere para desarrollarse en
un ecosistema digital de gran tama-
no.

Esta definicion tiene implicaciones
relevantes. La confianza digital no
depende exclusivamente de la
ausencia de incidentes. Ninguna
organizacion puede garantizar
inmunidad absoluta frente a ame-
nazas sofisticadas. La confianza
depende mas bien de cobmo la orga-
nizaciéon: gestiona sus riesgos, res-
ponde ante crisis, comunica inci-
dentes, protege a sus partes intere-
sadas, y demuestra coherencia
institucional.

Finalmente, hay una razén de com-
petitividad. En mercados donde la
diferenciacion es dificil y los consu-
midores son cada vez mas cons-
cientes del valor de su privacidad,
la confianza digital se convierte en
ventaja competitiva. Segun Edel-
man (2023), el 71% de los consumi-
dores globales considera que la
confianza en una empresa es un
factor determinante en sus decisio-
nes de compra.

En América Latina, donde la des-
confianza institucional es historica-
mente alta, las organizaciones que
logran construir reputaciones soli-



das de seguridad y transparencia
digital obtienen una ventaja relacio-
nal significativa.

Desde esta perspectiva, la ciberse-
guridad deja de ser unicamente
una disciplina de control para con-
vertirse en un componente de legiti-
midad organizacional.

5. EI CISO y la evoluciéon hacia
un rol estratégico

La literatura temprana sobre segu-
ridad de lainformacién estuvo domi-
nada por enfoques econdémicos y
técnicos centrados en optimizacion
de inversiones y controles (Gordon
& Loeb, 2002; Bodin et al., 2008).

En estos modelos, el rol del CISO
aparecia principalmente como ges-
tor operativo.

Posteriormente, investigaciones
sobre comportamiento organiza-
cional comenzaron a demostrar
gque muchos incidentes relevantes
no derivaban exclusivamente de
fallas tecnoldgicas, sino de proble-
mas culturales, humanos y organi-
zacionales (Crossler et al., 2013;
Bada, M., & Sasse, A.,2014).

Este cambio ampli6é progresiva-
mente las expectativas sobre el
CISO. Organismos como ISACA
(2023), NACD (2023) y Ribot
(2025) han enfatizado la necesidad
de que los lideres de seguridad
desarrollen competencias vincula-
das con: comunicacion ejecutiva,
influencia organizacional, pensa-
miento sistémico, liderazgo adap-

tativo, y gestion estratégica del ries-
go.

La gobernanza corporativa con-
temporanea también ha contribui-
do a esta transformacién. La 1ISO
37000:2021 y los principios de
gobierno corporativo de la OCDE
reconocen que los riesgos digitales
deben formar parte de la supervi-
sion estratégica de las organizacio-
nes (OCDE, 2023).

En consecuencia, el CISO ya no
opera exclusivamente como espe-
cialista técnico. En muchas organi-
zaciones, se ha convertido en tra-
ductor entre complejidad tecnologi-
ca y toma de decisiones estratégi-
cas. Asi mismo, el Banco Interame-
ricano de Desarrollo (BID & OEA,
2020) en su estudio sobre el impac-
to econémico de los ciberataques
en América Latina estimé pérdidas
anuales superiores a 90.000 millo-
nes de ddélares en la region, con
efectos desproporcionadamente
severos en economias con menor
capacidad de respuesta institucio-
nal. En este escenario, el CISO que
no opera como arquitecto de con-
fianza no solo falla en su funcién
técnica; falla en su responsabilidad
estratégica con la organizacion y
con el ecosistema al que pertene-
ce.

Sin embargo, esta transicion tam-
bién introduce riesgos. Existe una
tendencia creciente a sobredimen-
sionar el rol del CISO, atribuyéndo-
le responsabilidades que exceden
sus capacidades reales o su autori-
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dad institucional. La confianza orga-
nizacional no puede recaer Unica-
mente en un individuo o funcion
especifica. Depende de estructu-
ras mas amplias de liderazgo y cul-
tura corporativa.

6. Hacia una arquitectura de
confianza

El concepto de arquitectura de con-
fianza utilizado en este articulo se
apoya en aproximaciones contem-
poraneas sobre digital trust, gover-
nance by design y resiliencia insti-
tucional promovidas por organis-
mos como el WEF (2022), que plan-
tean que la confianza digital debe
incorporarse desde el disefio orga-
nizacional y no unicamente como
capacidad reactiva de seguridad.

En este contexto, la arquitectura de
confianza puede entenderse como
la articulacion estructurada de capa-
cidades técnicas, organizaciona-
les, comunicacionales y éticas que
permiten generar, sostener y recu-
perar confianza digital en entornos
complejos.

Esta aproximacion no debe enten-
derse como un modelo cerrado ni
como una metodologia formalmen-
te validada. Mas bien, funciona
como un marco integrador para
comprender como distintas capaci-
dades organizacionales contribu-
yen al sostenimiento de confianza
digital.

Esta arquitectura involucra al
menos cuatro dimensiones interde-
pendientes.

m SISTEMAS

6.1. Dimension técnica

Incluye controles de seguridad,
resiliencia tecnologica, monitoreo,
respuesta a incidentes y proteccion
de infraestructuras criticas. La com-
petencia técnica sigue siendo con-
dicién necesaria para la confianza.
Un liderazgo carismatico sin capa-
cidad operacional dificilmente
puede sostener legitimidad frente a
incidentes reales.

6.2. Dimension organizacional
La confianza también depende de
estructuras de gobernanza claras,
roles definidos y alineacion entre
seguridad y estrategia corporativa.
La posicion del CISO dentro de la
estructura organizacional resulta
particularmente relevante. Estu-
dios de ISACA (2023) sugieren que
organizaciones donde el CISO
posee acceso directo a niveles eje-
cutivos muestran mayores niveles
de madurez y capacidad de res-
puesta. No obstante, la relacion no
es automatica. Reportar al CEO o
al directorio no garantiza influencia
real ni transformacion cultural.

6.3. Dimension conversacional

La confianza posee un componen-
te profundamente interpretativo.
Las partes interesadas evaluan no
solo lo que una organizacion hace,
sino cdOmo comunica sus acciones.
En escenarios de crisis, la transpa-
rencia se convierte en variable criti-
ca. La comunicacién en cibersegu-
ridad requiere equilibrio entre
honestidad, prudencia estratégica
y manejo reputacional. Asi las
cosas, la confianza no depende



exclusivamente de mensajes
correctos, sino de trayectorias orga-
nizacionales consistentes.

6.4. Dimension éticay relacional
La confianza también involucra
percepciones de integridad y cohe-
rencia institucional. El caso de
Rappi en Colombia resulta ilustrati-
vo porque muestra que la erosiéon
de confianza puede originarse no
solo en ciberataques, sino también
en problemas de gobernanza del
dato y cumplimiento regulatorio
(Quinchia, 2021; Bloomberg Linea,
2021). Esto amplia el alcance de la
discusion. La confianza digital no
depende unicamente de proteger
sistemas, sino de gestionar respon-
sablemente la informacion y las
relaciones con las partes interesa-
das.

Para pasar a través de todas estas
dimensiones y poder operacionali-
zar estos elementos, una arquitec-
tura de confianza podria observar-
se en organizaciones que integran
al menos cinco capacidades: (1)
supervision ejecutiva del riesgo
digital, (2) resiliencia operacional
medible, (3) comunicacion transpa-
rente de incidentes, (4) gobernanza
de terceros y cadena de suministro,
y (5) existencia de comités de revi-
sion y rendicién de cuentas, sobre
decisiones tecnoldgicas (accounta-
bility).

Aunque estas capacidades no cons-
tituyen un modelo universal ni una
metodologia cerrada, pueden ser-
vir como indicadores observables

de madurez organizacional en la
construccion de confianza digital.
Su relevancia no radica unicamen-
te en la existencia formal de contro-
les, sino en la capacidad de la orga-
nizacion para integrarlos dentro de
procesos sostenibles de gobernan-
za, resiliencia y toma de decisio-
nes. Para ello se ilustran estos ele-
mentos en latabla 1.

7. Tensiones y limites del modelo
La idea del CISO como arquitecto
de confianza posee utilidad estraté-
gica, pero también enfrenta limita-
ciones importantes.

7.1. La paradoja de la
transparencia

Una comunicacidén excesivamente
abierta sobre vulnerabilidades
puede producir efectos contrapro-
ducentes: deterioro reputacional,
pérdida de confianza de inversio-
nistas, incremento de presién regu-
latoria, o exposicion frente a acto-
res maliciosos.

La transparencia en ciberseguridad
no puede entenderse como valor
absoluto. Requiere criterio estraté-
gico y comprension contextual.

7.2. El riesgo de
hipercentralizacion del CISO
Existe una tendencia creciente a
convertir al CISO en simbolo orga-
nizacional de confianza digital. Sin
embargo, esto puede generar
expectativas imposibles de soste-
ner. La seguridad depende de: cul-
tura organizacional, recursos, deci-
siones ejecutivas, arquitectura tec-
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Tabla 1. Capacidades de una arquitectura de confianza

Capacidad Propésito Indicadores o métricas
organizacional observables

Supervision Integrar el riesgo digital Frecuencia de revision del riesgo

ejecutiva del dentro de la en junta directiva, participacion

riesgo digital gobernanza corporativa del CISO en comités ejecutives,
existencia de indicadores de
riesgo digital (KRIs)

Resiliencia Evaluar capacidad de MTTR (Mean Time fo Recovery),

operacional continuidad RTO/RPO, tiempo promedio de

medible recuperacion vy contencion de incidentes, pruebas

aprendizaje en las

crisis cibernéticas
Comunicaciéon
transparente de

incidentes crisis

Gobernanza de Reducir exposicion

terceros y sistemica derivada de
cadena de interdependencias
suministro

Accountability Asegurar trazabilidad vy

sobre decisiones
tecnologicas

responsabilidad
organizacional

Preservar legitimidad y
coordinacién durante

de continuidad ejecutadas

Tiempo de notificacion,
consistencia comunicacional,
existencia de protocolos de crisis,
cumplimiento regulatorio de
divulgacion

Evaluaciones de terceros,
cobertura contractual de
seguridad, monitoreo continuo de
proveedores criticos. Mapeo y
monitoreo de terceros criticos que
soportan procesos esenciales del
negocio que soportan las
unidades claves de negocio.
Registro de decisiones criticas,
auditorias, mecanismos de
supervision etica y validacion de
riesgos tecnoldgicos

Nota: Elaboracion propia basada en principios de gobernanza digital,
resiliencia organizacional y gestion de riesgo cibernético inspirados en
marcos de NIST CSF 2.0 (2024), ISO 22301(2019) y World Economic

Forum WEF (2021).

nologica, cumplimiento regulatorio,
y comportamiento humano colecti-
VO.

Un CISO competente en una orga-
nizacion estructuralmente disfun-
cional dificilmente podra construir
confianza sostenible.
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7.3. Fatiga y sostenibilidad del
rol

La investigacién reciente muestra
altos niveles de agotamiento entre
CISOs. Heidrick & Struggles (2023)
reporta una permanencia promedio
cercana a dos afios en muchas
organizaciones.



Esto introduce una contradiccion
estructural: la confianza requiere
continuidad, mientras que el rol
frecuentemente opera bajo presion
extrema, alta exposicion y expecta-
tivas ambiguas.

La sostenibilidad del liderazgo en
ciberseguridad emerge, asi como
un problema organizacional y no
exclusivamente individual.

7.4. Limitaciones regionales
latinoamericanas

En América Latina, las dinamicas
de confianza digital se desarrollan
en un entorno marcado por profun-
das asimetrias institucionales, eco-
noémicas y tecnolégicas. Estas dife-
rencias impactan directamente la
capacidad de gobiernos y organi-
zaciones para construir modelos
sostenibles de resiliencia y gober-
nanza digital. El 2025 Cybersecu-
rity Report del Banco Interamerica-
no de Desarrollo (BID) advierte que
la regibn mantiene niveles hetero-
géneos de madurez en capacida-
des nacionales de ciberseguridad,
preparacion institucional, resilien-
cia operacional y coordinacion
estratégica frente a incidentes
cibernéticos (Porrua et al., 2025).
Esta disparidad no solo ocurre
entre paises, sino también entre
sectores econdmicos y organiza-
ciones dentro de un mismo ecosis-
temanacional.

Adicionalmente, el informe conjun-
to de la Organizacion de los Esta-
dos Americanos (OEA) y el BID
sobre ciberseguridad en Ameérica

Latina y el Caribe senala que per-
sisten desafios estructurales rela-
cionados con restricciones presu-
puestarias, fragmentacion regula-
toria, baja integracion estratégica
dela ciberseguridad y dependencia
tecnologica externa (BID & OEA,
2020). Estas condiciones generan
contextos donde la confianza digi-
tal no puede depender Unicamente
de capacidades tecnoldgicas, sino
también de factores organizaciona-
les, regulatorios e institucionales
mas amplios.

Laregion también enfrenta brechas
significativas de digitalizacion e
inclusion tecnologica. El Programa
de las Naciones Unidas para el
Desarrollo (PNUD) ha sefalado
que la digitalizacibn en América
Latina avanza de manera desigual
y que las limitaciones de acceso,
capacidades digitales y apropia-
cion tecnolégica continuan profun-
dizando brechas econdmicas y
sociales (Programa de las Nacio-
nes Unidas para el Desarrollo
[PNUD], 2023). En una linea simi-
lar, el Banco Mundial advierte que
el acceso desigual a infraestructura
digital y conectividad limita la com-
petitividad regional y ralentiza la
capacidad de transformacion digi-
tal sostenible (Banco Mundial,
2022).

Desde una perspectiva institucio-
nal, la Comisién Econémica para
América Latina y el Caribe (CEPAL)
ha destacado que los procesos de
transformacion digital en la regiéon
siguen condicionados por niveles
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heterogéneos de desarrollo estatal,
gobernanza digital y articulacion de
politicas publicas, generando capa-
cidades desiguales para responder
a riesgos emergentes asociados a
entornos digitales (CEPAL, 2024).
Complementariamente, la Organi-
zacion para la Cooperacion y el
Desarrollo Econémicos (OCDE)
identifica que muchos paises lati-
noamericanos aun enfrentan desa-
fios relevantes en integracion de
gobierno digital, interoperabilidad
institucional y fortalecimiento de
capacidades publicas para la ges-
tibn de ecosistemas digitales com-
plejos (OCDE, 2023).

En este contexto, modelos de
gobernanza y confianza digital
desarrollados en entornos nortea-
mericanos 0 europeos No siempre
resultan directamente transferibles
a realidades latinoamericanas
caracterizadas por volatilidad insti-
tucional, restricciones operativas y
madurez desigual entre sectores
economicos. A ello se suma un ele-
mento particularmente critico: la
confianza, entendida como compo-
nente esencial de cohesion social y
crecimiento econd6mico, continua
siendo un desafio estructural para
la region. El BID ha sefalado que
los bajos niveles de confianza inter-
personal e institucional afectan la
cooperacion, la legitimidad organi-
zacional y la capacidad de articular
respuestas sostenibles frente a
desafios colectivos (BID, 2022).

Finalmente, la creciente presion
reputacional alrededor de concep-
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tos como resiliencia, transforma-
cion digital y confianza también
introduce el riesgo de que algunas
organizaciones privilegien narrati-
vas de legitimidad sobre transfor-
maciones estructurales reales de
seguridad y gobernanza. En conse-
cuencia, la confianza digital no
puede reducirse a cumplimiento
normativo o comunicacién corpora-
tiva, sino que requiere capacidades
sostenibles, verificables y articula-
das dentro de modelos consisten-
tes de resiliencia organizacional.

8. Discusion: confianza,
resiliencia y legitimidad
institucional

La discusion contemporanea sobre
ciberseguridad frecuentemente
oscila entre dos extremos proble-
maticos.

El primero es el reduccionismo téc-
nico: asumir que la seguridad
depende fundamentalmente de
herramientas, controles y automati-
zacioén. El segundo es el reduccio-
nismo narrativo: asumir que lide-
razgo, comunicacion o cultura pue-
den compensar debilidades estruc-
turales de seguridad. Ambas posi-
ciones son insuficientes.

La evidencia sugiere que la resi-
liencia organizacional emerge pre-
cisamente de la interaccién entre
capacidades técnicas y legitimidad
institucional. Las organizaciones
mas resilientes no son necesaria-
mente aquellas que evitan todos
los incidentes, sino aquellas capa-
ces de: absorber impactos, adap-



tarse rapidamente, preservar coor-
dinacién interna, y sostener con-
fianza externa durante crisis.

En este contexto, el CISO puede
desempefiar un papel relevante
como articulador entre dominios
tradicionalmente separados: tec-
nologia, negocio, riesgo, cumpli-
miento, comunicaciones, y gober-
nanza.

Sin embargo, su efectividad depen-
dera menos de atributos heroicos
individuales y mas de la capacidad
organizacional para integrar la
seguridad dentro de su modelo de
decision estratégica.

Conclusiones

La transformacion digital ha con-
vertido la confianza en un compo-
nente central de la competitividad y
legitimidad organizacional. En
entornos caracterizados por inter-
dependencia tecnoldgica y riesgo
sistémico, la seguridad ya no
puede entenderse exclusivamente
como problema operativo.

El rol del CISO ha evolucionado en
respuesta a esta realidad. Cada
vez mas organizaciones esperan
que sus lideres de seguridad parti-
cipen en conversaciones estratégi-
cas, traduzcan complejidad técnica
y contribuyan a la resiliencia institu-
cional. No obstante, esta evolucién
requiere evitar simplificaciones.

El CISO no puede ser concebido
como unico responsable de la con-
fianza digital. La confianza emerge

de sistemas organizacionales mas
amplios donde intervienen gober-
nanza, cultura, liderazgo ejecutivo,
ética institucional y capacidad adap-
tativa.

El concepto de arquitectura de con-
fianza propuesto en este articulo
busca precisamente enfatizar esa
naturaleza sistémica. Su valor no
reside en convertir al CISO en figu-
ra centralizadora, sino en recono-
cer que la seguridad contempora-
nea depende de relaciones organi-
zacionales complejas que exceden
la dimensidn tecnoldgica.

En América Latina, este desafio
adquiere particular relevancia debi-
do a contextos marcados por volati-
lidad institucional, madurez desi-
gual y aceleracién digital asimétri-
ca.

Las organizaciones que compren-
dan esta complejidad probable-
mente estaran mejor preparadas
no solo para enfrentar incidentes,
sino para sostener legitimidad y
resiliencia en escenarios creciente-
mente inciertos.

En ultima instancia, la confianza
digital no representa un estado per-
manente ni una garantia absoluta.
Es una construccion dinamica, vul-
nerable y continuamente negocia-
da entre organizaciones, tecnolo-
gias y sociedades. El valor estrateé-
gico del CISO contemporaneo resi-
de, quizas, no en prometer control
total sobre dicha incertidumbre,
sino en ayudar a las organizacio-
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nes a gestionarla con mayor trans-
parencia, coherencia y capacidad
adaptativa.
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