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Editorial
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Durante años, la conversación so-
bre el mundo digital estuvo domina-
da por la tecnología. Hablamos de 
transformación digital, automatiza-
ción, computación en la nube, inte-
ligencia artificial, plataformas, da-
tos y ciberseguridad. Sin embargo, 
a medida que las organizaciones 
avanzan en su proceso de transfor-
mación, emerge una pregunta más 

retadora: ¿qué es realmente lo que 
permite que las personas, las em-
presas, las instituciones y entida-
des gubernamentales adopten, a-
propien, utilicen y asuman estos 
entornos digitales?

La respuesta parece sencilla, pero 
encierra un desafío particular: la 
confianza.

DOI: 10.29236/sistemas.n179a1 

Andres R. Almanza J.Jeimy J. Cano M.

La confianza digital: 
el activo invisible que 
sostiene el futuro
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La confianza ha sido históricamen-
te el fundamento de las relaciones 
humanas, comerciales e institucio-
nales. Hoy, en un contexto donde 
gran parte de las relaciones ocu-
rren a través de sistemas, algorit-
mos, plataformas y ecosistemas di-
gitales, la confianza se ha conver-
tido en un activo estratégico que 
determina la viabilidad misma de 
los modelos de negocio y de las so-
ciedades digitales.

Ya no es suficiente con que un ser-
vicio y/o producto funcione de 
acuerdo con su especificación. De-
be ser confiable y mostrar confiabi-
lidad. Ya no es suficiente asegurar 
la confidencialidad, la integridad y 
la disponibilidad. Es necesario en-
tender con claridad sobre cómo se 
comporta, quién lo administra y 
cuáles son sus principios de gober-
nanza. Tampoco es suficiente in-
corporar nuevas tecnologías; es 
preciso asegurar que estas sean 
distinguidas como transparentes, 
responsables y alineadas con las 
expectativas de las personas y los 
objetivos de negocio, más aún en 
contextos donde la inteligencia arti-
ficial ha transformado la realidad 
empresarial.

La confianza digital, de acuerdo 
con Saveljeva & Volkova (2025) se 
fundamenta en cuatro pilares esen-
ciales: la capacidad, la confiabili-
dad, la integridad y la dimensión de 
la apertura. 

La capacidad abarca la competen-
cia técnica y la seguridad del siste-

ma para operar con estabilidad y 
desempeño. La confiabilidad se 
centra en la intención positiva hacia 
el usuario y la calidad del soporte 
recibido durante su experiencia. 
Por su parte, la integridad asegura 
que la organización actúe bajo prin-
cipios éticos y cumpla con las nor-
mativas de protección de datos 
vigentes. Finalmente, la apertura 
asegura la transparencia, audita-
bilidad y trazabilidad de los proce-
sos, permitiendo la verificación ex-
terna de las operaciones.

La integración de estas dimensio-
nes permite reducir los riesgos y fo-
mentar interacciones bien funda-
das en entornos tecnológicos com-
plejos.

Este desafío adquiere una rele-
vancia particular en América Latina 
y el Caribe. La región enfrenta si-
multáneamente importantes opor-
tunidades de desarrollo digital y 
brechas estructurales. Organismos 
internacionales han señalado que 
millones de personas aún carecen 
de acceso significativo a Internet, 
mientras persisten desigualdades 
en conectividad, capacidades digi-
tales y acceso a servicios tecnoló-
gicos (OECD, 2023; OECD 2025). 
A ello se suma una realidad históri-
ca caracterizada por bajos niveles 
de confianza interpersonal e institu-
cional, un factor que inevitable-
mente se proyecta sobre los entor-
nos digitales.

En este contexto, la confianza digi-
tal deja de ser un asunto exclusiva-
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mente tecnológico para convertirse 
en un desafío sistémico. Involucra 
liderazgo, gobernanza, regulación, 
cultura organizacional, diseño de 
servicios, ética, transparencia, resi-
liencia y responsabilidad.

Las organizaciones más interco-
nectadas están comprendiendo 
que la confianza no es el resultado 
accidental de hacer bien las cosas. 
Es un concepto multidimensional 
que debe diseñarse, desarrollarse, 
medirse, gestionarse y gobernarse. 
Se diseña desde la estrategia, se 
asegura en los procesos, se des-
pliega en los productos y servicios, 
y se valida permanentemente en 
cada interacción con clientes, ciu-
dadanos, colaboradores y socios 
de negocio.

La innovación tecnológica acelera 
aún más esta necesidad. La inteli-
gencia artificial, la automatización 
de decisiones, los ecosistemas in-
terconectados y las nuevas formas 
de intercambio digital están redefi-
niendo la manera como se generan 
valor y se construyen relaciones. 
En este escenario, la pregunta ya 
no es únicamente cómo innovar 
más rápido, sino cómo hacerlo mo-
tivando, preservando y fortalecien-
do la confianza.

De igual forma, la resiliencia tam-
bién adquiere una nueva lectura. 
Durante mucho tiempo se pensó en 
llegar a organizaciones capaces de 
evitar cualquier falla (OECD, 2023; 
NIST, 2024).  Hoy comprendemos 
que la complejidad creciente de los 

entornos digitales hace práctica-
mente imposible eliminar la incerti-
dumbre. Por tanto, lo relevante es 
desarrollar capacidades para res-
ponder, adaptarse, aprender, rein-
ventarse y permanecer aun frente a 
la inevitabilidad de la falla. La con-
fianza se consolida no porque los 
incidentes nunca ocurran, sino por-
que las organizaciones demues-
tran que pueden gestionarlos con 
transparencia, responsabilidad, 
preparación y eficacia, porque pue-
den tomar decisiones responsa-
bles, y adicionalmente porque toda 
la organización desde su nivel di-
rectivo hasta su nivel operacional 
está involucrada en ello.

Esta edición de la Revista Sistemas 
invita precisamente a reflexionar 
sobre esta transición. Una transi-
ción que desplaza el foco desde la 
protección aislada hacia la cons-
trucción integral de confianza. Des-
de la tecnología como herramienta 
hacia la confianza como propósito, 
como una perspectiva multidimen-
sional. Desde la gestión de riesgos 
como obligación hacia la genera-
ción de valor como resultado.

Quizás uno de los mayores apren-
dizajes de esta era digital sea re-
conocer que la tecnología puede 
conectar sistemas, automatizar 
procesos y acelerar decisiones, pe-
ro solamente la confianza (que no 
es ausencia de eventos adversos o 
errores)  es capaz de sostener rela-
ciones duraderas entre personas, 
organizaciones y sociedades cuan-
do las cosas no ocurren como esta-
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ban planeadas. En última instancia, 
el futuro digital no será definido por 
quienes desarrollen más tecnolo-
gía, sino por quienes logren inspi-
rar, demostrar y mantener mayores 
niveles de confianza en ella.
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Columnista invitado

La transformación digital ha dejado 
de ser únicamente un proceso de 
modernización tecnológica. Cada 
vez más desarrolla la economía, la 
industria, la operación de infraes-
tructuras críticas y otros sistemas 
que controlan el mundo físico des-
de el mundo virtual (ciberfísicos), 
así como la interacción entre go-
biernos, empresas y sociedad civil 
en entornos digitalizados.

Por ello, la confianza digital se ha 
convertido en un activo estratégico 
fundamental para nuestra socie-
dad, ya que vivimos no solo en el 

mundo físico sino en el virtual y per-
mitimos cada vez más que nuestra 
vida se desarrolle en este mundo 
virtual y que la tecnología digital to-
me cada vez más decisiones y ac-
ciones que afectan el mundo físico 
que nos rodea y que presta los ser-
vicios esenciales que requerimos 
en la sociedad actual, a la vez que 
facilita el desarrollo de los produc-
tos y servicios que consumimos en 
nuestra vida diaria. 

Sin embargo, a diferencia de otros 
activos tecnológicos o financieros, 
el desarrollo de esta confianza digi-

DOI: 10.29236/sistemas.n179a2 

La confianza digital es un activo 
estratégico fundamental para 
sociedades crecientemente 
dependientes de ecosistemas 
digitales hiperconectados que 
redefinen el riesgo.

Diego Andrés Zuluaga Urrea

Confianza digital: 
activo a desarrollar
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tal aún es limitado, difuso y, en mu-
chos casos, subestimado o dejado 
de lado por las diferentes institu-
ciones, gobiernos y empresas. En 
un contexto caracterizado por re-
des altamente interconectadas, 
automatización avanzada, virtuali-
zación de servicios e inteligencia 
creciente de los sistemas, la con-
fianza ya no puede asumirse como 
una consecuencia natural de la tec-
nología, sino como una capacidad 
que debe diseñarse, construirse y 
mantenerse de forma explícita. Su 
ausencia no solo incrementa el 
riesgo, sino que compromete la es-
tabilidad operativa, la resiliencia or-
ganizacional, la credibilidad organi-
zacional e institucional y el uso fu-
turo de los ecosistemas digitales en 
su conjunto.

En los últimos años ha comenzado 
a consolidarse una nueva visión so-
bre la evolución del riesgo digital y 
operacional. Por ejemplo, el estu-
dio: How can reimagining risk pre-
pare you for an unpredictable 
world? de EY introduce el concepto 
de entorno NAVI para describir un 
mundo crecientemente No lineal, 
Acelerado, Volátil e Interconectado 
[1]. Según este enfoque, los ries-
gos modernos ya no evolucionan 
de manera aislada ni predecible. 
Por el contrario, interactúan entre 
sí, se aceleran mutuamente y ge-
neran efectos en cascada capaces 
de impactar simultáneamente ope-
raciones, cadenas de suministro, 
reputación, estabilidad financiera e 
infraestructura crítica, creando poli-
crisis que deben ser gestionadas a 

tiempo para evitar impactos signifi-
cativos en los servicios prestados 
por las instituciones y empresas o 
en ellas mismas.

En este contexto NAVI, la confian-
za digital deja de ser únicamente un 
atributo tecnológico o reputacional 
para convertirse en una capacidad 
estratégica de resiliencia organiza-
cional. La capacidad de anticipar, 
adaptarse, responder y mantener 
continuidad operacional frente a 
escenarios impredecibles debe ser 
uno de los principales diferencia-
dores de las organizaciones mo-
dernas.

Ya que La sociedad está comen-
zando a delegar crecientemente 
decisiones críticas a sistemas digi-
tales autónomos. Algoritmos y pla-
taformas participan en procesos fi-
nancieros, médicos, logísticos, in-
dustriales y de infraestructura críti-
ca. Esto convierte la confianza digi-
tal no solo en un requisito tecnoló-
gico, sino en un elemento esencial 
de gobernanza y estabilidad social.

Emergen preguntas fundamenta-
les como: ¿qué tan confiables son 
los ecosistemas digitales sobre los 
cuales estamos construyendo 
nuestra dependencia económica y 
social para estos entornos NAVI? Y 
¿Cómo debemos desarrollar la 
confianza digital en nuestras orga-
nizaciones en esta nueva era don-
de la IA acelera los riesgos?

Ya no basta con digitalizar proce-
sos, migrar servicios a la nube o 
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incorporar inteligencia artificial. El 
verdadero reto consiste en garanti-
zar que los ecosistemas digitales 
sean seguros, resilientes, verifica-
bles y sostenibles frente a amena-
zas crecientemente sofisticadas y 
dinámicas, especialmente acele-
radas por el uso creciente de la In-
teligencia artificial agentica.

La confianza digital dejó de ser úni-
camente un atributo reputacional 
para convertirse en una propiedad 
esencial de la infraestructura tec-
nológica moderna que rige nuestra 
sociedad.

Actualmente ciudadanos, gobier-
nos, industrias y empresas depen-
den de plataformas digitales para 
operar procesos críticos: energía, 
salud, servicios financieros, teleco-
municaciones, logística, produc-
ción industrial y servicios públicos. 
En consecuencia, cualquier afecta-
ción sobre la confianza del ecosis-
tema digital puede traducirse en im-
pactos económicos, sociales e in-
cluso institucionales.

Este cambio de paradigma resulta 
particularmente relevante para paí-
ses Latinoamericanos como Co-
lombia, donde la acelerada digitali-
zación convive con desafíos rela-
cionados con ciberseguridad, ma-
durez institucional, baja protección 
de la infraestructura crítica y débil 
fortalecimiento de capacidades es-
pecializadas.

Después de más de tres décadas 
observando la evolución de Inter-

net, las telecomunicaciones, la in-
fraestructura tecnológica y la ciber-
seguridad en Colombia y América 
Latina, resulta evidente que esta-
mos entrando en una etapa distinta 
del riesgo digital.

Durante muchos años la ciberse-
guridad se enfocó principalmente 
en proteger información. Hoy el 
problema es considerablemente 
más complejo. La seguridad digital 
protege continuidad operacional, 
estabilidad económica, confianza 
institucional, la seguridad física y 
defensa nacional a la vez que pro-
tege de afectaciones a sistemas ci-
berfísicos que soportan la infraes-
tructura crítica nacional, la indus-
tria, sistemas médicos avanzados, 
entre otros, es decir los servicios 
esenciales que la sociedad requie-
re para su funcionamiento, evitan-
do no sólo que estos fallen sino que 
se descontrolen y puedan causar 
impactos sobre las vidas humanas 
y el medio ambiente [2].

La convergencia entre tecnologías 
de información IT y las de opera-
ción OT, la hiperconectividad, la vir-
tualización de servicios, la depen-
dencia de terceros y la creciente in-
corporación de inteligencia artificial 
han transformado radicalmente la 
superficie de exposición de las or-
ganizaciones.

“La ciberseguridad es la base de 
nuestro mundo digital. Está en el 
centro de la confianza y permitirá 
que la sociedad aproveche plena-
mente las transformaciones impul-
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sadas por nuevas tecnologías co-
mo la inteligencia artificial y la com-
putación cuántica…” -Michael 
Miebach, CEO de Mastercard [3]

El modelo NAVI acelera esa com-
plejidad. Los ecosistemas digitales 
modernos funcionan como redes 
profundamente interdependientes 
donde convergen infraestructuras 
distribuidas, automatización avan-
zada, plataformas cloud, inteligen-
cia artificial, dispositivos IoT, entor-
nos industriales conectados, servi-
cios virtualizados y cadenas de su-
ministro digitales globales.

En este contexto, la confianza digi-
tal no puede entenderse única-
mente como un asunto tecnológico. 
Se trata de una capacidad multidi-
mensional que involucra seguri-
dad, resiliencia, gobernanza, pri-
vacidad, integridad, trazabilidad y 
capacidad de recuperación.

Diversos organismos internacio-
nales han desarrollado aproxima-
ciones complementarias sobre es-
te concepto. El World Economic 
Forum define  relaciona la confian-
za digital como “ la expectativa de 
las personas de que las tecnolo-
gías y los servicios digitales, y las 
organizaciones que los proporcio-
nan, protegerán los intereses de to-
das las partes interesadas y respe-
tarán las expectativas y los valores 
de la sociedad.“ y las relaciona en 
su modelo con la capacidad de las 
organizaciones para garantizar se-
guridad de las personas y la opera-
ción(Safety), la ciberseguridad, 

transparencia, reparabilidad, audi-
tabilidad, privacidad, interoperabi-
lidad  y equidad  de la tecnología,  
agrupando estos conceptos en  las 
dimensiones de Seguridad y con-
fiabilidad, supervisión y rendición 
de cuentas, ética, inclusividad y 
uso responsable,  [4]. 

La OECD ha insistido en que la 
confianza constituye un habilitador 
esencial para el crecimiento soste-
nible de la economía digital. Por su 
parte, marcos desarrollados por 
NIST como el CSF 2.0 han contri-
buido a operacionalizar conceptos 
asociados a gestión de riesgo, resi-
liencia y arquitecturas de confianza 
y pueden usarse como marco de 
referencia para la construcción de 
entornos seguros y resilientes [5].

La confianza digital adquiere en-
tonces una dimensión estratégica 
nacional, Cuando una sociedad 
pierde confianza en sus sistemas 
digitales, el impacto trasciende lo 
tecnológico: disminuye la adopción 
de servicios, aumenta la incerti-
dumbre, se debilita la legitimidad 
institucional y se afecta la estabili-
dad económica.

Sin embargo, la aparición de nue-
vas generaciones de inteligencia 
artificial está introduciendo un pun-
to de inflexión aún más complejo en 
la evolución del riesgo digital. La IA 
ya no representa únicamente una 
herramienta de automatización o 
productividad. Está comenzando a 
convertirse en un multiplicador 
operacional capaz de alterar signi-



ficativamente la dinámica entre de-
fensores y atacantes.

Las discusiones recientes alrede-
dor de capacidades emergentes de 
modelos avanzados reflejan una 
preocupación creciente: la posibili-
dad de que agentes inteligentes re-
duzcan las barreras técnicas nece-
sarias para ejecutar ataques com-
plejos y amplifiquen la capacidad 
ofensiva de actores maliciosos o in-
cluso actúen completamente de 
manera autónoma descubriendo y 
explotando los entornos de interés 
de los atacantes.

Más allá del debate mediático, el 
problema de fondo es estratégico. 
Las nuevas inteligencias artificiales 
incrementarán la capacidad ope-
racional tanto de los defensores co-
mo de los atacantes.[6] 

Solo entre abril y mayo de 2026 tres 
agentes de OpenAI, Anthropic y Mi-
crosoft sobrepasaron la barrera del 
80% de efectividad en la genera-
ción de Pruebas de concepto fun-
cionales de vulnerabilidades dentro 
del CyberGym de UC Berkeley [7] 
lo que muestra que las capacida-
des actuales superan equipos hu-
manos especializados en veloci-
dad y escala, ampliando significati-
vamente el panorama de amena-
zas.

Actividades como reconocimiento 
de infraestructura, identificación y 
explotación de vulnerabilidades, 
phishing avanzado, evasión de 
controles o desarrollo de malware 

pueden ejecutarse con mayor auto-
matización y escala. La velocidad 
de evolución de las amenazas tam-
bién aumentará, dificultando los 
mecanismos tradicionales de de-
tección.

Incluso esta evolución ya no perte-
nece únicamente al terreno teórico. 
Investigaciones recientes de Trend 
Micro documentaron campañas di-
rigidas contra sectores guberna-
mentales y financieros en América 
Latina donde actores maliciosos 
utilizaron capacidades de IA agen-
tica para automatizar diferentes 
etapas del ciclo de ataque, desde 
reconocimiento inicial hasta des-
pliegue de herramientas ofensivas 
y exfiltración de información [8]. 

Con lo cual se evidencia cómo la in-
teligencia artificial comienza a re-
ducir las barreras técnicas nece-
sarias para ejecutar operaciones 
avanzadas, aumentando la veloci-
dad, escala y adaptabilidad de los 
ataques. Este tipo de escenarios 
marca un punto de inflexión particu-
larmente relevante para la confian-
za digital en entornos NAVI, donde 
la hiperconectividad y la depen-
dencia de cadenas de suministro 
digitales amplifican el impacto po-
tencial de incidentes cibernéticos 
sobre múltiples organizaciones y 
sectores simultáneamente. 

Además, la combinación de inteli-
gencia artificial generativa, deep-
fakes y manipulación sintética afec-
tará directamente la capacidad de 
verificar la legitimidad de personas, 
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transacciones y comunicaciones 
generando erosión de la autentici-
dad digital con lo cual, “ver” o “es-
cuchar” dejará de ser suficiente co-
mo mecanismo de validación.

Por otro lado, desde la perspectiva 
de cadenas de suministro digitales, 
las organizaciones operan dentro 
de ecosistemas interconectados 
que incluyen proveedores cloud, 
integradores, plataformas SaaS, 
open source, OT, IoT y terceros. La 
confianza ya no depende única-
mente de la seguridad interna, sino 
de toda la cadena de suministro.

La automatización ofensiva impul-
sada por IA permitirá explotar esla-
bones débiles y comprometer eco-
sistemas completos con velocida-
des sin precedentes. La experien-
cia internacional ya ha demostrado 
el impacto global de incidentes en 
cadena de suministro [9].

La industrialización progresiva del 
cibercrimen impulsada por IA, esta-
mos entrando en una etapa donde 
campañas ofensivas completas po-
drán ejecutarse de manera crecien-
temente automatizada, incluyendo 
reconocimiento, explotación, eva-
sión y monetización [10]. 

En este escenario, la confianza di-
gital dependerá cada vez más de la 
capacidad de las organizaciones 
para gestionar riesgos sistémicos e 
interdependencias complejas den-
tro de ecosistemas digitales alta-
mente distribuidos.

En infraestructuras críticas, donde 
convergen tecnologías IT y OT, el 
riesgo adquiere implicaciones ope-
racionales y físicas. Por ello, mar-
cos especializados como ISA/IEC 
62443 resultan fundamentales pa-
ra la seguridad industrial [11].

Como plantea EY, las organizacio-
nes más resilientes evolucionan 
desde enfoques tradicionales de 
gestión de riesgo hacia modelos de 
Risk Strategists, donde el riesgo 
deja de gestionarse únicamente 
desde cumplimiento y pasa a inte-
grarse directamente con estrate-
gia, resiliencia, gobernanza y toma 
de decisiones [1]. 

Esta transición resulta especial-
mente relevante en ciberseguridad, 
donde los modelos tradicionales 
basados únicamente en preven-
ción perimetral ya no son suficien-
tes frente a amenazas hiperconec-
tadas, automatizadas y potencia-
das por inteligencia artificial.

Todo esto obliga a replantear pro-
fundamente las estrategias tradi-
cionales de ciberseguridad frente a 
amenazas adaptativas. Las organi-
zaciones deben fortalecer capaci-
dades de ciberresiliencia, inteligen-
cia de amenazas, monitoreo conti-
nuo, gestión de terceros, seguridad 
de cadena de suministro y gober-
nanza de inteligencia artificial.

La conversación ya no es sobre 
proteger sistemas, sino sobre pre-
servar la confianza operacional de 
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ecosistemas digitales en entornos 
NAVI.

En un mundo donde los sistemas 
digitales controlan progresiva y de-
terminadamente procesos físicos 
esenciales, desarrollar confianza 
digital en la sociedad dejará de ser 
opcional para convertirse en una 
condición de estabilidad económi-
ca y organizacional, resiliencia ins-
titucional y seguridad nacional.

Latinoamérica y en especial Co-
lombia enfrentan aquí una oportu-
nidad estratégica. La transforma-
ción digital del país debe evolucio-
nar hacia un modelo de confianza 
digital y ciberresiliencia que permi-
ta afrontar las multicrisis a las que 
ya están acostumbradas en el mun-
do físico ahora en el mundo digital.

La confianza digital no es 
cumplimiento, es estrategia 

Los países y organizaciones que 
logren integrar y consolidar ecosis-
temas digitales resilientes y confia-
bles tendrán ventajas significativas 
en innovación, estabilidad y con-
fianza pública que redundará en 
desarrollo económico para el largo 
plazo.

En un mundo hiperconectado, la 
confianza será uno de los principa-
les diferenciadores estratégicos. Y 
la ciberresiliencia dejará de ser un 
tema técnico para convertirse en un 
pilar de la competitividad empresa-
rial y nacional.
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Entrevista

Desde su perspectiva y visión de la 
tecnología, así como su desarrollo 
en Colombia, ¿las empresas co-
lombianas realmente están asu-
miendo una transformación digital?
Sí, sin duda. Las empresas a todo 
nivel, se han dado cuenta de la ven-
taja y necesidad para mantenerse y 
competir, están asumiendo la 
transformación digital como una 
obligación.

Como uno de los primeros ingenie-
ros de sistemas del país, ¿qué 
transformaciones ha visto en el 
país por la incorporación de las tec-
nologías de información?

El gobierno nacional y los gobier-
nos locales, han asumido la tecno-
logía de información, como un cam-
po en el que tiene que estar presen-
tes, y obtener ventajas en sus cam-
pos de acción.

Desde que recibió su título como In-
geniero de Sistemas, ¿qué podría 
comentarnos qué ha cambiado y 
cómo? ¿Qué temáticas ve a futuro 
en la formación de las nuevas gene-
raciones de ingenieros?
Ha cambiado y continúa perma-
nentemente el cambio. Todas las 
empresas y entidades tienen una 
división de sistemas de informa-

DOI: 10.29236/sistemas.n179a3 

Alfredo 
Amore Pardo
Sin duda, un líder que representa buena parte de los 
acontecimientos más relevantes del sector informático 
del país.
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ción, que está en los más altos nive-
les de toma de decisiones, y le está 
destinado un presupuesto propio, 
un plan de desempeño y obtención 
de resultados, al más alto nivel de 
la organización.

¿Cómo ha visto el papel de la ACIS 
en los diferentes momentos y olas 
de tecnología que hemos tenido en 
el país? ¿Qué recuerda particular-

mente con especial atención? ¿Có-
mo ve a ACIS en los próximos 50 
años? ¿Qué retos y expectativas 
ve para la Asociación?
ACIS está presente como entidad 
profesional a la cual recurren mu-
chas empresas y entidades, para 
obtener orientación en el uso y de-
sarrollo de sus sistemas de infor-
mación.
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Investigación
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Resumen
El presente estudio analiza el estado de la seguridad de la información de 
115 organizaciones participantes de Latinoamérica, con el objetivo de 
caracterizar el estado de su gobierno de ciberseguridad y de identificar las 
relaciones de mayor valor entre sector económico, capacidad presupues-
tal, exposición a incidentes y prioridades temáticas para 2026. Los resul-
tados muestran que el 74.1% de las organizaciones dispone de rubro pre-
supuestal para 2026, con una marcada asimetría sectorial: los sectores 
regulados presentan una probabilidad ocho veces mayor de contar con 
presupuesto. No obstante, la existencia de presupuesto se desacopla de 
su magnitud, y el costo de los incidentes se asocia más con la exposición 
sectorial y el tamaño organizacional, que con el nivel de inversión. La 
agenda 2026 está dominada por la inteligencia artificial, la fuga de infor-
mación y las amenazas persistentes avanzadas. 

Palabras clave
Seguridad de la información, ciberseguridad, gobierno de seguridad, 
gestión de riesgos, madurez organizacional

Jeimy J. Cano M. Andrés R. Almanza J.

Encuesta latinoamericana 
de seguridad de la 
información 2026. 
Resultados y revelaciones 
estratégicas
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Introducción

La transformación digital ha situa-
do a la seguridad de la información 
en el centro de la gestión del riesgo 
empresarial. La creciente sofistica-
ción de las amenazas, impulsada 
por tecnologías emergentes y por 
un entorno geopolítico inestable, 
ha ampliado la superficie de ataque 
de las organizaciones y ha tensio-
nado su capacidad de respuesta. 

En este contexto, anticipar las ame-
nazas cibernéticas dejó de ser una 
función exclusivamente técnica 
para convertirse en una decisión 
estratégica que compromete a la 
alta dirección, al presupuesto y a la 
cultura organizacional.

A pesar de la abundante evidencia 
internacional sobre costos de las 
brechas y tendencias de amena-
zas, persiste un vacío en la com-
prensión de cómo se distribuyen, a 
escala sectorial, las capacidades 
de gobierno, inversión y preven-
ción dentro de un mismo ecosiste-
ma regional. Comprender estas 
asimetrías es indispensable para 
diseñar intervenciones que eleven 
la resiliencia cibernética colectiva.

Este estudio aborda dicho vacío 
mediante el análisis de los datos de 
la Encuesta Latinoamericana de 
Seguridad de la Información 2026 
(ELSI 2026). El estudio prioriza, 
por su valor accionable, los cruces 
entre sector económico, capacidad 
presupuestal, costo de los inciden-
tes y temas clave para 2026.

Metodología
Diseño y muestra

Se empleó un diseño cuantitativo, 
observacional y de corte transver-
sal. La muestra estuvo conformada 
por 115 respuestas válidas obteni-
das mediante un cuestionario 
autoadministrado de 22 ítems, dis-
tribuido entre responsables y profe-
sionales de seguridad de la infor-
mación de organizaciones de 
diversos sectores en Latinoaméri-
ca. El muestreo fue no probabilísti-
co por autoselección, condición 
que delimita el alcance inferencial 
de los hallazgos a la población par-
ticipante.

Técnicas estadísticas

El análisis descriptivo empleó dis-
tribuciones de frecuencia y, para 
las variables de respuesta múltiple, 
conjuntos de respuesta múltiple 
expresados como porcentaje de 
casos. Para las asociaciones nomi-
nales se utilizó la prueba chi-
cuadrado de independencia de 
Pearson, acompañada del tamaño 
del efecto V de Cramér; cuando las 
frecuencias esperadas fueron redu-
cidas se recurrió a la prueba exacta 
de Fisher. Las asociaciones entre 
variables ordinales se evaluaron 
con el coeficiente tau-b de Kendall, 
y la presencia de tendencias monó-
tonas de prevalencia a través de 
niveles ordinales de presupuesto 
se contrastó con la prueba de Coch-
ran-Armitage (Agresti, 2019). El 
procesamiento se realizó con el 
apoyo de inteligencia artificial gene-
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rativa avanzada, validando cada 
una de sus respuestas contra los 
datos originales.

A continuación se detallan las técni-
cas estadísticas aplicadas: (Agres-
ti, 2019).

• Prueba chi-cuadrado de inde-
pendencia de Pearson: Compa-
ra las frecuencias observadas 
en cada celda de la tabla con las 
frecuencias que se esperarían si 
las variables fueran totalmente 

2independientes. Un valor de X  
elevado, con un p-valor peque-
ño, sugiere que la asociación 
observada es poco probable que 
ocurra por puro azar.

• Prueba exacta de Fisher: Es una 
prueba de independencia dise-
ñada específicamente para 
tablas de contingencia (original-
mente de 2×2) que no depende 
de aproximaciones para mues-
tras grandes. Es la opción prefe-
rida cuando el tamaño de la 
muestra es pequeño o cuando 
los datos están muy desequili-
brados.

• Prueba de Cochran-Armitage: 
En lugar de buscar cualquier tipo 
de asociación, esta prueba 
detecta específicamente si exis-
te una tendencia lineal (aumento 
o disminución) en la proporción 
de éxitos a medida que aumenta 
el nivel de la variable ordinal.

• Coeficiente tau-b de Kendall: 
Evalúa la fuerza y la dirección de 

la asociación basándose en la 
concordancia y discordancia de 
los pares de observaciones.

• Efecto V de Cramér: Mientras 
que la prueba Chi-cuadrado solo 
indica si hay una asociación sig-
nificativa (p-valor), la V de Cra-
mér escala ese resultado entre 0 
(independencia total) y 1 (aso-
ciación perfecta), permitiendo 
comparar la magnitud del efecto 
independientemente del tamaño 
de la muestra.

Resultados

Análisis descriptivo

La muestra refleja una fuerte pre-
sencia de los sectores de consulto-
ría especializada, gobierno y servi-
cios financieros, seguidos por edu-
cación (Figura 1). En conjunto, el 
74.1% de las organizaciones decla-
ra contar con un rubro presupuestal 
para seguridad de la información 
en 2026, mientras que el 25.9% 
carece de él. El número medio de 
mecanismos de protección imple-
mentados es de 9.8. En el plano del 
gobierno, el 27% de las organiza-
ciones no cuenta con un CISO y el 
32% no realiza ejercicios de análi-
sis de escenarios de riesgo, lo que 
evidencia una base de gestión toda-
vía incipiente en una porción rele-
vante de la muestra. Se destaca 
dentro de los resultados que 55 
organizaciones reportan la gestión 
de incidentes a sus equipos ejecuti-
vos o junta directiva, en tanto que 
19 no presentan informe alguno.
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Análisis exploratorio: cruces de 
mayor valor

Sector y presupuesto. La existen-
cia de rubro presupuestal varía sig-
nificativamente entre grupos secto-
riales (Tabla 1). La prueba chi-
cuadrado resultó estadísticamente 
significativa (χ² = 11.137; gl = 5; p = 
0.0487) con un tamaño del efecto 
moderado (V de Cramér = 0.23). 
Dado que el 41.7% de las celdas 
presentó frecuencias esperadas 
inferiores a cinco, se complementó 
con una prueba exacta de Fisher 
sobre la dicotomía regulados frente 
a no regulados, que confirmó una 
asociación robusta: las organiza-
ciones de sectores regulados (fi-

nanzas y gobierno) tienen una pro-
babilidad cerca de ocho veces 
mayor de contar con presupuesto 
(OR = 8.3; p = 0.001).

Presupuesto, costo de incidentes y 
tamaño. La existencia de presu-
puesto se desacopla de su magni-
tud: sectores como gobierno pre-
sentan alta cobertura presupuestal, 
pero montos comparativamente 
bajos, mientras que manufactura y 
servicios financieros concentran 
los presupuestos totales más ele-
vados. El costo de los incidentes, 
por su parte, no se asocia de forma 
significativa con el nivel de inver-
sión (tau-b costo–presupuesto total 
= 0.204, p = 0.11), sino que sigue un 

Figura 1
Distribución de la muestra por sector económico

Nota. Frecuencia de organizaciones por sector tras la normalización 
de la variable (n = 115). Elaboración propia.
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patrón de exposición sectorial: 
retail y telecomunicaciones repor-
tan los costos medios más altos 
(Figura 2). El costo muestra ade-
más una tendencia ascendente con 
el tamaño organizacional (tau-b = 
0.177, p = 0.0518), consistente con 
una mayor superficie de ataque y 
mayores activos en riesgo en las 
organizaciones grandes.

Sector, presupuesto y agenda 
2026. La agenda temática para 
2026 está dominada por la inteli-
gencia artificial y las amenazas 
basadas en IA, seguidas por la 
fuga de información sensible y las 
amenazas persistentes avanzadas 
(Tabla 2 y Figura 3). El análisis de 
tendencia muestra matices según 
la capacidad presupuestal: las orga-
nizaciones con menor presupuesto 
enfatizan temas defensivos funda-
mentales, fuga de información e 

inteligencia de amenazas, mientras 
que las de mayor presupuesto 
incorporan con más frecuencia la 
protección de infraestructuras críti-
cas y el internet de las cosas (Tabla 
3).

Incidentes y obstáculos. Entre las 
organizaciones que experimenta-
ron incidentes en 2025, predomi-
nan los originados en el factor 
humano: errores humanos (60.2%) 
y phishing (51.8%), seguidos de la 
ingeniería social (36.1%). De mane-
ra coherente, el obstáculo principal 
percibido para una adecuada pos-
tura de seguridad es la ausencia de 
una cultura de seguridad (44.7%), 
seguida por la falta de apoyo direc-
tivo (32.5%) y la complejidad tecno-
lógica (30.7%). El factor humano y 
el gobierno, más que la tecnología, 
emergen como los determinantes 
críticos (Figura 5).

Tabla 1
Existencia de presupuesto de seguridad por grupo sectorial

Nota. χ²(5) = 11.137, p = 0.0487, V de Cramér = 0.23. Prueba exacta 
de Fisher (regulados vs. no regulados): OR = 8.3, p = 0.001.
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Figura 2
Relación entre presupuesto total medio y costo de incidentes por sector

Nota. Cada punto representa un sector; los ejes expresan rangos 
ordinales medios. La ausencia de una pendiente clara ilustra el 

desacople entre inversión y costo de incidentes. Elaboración propia.

Tabla 2 
Temas clave priorizados para 2026 (diez principales)

Nota. Porcentaje calculado sobre las organizaciones que respondieron 
el ítem (base = 115). Pregunta de respuesta múltiple. 

Elaboración propia.
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Figura 3
Prevalencia de los temas clave priorizados para 2026

Nota. Porcentaje de organizaciones que seleccionó cada tema 
(respuesta múltiple). Elaboración propia.

Tabla 3
Tendencia de priorización temática según nivel de presupuesto

Nota. Prueba de tendencia de Cochran-Armitage. “% PP bajo” y “% PP 
alto” indican la prevalencia del tema en el nivel presupuestal más bajo y 

más alto, respectivamente. Ningún contraste alcanza p < .05. 
Elaboración propia.



25

Figura 4
Prevalencia de temas 2026 por sector

Nota. Intensidad de color proporcional al porcentaje de 
organizaciones del sector que prioriza cada tema. 

Elaboración propia.

Figura 5
Tipos de incidente en 2025 y obstáculos percibidos

Nota. (a) Incidentes reportados por las organizaciones afectadas; (b) 
obstáculos principales percibidos. Respuestas múltiples. 

Elaboración propia.
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Análisis de resultados

Convergencias. Los resultados 
convergen con la evidencia interna-
cional más reciente en tres frentes. 
Primero, el protagonismo de la inte-
ligencia artificial en la agenda 2026 
coincide con el Global Cybersecu-
rity Outlook 2026, en el que el 94% 
de los líderes encuestados identifi-
ca a la IA como el principal motor de 
cambio en ciberseguridad para el 
año y el 87% considera las vulnera-
bilidades asociadas a la IA como el 
riesgo de más rápido crecimiento 
(WEF, 2026). Esta convergencia se 
ve amplificada por Deloitte (2026), 
que pronostica que hasta el 75% de 
las empresas invertirá en IA agénti-
ca hacia el cierre de 2026, intensifi-
cando el carácter dual de la IA 
como amenaza y como herramien-
ta. 

Segundo, el predominio del factor 
humano, errores humanos y phis-
hing, como origen de los incidentes 
coincide con el Cost of a Data 
Breach Report, que atribuye al 
error humano una cuarta parte de 
las brechas y sitúa al phishing 
como vector inicial más frecuente 
(IBM, 2025). 

Tercero, la fuerte asimetría presu-
puestal entre sectores regulados y 
no regulados refleja la inequidad 
cibernética descrita por el WEF 
(2026): mientras un 19% de las 
organizaciones ya supera los requi-
sitos de resiliencia (frente al 9% del 
año anterior), las de menor tamaño 
tienen 2,5 veces más probabilidad 

de declarar una resiliencia insufi-
ciente, profundizando una brecha 
estructural análoga a la observada 
entre los sectores regulados y no 
regulados.

Divergencias y matices. El estudio 
aporta matices que enriquecen la 
literatura. A diferencia de la narrati-
va habitual que vincula linealmente 
inversión y protección, los datos no 
evidencian un efecto protección 
significativo: el costo de los inciden-
tes se explica mejor por la exposi-
ción sectorial y el tamaño que por el 
nivel de presupuesto. Esta diver-
gencia, lejos de contradecir la 
importancia de invertir, sugiere que 
la eficacia depende de la calidad 
del gobierno y no solo del monto, en 
línea con el énfasis de NIST (2024) 
en la función Gobernar. 

Asimismo, la posición rezagada del 
sector salud en madurez contrasta 
con su reconocido estatus como el 
sector de mayor costo de brecha a 
escala global (IBM, 2025), configu-
rando un perfil de riesgo elevado 
que merece atención prioritaria. 
Finalmente, la baja conciencia 
directiva observada en parte de la 
muestra resuena con la divergen-
cia de prioridades documentada 
por el WEF (2026), donde los direc-
tores ejecutivos ya sitúan el fraude 
habilitado por medios cibernéticos 
como su principal preocupación: el 
73% reportó haber sido afectado 
por este fenómeno en 2025, mien-
tras los CISO siguen centrados en 
el ransomware y la cadena de sumi-
nistro.
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Conclusiones

El estudio caracterizó la postura de 
seguridad de la información de 115 
organizaciones y priorizó los cru-
ces de mayor valor para la toma de 
decisiones. Tres conclusiones se 
destacan. Primera, la capacidad de 
gobierno y de inversión está distri-
buida de forma desigual: los secto-
res regulados lideran ampliamente 
la dotación presupuestal, lo que 
confirma una inequidad cibernética 
estructural. Segunda, el costo de 
los incidentes responde más a la 
exposición sectorial y al tamaño 
que al nivel de gasto, lo que despla-
za el foco desde el cuánto se invier-
te hacia el cómo se gobierna la 
inversión. Tercera, la agenda 2026 
está marcada por la inteligencia 
artificial y por amenazas que explo-
tan el factor humano, lo que exige 
fortalecer simultáneamente la cul-
tura, el gobierno y las capacidades 
analíticas en la gestión de riesgos.
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Cara y Sello

Los directivos de la revista Siste-
mas Jeimy J. Cano M. y Andrés Al-
manza J. dieron la bienvenida a los 
invitados Rafael Gamboa Serrano 
de Data y TIC y Víctor Vásquez 
Mejía, director de IT Advisory en 
KPMG Colombia y formularon el 
primer asunto a tratar.

¿Cuáles son los elementos básicos 
que dan forma al concepto sobre 
confianza digital?

Rafael Gamboa
La confianza digital es la posibili-
dad que tiene una empresa, una 
persona, un estado digital, para 

usar la tecnología con una expec-
tativa razonable de seguridad, 
transparencia y responsabilidad. 

Se trata de un sistema confiable, es 
decir, saber quién está interac-
tuando con la persona. Ahí habla-
mos de identidad, de autenticación, 
de controles de acceso. Un segun-
do elemento es, una vez yo identi-
fico a la persona con la que estoy 
interactuando, es qué estoy reco-
giendo o para qué lo estoy reco-
giendo. Entonces, ahí aparecen 
normas, datos personales, la 1581 
de 2012, pues que obviamente es-
tablece principios de finalidad, li-

DOI: 10.29236/sistemas.n179a5 

30 SISTEMAS     

Confianza digital: 
¿Innovación 
confiable?
Este número de la revista está dedicado a todos los asuntos 
relacionados al concepto base de la confianza digital.



bertad, transparencia, todos estos 
temas. Un tercer punto que tene-
mos es, si el sistema es seguro, y 
ahí ya obviamente entran el código 
penal, ley 1273-2009. Un cuarto 
asunto es si la operación es verifi-
cable, y ahí entra un tema mucho 
más técnico, y se trata de todos los 
temas de logos, trazabilidad, audi-
toría, evidencia, para poder deter-
minar que lo que se dijo fue lo que 
ocurrió con la persona que dijo ser, 
y siempre decimos eso, y es que to-
da la parte jurídica siempre es en 
caso de alguna reclamación, en-
tonces en caso de una reclama-
ción, una queda, llámese penal o 
del titular, es donde cobra muchísi-
ma relevancia estos logs, estas tra-
zabilidades para poder generar 
certeza al juez, a la fiscalía o a la 
misma contraparte, es que usted sí 
lo dijo, usted sí se conectó. Un quin-
to punto es qué pasa si el sistema 
falla, y ahí es donde se dispara todo 
lo que nosotros veníamos hacien-
do, y es ver quién va a responder 
por esa confianza. Y digamos que 
quién va a responder es el que pu-
so el sistema a disposición de las 
personas y cómo va a demostrar 
que no incurrió en el error, sino que 
la otra persona fue el que incurrió 
en el error eventualmente, y qué 
herramientas se suple para poder 
demostrarlo. Y algo muy importan-
te que no quiero dejar pasar muy 
jurídicamente aceptado, pero no es 
menor, y es que siempre que yo 
pongo a disposición un sistema in-
formático, los jueces han reconoci-
do que yo no puedo trasladarle el 

riesgo por su mal uso a los usua-
rios, valga la redundancia. sino que 
si yo pongo a disposición al siste-
ma, yo tengo que responder por 
ese sistema, inclusive, como digo 
yo, contra la propia inversibilidad 
de los clientes. Entonces veíamos 
por eso es que cuando había una, 
toda la época del phishing, que de-
cía, oh, es culpa suya, oh, usted se 
fue a engañar, oh, es que el sistema 
falló por allá en la porra, dicen, no 
es problema mío, usted me res-
ponde por ese sistema. Y eso es 
algo bien importante, sobre todo a 
la hora de poner a disposición sis-
temas informáticos. En otras pala-
bras, un sistema confiable no es so-
lo el que no se cae. Un sistema con-
fiable es el que puede explicar lo 
que hizo. bien o mal, pero poderlo 
soportar. 

Víctor Vásquez 
Desde una visión de aseguramien-
to, todas las organizaciones se 
montaron en la ola de la transfor-
mación digital. Desde esa perspec-
tiva ¿qué están generado? Servi-
cios digitales, herramientas y eso al 
final, ¿qué es? Implementación de 
cualquier tipo de tecnología. Hoy el 
gran reto es cómo aseguro que to-
do lo que yo saque a producción 
para prestar un servicio o mejorar 
algo en cualquier organización lo 
puedo hacer de forma que sea con-
fiable que sea segura y que tenga 
una serie de elementos.  En el tema 
de la ética y transparencia se en-
marcan muchos de los elementos 
que mencionaban anteriormente 
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que son como una especie de do-
minios que hay que trabajar para 
que definitivamente cualquier ser-
vicio aplicación o herramienta o 
tecnología que se implemente en 
una organización pues cumpla con 
eso. Que sea confiable para los di-
ferentes stakeholders que la pue-
dan usar utilizar o necesiten algo de 
esta tecnología en las organizacio-
nes. 

Andrés Almanza
Entonces ¿se podría utilizar con-
fianza como un reemplazo sustituto 
de confianza seguridad y al revés? 
porque ambas posturas me lleva-
rán a decir en algún momento que 
un sistema confiable podría trans-
mitir la idea de qué es seguro y un 
sistema seguro podría transmitir la 
idea de qué es confiable y eso po-
dría crear algún tipo de tensión en 
las organizaciones y podría tam-
bién ser trampa.

Jeimy J. Cano M
¿La confianza digital es un concep-
to interdisciplinario? ¿Hay que con-
vocar especialistas de diferentes 
áreas para darle sentido y profundi-
dad al concepto aplicado en una or-
ganización?

Víctor Vásquez
En mi opinión hay que interactuar 
con diferentes personas en las or-
ganizaciones. Esto no es solo de 
seguridad, no es solo de tecnolo-
gía, no es solo de auditoría, sino 
que ahí tienen que intervenir varias 
funciones dentro de una organiza-

ción, dentro de un marco organiza-
do, para poder implementar cual-
quier tecnología. Inclusive ISACA 
propone que un comité específico 
de Digital Truth, donde intervengan 
diferentes áreas de la organiza-
ción. Y definitivamente sí es inter-
disciplinario.

Rafael Gamboa

La confianza digital no la construye 
una sola disciplina, no lo podría ja-
más constituir una sola disciplina, 
ni únicamente los ingenieros, ni so-
lo los administradores, sino es una 
conjunción de elementos para don-
de tenemos. Entonces, procurando 
no extenderme mucho, digamos, 
ahorita que andamos mucho con 
tema financiero, uno dice, oiga, 
¿cómo es el sistema? O sea, cuan-
do uno dice el sistema, ¿qué es? Es 
que el sistema por quien está cons-
tituido. ¿Quién se inventó la arqui-
tectura? ¿Quién la diseñó? Un in-
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geniero, clarísimo. Pero el abogado 
es el que tiene que revisar la legiti-
midad, digamos, del tema de los 
datos, del tema contractual, de los 
impactos que tiene ese sistema o el 
cumplimiento normativo. Así no ha-
ya norma, ¿no? que eso es algo 
bien importante, no sé, solo con el 
tema de la inteligencia artificial, no 
está regulado, y yo soy de los que 
digo que jamás va a estar regulado 
la inteligencia artificial, lo cual no 
quiere decir que no vamos a utilizar 
esa herramienta, porque la vamos 
a seguir utilizando, sin lugar a du-
das, en Colombia y en todos los 
países hay regulación de inteligen-
cia artificial, y que un abogado diría, 
no la puedes utilizar, eso no va a 
pasar, o sea, claramente lo vamos 
a seguir utilizando, entonces el rol 
del abogado un poco es Cómo ser 
ese puente, cómo ser ese, cómo si 
lo hacemos con algo muy impor-
tante y es lo que se conoce como la 
mitigación del riesgo. Pero ese es 
otro elemento que se lo adjudica 
otra persona al gobierno. Entonces 
tenemos el ingeniero, el abogado 
que revisa y el experto en seguri-
dad informática identifica las ame-
nazas.
 
Porque por cuenta del halo del UX, 
como nos dicen a las abajadas, es 
que usted no le puede preguntar 
tantas cosas porque afecta al UX. 

Entonces uno es como, ¿usted 
quiere engañar a la persona? Por-
que más allá de llevarlo a un tema 
va a generar una... desconfianza 

en el sistema en el producto en el 
proveedor y eso es un tema muy 
delicado que debe estar alineado el 
experto de el diseñador de expe-
riencia el quinto importantísimo es 
el gerente es el que define el apetito 
del riesgo el callo que tenga ¿sabe 
qué? no fuimos me importa un ca-
rajo voy a decir que esto hace y 
deshace.

Y usted ingeniero, hágame caso, 
abogado me lo paso por la galleta, 
el experto en seguridad informática 
no me importa porque yo lo que 
quiero es esto. Y ese es el que en 
últimas va a decir qué tanto voy a 
hacerlo o va a ser el gerente que 
dice no, yo tengo que cumplir y has-
ta que no haya una ley específica 
de la República de Colombia o de 
Venezuela o de Panamá donde 
diga cómo puedo utilizar los sesgos 
algorítmicos de la inteligencia artifi-
cial, no voy a hacer nada.

Pero está el negocio por otro lado. 
Y finalmente, la alta dirección que 
decide si la innovación está alinea-
da con la promesa de valor de la 
empresa. Oiga, nosotros sí vamos 
a hacer esto. Nosotros estábamos 
en un banco las semanas, 15 días, 
que decía, si mi cliente tiene la po-
sibilidad de tener una mejor oferta, 
que se vaya para otro lado, porque 
yo soy un banco enfocado en social 
y si yo no tengo la capacidad ni las 
herramientas técnicas, los dejo li-
bres, y uno dice, chévere, y otros 
bancos dicen, no, yo voy a retener a 
este cliente de patas y manos, en-
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tonces, claro, un error es creer que 
la confianza digital solo es un tema 
tecnológico, no lo es, es un siste-
ma, hace parte de todo lo que se 
tiene, y básicamente lo que uno di-
ce es, no sé, en un tema de scoring, 
que en este tema de scoring el in-
geniero es el que dice qué modelo 
predice bien, el abogado es el que 
dice si los datos fueron escogidos 
legítimamente, el de negocio dice 
cómo pudo mejorar sin aumentar el 
riesgo y el de experiencia dice si 
entendió por qué fue rechazado o 
no y finalmente cómo puede mos-
trar que no hubo una discriminación 
en un tema tan complejo donde hay 
una norma y una tendencia que se 
llama la transparencia algorítmica 
donde la Corte Constitucional ha 
dicho, usted tiene que decirme por 
qué llegó a ese resultado. Y cuando 
miramos ese resultado de un sco-
ring de crédito, es súper complejo 
porque hay un know-how, hay 
una... Y lo decíamos, obviamente, 
sin nombres, es porque a mí no me 
gustan darle crédito a los aboga-
dos. ¿Por qué? Porque yo sé que 
los abogados son mala paga. ¿Es 
legítimo? Sí. ¿Es legal? Sí. En mi 
negocio, yo soy un profesional y 
tengo que proteger de la mejor ma-
nera recursos que no son nuevos, 
que no son míos. Entonces, pues la 
confianza digital no es solamente 
código, no se vive solamente el có-
digo, sino cómo ese código afecta 
derechos, decepciones y expecta-
tivas humanas. Es como lo que uno 
tiene ahí en su concepto, enten-
diéndolo como un todo.

Jeimy J. Cano M.

Entonces el tema de la transparen-
cia algorítmica hasta cierto punto 
es válida, pero cuando hace elabo-
raciones muchísimo más profun-
das y mucho más detalladas, pues 
posiblemente no vamos a entender 
ni vamos a poder seguirle el paso a 
cómo se ejecutan esas redes neu-
ronales de aprendizaje profundo no 
sabemos exactamente cómo lo van 
a hacer. Hay momentos en que se 
nos pierde, se nos pierde completa-
mente, desde el punto de vista téc-
nico.

Andrés Almanza
En mi opinion surge otra pregunta 
que queda ahí en el aire y es 
qué sería de las cosas, qué ten-
dríamos que pensar de cara a un 
futuro. O sea, porque apenas es-
cuchándolos empiezo a decir, ok, 
sí, estamos en el presente, pero el 
futuro nuestro, yo estoy de acuerdo 
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con los dos. La transparencia algo-
rítmica se va a perder, sobre todo 
Jeimy que lo menciona como muy 
explícitamente. se va a perder y se 
va a seguir degradando en la me-
dida en que sigan creciendo nues-
tras redes neuronales, a punto en 
donde en algún momento tendre-
mos que pensar si vamos a pres-
cindir de la transparencia inclusive 
para poder seguir hablando de con-
fianza o si no lo vamos a tener que 
pensar. De hecho, una de las cosas 
en la misma línea de Rafael es que 
si uno no le hace mantenimiento al 
algoritmo, el algoritmo se degrada. 

De hecho, eso es una de las reco-
mendaciones cuando uno tiene in-
teligencia artificial por lo menos ge-
nerativa funcionando. Si uno no le 
hace mantenimiento al algoritmo, el 
algoritmo cada vez más va a res-
ponder menos bien, con mayor pre-
cisión con menos precisión cada 
vez más se va degradando el algo-
ritmo; como diría Stephen Covey si 
no se afila la sierra pues no se corta 
bien el hacha aquí es igual enton-
ces eso es un tema que la transpa-
rencia pone realmente un reto a la 
confianza digital muy importante. 
Porque uno quisiera que realmente 
la inteligencia artificial operara en 
un acuario, para que uno pudiera 
ver cómo los algoritmos están fun-
cionando completamente hasta el 
final. Pero no. Llega un momento 
en que se nos pierden, por el solo el 
hecho de ejecución. O sea, inclusi-
ve los señores de OpenAI y los de 
Antropic dicen que llega un mo-

mento en que nosotros no sabe-
mos por qué responde la inteligen-
cia artificial así. No sabemos; en-
tonces eso es un tema realmente 
espinoso espinoso cuando esta-
mos hablando de confianza digital 
bueno,

Jeimy J. Cano M.
¿Existen marcos de trabajo con-
cretos para desarrollar el concepto 
de confianza digital? ¿Conocen us-
tedes alguno que se aplique en Co-
lombia?

Rafael Gamboa
Así como aquí regula todo, no, no 
hay, no hay una única ley de con-
fianza digital, como se puede decir, 
lo que sí hay son normas que regu-
lan las distintas etapas de esta con-
fianza, camas, llamémosla así, en-
tonces, pues la primera, datos per-
sonales, sin duda, todos son datos, 
ley 1581 del 2012, decreto 1074, 
que es cómo puedo manejar, cómo 
debo manejar los datos, que en últi-
mas es un generador de confianza 
para los titulares. Una segunda ca-
pa sería, sin duda, el tema del data 
financiero, un tema reputacional, 
que ya nos brincamos a la 12.66 de 
2008 para temas de obligaciones 
dinerarias. Una tercera capa, el te-
ma de la seguridad de la informa-
ción, Ley 1273-2009, cómo penal-
mente se está protegiendo todo 
ese tema, cómo se protege el tema 
del acceso abusivo, del daño infor-
mático, interceptaciones, violación 
de datos personales, porque es 
que acordémonos que esta ley sur-
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ge más allá del convenio UDAPES, 
surge es porque Cuando empeza-
ron este tipo de reclamaciones, la 
respuesta del juez dijo, y el fiscal 
dijo, este es un ciberdelito. Eso no 
está tipificado, eso no es un delito. 
Y por eso es que nos tocó correr a 
sacar eso. De hecho, yo siempre 
utilizo esta ley para demostrar có-
mo los hechos generaron la norma 
del derecho. Los hechos generaron 
el derecho, a diferencia de la ley 
527, donde el hecho de tener una 
ley de comercio electrónico no ge-
neró automáticamente ley de co-
mercio electrónico. La explosión. 
La explosión, exactamente. Siem-
pre digo, nosotros tuvimos ley de 
comercio electrónico antes que Es-
tados Unidos, y eso quiere decir 
que tenemos mejor comercio elec-
trónico. La respuesta es no. Enton-
ces aquí la 1273 surge por una ne-
cesidad de tipificar actuaciones de 
phishing, de hacking, de todos esos 
temas que se venían desarrollando 
pero no estaban tipificados. Una 
cuarta etapa es el tema de las evi-
dencias y transacciones digitales. 
Claro, ahí sí nos remontamos a 
nuestra antiquísima ley 527 del 99, 
que fijó un marco interesante. Esta 
ley, yo siempre digo que ya tiene 
más papás que quién sabe quién. 
Lo cierto es que aquí fusilamos esta 
norma. Nos trajimos una serie de 
conceptos que siguen teniendo vi-
gencia y que nos siguen estable-
ciendo unos principios bien impor-
tantes sumado a decisiones juris-
prudenciales donde dice, oiga, en 
últimas a mí lo que me tiene que ge-

nerar es convencimiento al juez o a 
la persona que está haciendo. O 
sea, más allá de lo que de lo que. La 
prueba tecnológica es generar con-
vencimiento a la contraparte o ge-
nerar convencimiento al juez, al 
juzgador, al fiscal. Y finalmente una 
quinta capa, que por supuesto 
siempre hay que mencionarla, y 
son los CONPES. Son los CON-
PES el 3995 sobre confianza jurí-
dica. Y seguridad digital o el decre-
to 767 de política de gobierno digi-
tal, que muy seguramente va a ve-
nir a cambiar, pero estos compes 
dicen por dónde nos vamos a mo-
ver. Fíjense que este Conpes trae 
una cantidad de cosas que se vie-
nen desarrollando inclusive hace 
un mes nos terminaron sacando un 
decreto de Open Finance aunque 
el compes hablaba de Open Data 
terminaron aterrizando en Open Fi-
nance porque eventualmente lo 
que podían hacer entonces para 
responder en forma concreta. Si 
hay marcos aplicables en Colom-
bia, lo que más falta muchas veces 
es poderlo integrar. Articulación es 
la palabra.

Jeimy J. Cano M.
Ok. Sí, interesante. Pues aquí hizo 
Rafael una enumeración de, diga-
mos, de los recursos jurídicos que 
tenemos hoy en Colombia, ¿no? 
Sí, desde protección de datos per-
sonales, avias data, la ley 1273, to-
do el tema de la 527 y claramente 
los CONPES donde, digamos, se 
han articulado algunas de estas ini-
ciativas a nivel nacional. Intere-
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sante. Como arquitectura, ¿no? 
Como arquitectura legal alrededor 
del tema. 

Víctor Vásquez

ISACA tiene o diseñó un marco es-
pecífico que nos habla de confian-
za digital, que es el DTEV. Nace 
más o menos como en el 22, y lo 
que nos habla es de realmente un 
ecosistema digital confiable consi-
derando como cuatro vertices, que 
son las personas, los procesos, la 
tecnología, la organización, y que 
logra integrar atributos claves para 
la confianza que los hemos men-
cionado ahí, pero mire que aquí los 
integra, ¿no? De una forma como 
organizada, habla de seguridad, 
privacidad, integridad, resiliencia, 
calidad, confiabilidad. 

Entonces es un marco que busca 
no reemplazar lo que hay, sino inte-
grar, ¿no? Cómo integrar lo mejor 

de NEEDS, cómo integrar COVID, 
cómo integrar, no sé, la 27.000, o 
esta regulación que se mencionaba 
a nivel local, porque a nivel local no 
hay nada explícito diseñado espe-
cíficamente para eso, ¿no? Hay 
muchas, como mencionaba, nor-
matividad que en conjunto nos pue-
de ayudar.

Pero un marco como estos fue di-
señado para eso, ¿no? Para inte-
grar y tener una visión más holística 
de lo que es confianza digital en un 
ecosistema digital para generar 
confianza, ¿no?

Jeimy J. Cano M.
Entonces, yo creo que la palabra 
clave aquí es ecosistema, es decir, 
muchos actores que interactúan 
entre ellos para generar de alguna 
manera valor para aquellos que es-
tán dentro del ecosistema. Enton-
ces, eso es como conectando un 
poco con la arquitectura que pro-
ponía Rafael, casi que eso tiene 
que articularse ¿no? o sea por 
ejemplo el modelo que presenta 
Isaac que es el DTEF que tiene 
todo este montón de elementos y 
componentes pues de alguna ma-
nera es una visión mucho más am-
plia y que de alguna forma cuando 
Rafael integra y pone toda la arqui-
tectura legal detrás pues de alguna 
forma cobra muchísimo más diná-
mica ¿sí? porque está detrás no so-
lamente el desarrollo de la iniciativa 
digital sino la responsabilidad por 
esa iniciativa digital que es lo que 
eleva el nivel de confianza final-
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mente en algunas organizaciones 
le preguntan a uno siempre con el 
tema de inteligencia artificial y 
quien responde. Si eso falla, 
¿quién responde? Que es un poco 
lo que precisamente comenta y 
articula Rafael en su respuesta.

Entonces miremos como los dos 
lados que hemos venido como re-
visando. No sé, Andrés. Ahí lo úni-
co que se me ocurre, porque creo 
que la palabra clave es ecosis-
tema, y de pronto lo que yo agre-
garía es que en este momento ese 
ecosistema, para que sea mucho 
más confiable, articulando todas 
las cosas escuchadas es no existe 
un elemento que pese más que otro 
para poder desarrollar esa confian-
za es lo que me traigo con todas es-
tas cosas entonces estos ecosis-
temas confiables son elásticos en-
tre todos sus componentes y de 
todos va a depender que esa con-
fianza aumente para producir más 
valor y con que uno solo de sus ele-
mentos, que sería la otra cosa, el 
lado negativo, si lo quisiéramos lla-
mar, con que uno solo de sus ele-
mentos no tenga el soporte sufi-
ciente, va a generar efectos, cas-
cada, que va a hacer que ese eco-
sistema en total, puede que una de 
sus aristas del ecosistema esté fun-
cionando uno a la otra, si no está 
funcionando adecuadamente, ge-
nera esa diatriba de no hay con-
fianza del ecosistema y por ende va 
a tener algún problema. La pre-
gunta ahí podrá ser, ¿eso será sufi-
ciente para la sostenibilidad de una 

empresa en un entorno digital co-
mo el que tenemos y vamos a te-
ner? El tiempo lo dirá. Muy intere-
sante esto que hemos venido con-
versando. Bueno, seguimos con la 
siguiente pregunta. Ahora sí, cen-
trado en el tema de inteligencia arti-
ficial y con incorporación de la inte-
ligencia artificial en prácticamente 
todos los escenarios de las organi-
zaciones y la sociedad. ¿Cómo jue-
ga la confianza digital en este nue-
vo escenario?

Víctor Vásquez
Pues hoy en día se vuelve más re-
levante hablar de confianza digital y 
con esos dos vértices, la ética y la 
transparencia, sobre todo cuando 
hablamos de inteligencia artificial 
que si no está, como decía Jamie, 
probada periódicamente, evalua-
da, alineada, pues puede generar 
muchos resultados no deseados, 
porque lo pienso para... para algo, 
pero si no le implemento como sus 
límites, su marco, el tema, hoy se 
está hablando mucho del gobierno, 
cómo gobernar la IA, o sea, cómo 
llegar a implementarla de forma 
más confiable en las organizacio-
nes para ayudar a que se obtengan 
los objetivos que quiere la organi-
zación.

Entonces definitivamente se vuelve 
más relevante hablar de confianza 
y hablar específicamente con la 
idea de transparencia y de ética, 
¿no? Cómo usamos éticamente las 
diferentes herramientas y que ve-
mos que esto va evolucionando 
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muy rápido y hablamos de algo... Y 
ya en ocho días ya el panorama 
evoluciona muy, muy, muy rápido. 

En eso encaja muy bien el marco 
de ISACA y prácticamente hace 
dos años ya se está desarrollando y 
mostrando como este marco podía 
ser utilizado para empezar de for-
ma organizada a trabajar con este 
tipo de tecnologías emergentes 
que ya hoy en día se volvió más 
masiva ok, solo una pregunta adi-
cional Víctor, ahí en el marco de 
ISACA de alguna manera se deta-
lla los componentes por cada uno 
de ellos y de alguna manera como 
las métricas, pues, muestra unos 
dominios que hay que abordar, 
básicamente, y como ya hay varios 
papers de cómo utilizar este marco 
para las implementaciones de IA 
de forma confiable, pero al final es 
hacerlo con un gobierno, con una 
organización, con un método.

Jeimy J. Cano M.
La ventaja de este marco es eso, 
que da como unos lineamientos, 
unos dominios, unas áreas, unas 
funciones que hay que contemplar 
para implementar la IA o cualquier 
tecnología. 

Rafael Gamboa
Claro, ustedes saben, y Jamie que 
me conoce tanto, y Ricardo, yo soy 
ingeniero wannabe, pero uno dice, 
claro, una información jurídica, pe-
ro ¿cómo funciona? Entonces, cla-
ro, uno dice, pues, es que antes la 
tecnología almacenaba y transmi-

tía información, y me acuerdo mu-
chos años en que decía, oiga, me 
va a quitar el trabajo la firma digital. 

Y me decía, no, pues no, internet 
me lo va a hacer el trabajo. Ahora 
no solo almacena ni transmite, sino 
que recomienda, previse, clasifica 
y hasta decide. Entonces, claro, 
uno coge al ingeniero y los inge-
nieros dicen, oiga, ¿y ya? Ya no, 
pues ya, pues fácil, va a sacar de-
pendiendo de los datos, del mode-
lo, de los parámetros, del entrena-
miento, de la inferencia y el moni-
toreo. O sea, Uno más uno es dos. 

O sea, más o menos va a salir ahí 
porque son elementos muy, entre 
comillas, tangibles y claros, aunque 
no lo son. En cambio, usted le pasa 
la misma pregunta al abogado y le 
dice, es que la respuesta de la IA 
tiene que tener en cuenta si los da-
tos eran legítimos, si eran ciertos, lo 
que se llama la contaminación de 
los datos, ¿quién revisa eso? Jurí-
dicamente lo revisaron, nadie lo re-
visa. Oiga, ¿la finalidad fue infor-
mada a las personas para que lo 
utiliza? Si hay un modelo que even-
tualmente pueda discriminar, así 
sea legítima esa discriminación, si 
lo había, si estaba identificado y las 
empresas contrataron con esos pa-
rámetros y quedaron así en el con-
trato. Si el resultado es explicable, 
lo que pretende la Corte Suprema, 
la Corte Constitucional con la trans-
parencia algorítmica, usted tiene 
que decirme por qué me rechaza-
ron el crédito, si hay intervención 
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humana o no, o si todo fue automá-
tico, porque lo que dice la Corte 
Constitucional es donde haya un 
byte de decisión automática, usted 
tiene que decirme por qué lo expli-
có. ¿O cómo llegó a esa conclu-
sión? ¿Y quién va a responder en 
caso de error? A mí no me vaya a 
decir que es que, que jueque, que 
jueque, que no. Usted es el que tie-
ne que responder. Que jueque, que 
jueque, que usted es el que tiene 
que responderme. Y finalmente, 
¿cómo vamos a auditar la deci-
sión? La transparencia está muy en 
línea de la auditabilidad de las de-
cisiones a las que llega.

Y hay unas decisiones vía revisión 
constitucional que está diciendo 
que cualquier entidad jurídica pú-
blica que maneje recursos públi-
cos, público privado que maneje 
recursos públicos, tienen que tener 
la capacidad de poder explicar y 
auditar y ser auditables las deci-
siones, lo cual se vuelve súper difí-
cil. Entonces, en Colombia hay al-
guna regulación puntual. No, no la 
hay. Digamos que todos los pro-
yectos están en línea de lo que dice 
Europa. La Unión Europea, lo que 
es el reglamento europeo de la IA. 
Y uno dice, ¿por qué? Porque allá 
son Dios y allá saben todo. Y uno 
dice, no, el efecto Bruselas es 
absoluto no, porque claro, en Lati-
noamérica consumimos mucha 
normatividad europea, digo yo, por 
el idioma, porque nos llega todo a 
través de España, pero lo cierto es 
que allá en Europa ya le levantaron 

la mano y ya hay una serie de pro-
yectos conocidos como Omnibus 
Digital, donde para el tema de da-
tos personales y para el tema de re-
gulación de inteligencia artificial, di-
ce, oiga, no me ponga ese... Un uni-
verso fantástico Disney, porque es 
que se vuelve imposible negociar.

Entonces, cuando uno mira el mer-
cado, uno dice, ¿quiénes son los lí-
deres? China y Estados Unidos. 
¿Quiénes son los líderes en inteli-
gencia artificial? China y Estados 
Unidos. ¿Quién es el que más re-
gula? Europa, que ni siquiera es lí-
der, que ni siquiera tiene la poten-
cialidad de ser líder por temas pre-
supuestales y por temas de desa-
rrollo. Entonces, ahí es donde uno 
sí tiene que aterrizar desde el punto 
de vista latinoamericano, cómo es 
que vamos a manejar. Entonces, 
¿cómo se maneja el tema de la 
confianza? Lo mencionábamos an-
teriormente con temas de protec-
ción de datos, avías data, seguri-
dad digital... Los compes, etcétera, 
etcétera. Entonces ahí es donde 
uno dice el reto no es que el modelo 
responda. A mí no importa que el 
modelo funcione o no funcione, si-
no a mí como organización lo que 
más me importa es que pueda res-
ponder por el modelo, saber res-
ponder. ¿Por qué dijo uno o dos? 
¿Por qué fue que lo dijo? Ese es, 
digamos, el gran reto y desafío y de 
ahí no nos van a sacar a los jueces 
y de ahí no nos van a sacar a los 
abogados. Yo a tener que explicar 
algo que eventualmente es inexpli-
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cable, como decía ahorita Jamie, y 
es que yo ni siquiera sé por qué 
llegó, porque hay muchísimas con-
cusiones de información y si a esa 
data original o real le sumamos to-
dos los sistemas de alimentación 
de data sintética, pues va a ser im-
posible, no difícil, imposible.

Entonces, pero tenemos que tener 
claro que los jueces no se van a 
mover de ahí. Van a decir usted tie-
ne que explicarme y el desafío es 
yo como organización, cómo voy a 
poder demostrar o convencer al 
juez o al supervisor regulador que 
sí sé lo que está haciendo mi siste-
ma y por qué lo está haciendo.

Jeimy J. Cano M.
Aquí se hace evidente el tema de la 
confianza ese tema de que hay un 
tercero que tiene una identidad no 
humana que está ayudando a ha-
cer cosas y que de alguna manera 
respondiendo a una programación 
respondiendo a unos datos propo-
ne elabora, diseña y como decía 
Rafael hasta decide Y ahí sí, clara-
mente, cuando hablamos de deci-
dir sobre un campo específico, 
pues claramente los efectos se tie-
nen que colocar sobre la mesa con 
claridad, porque lo que está en jue-
go es algún tercero o algún derecho 
que se vaya a vulnerar.

Andrés Almanza
Fundamental lo que yo creo que 
también rescato, porque me co-
nectó mucho las palabras de Víctor. 
Y tomando tus palabras, Jeimy, el 

tema de gobernar, ¿se va a volver o 
se vuelve para fortalecer esa con-
fianza? O sea, un instrumento que 
sí o sí no podemos, dado la IA, ne-
cesita hoy con tantas capacidades 
que puede desarrollar, inclusive de-
cidir, necesitará, no digamos que 
un bozal freno, pero yo veo lo que 
menciona Víctor, como el instru-
mento que sí puede, sí o sí, han 
coincidido casi todos los expertos, 
es decir, la IA para que sea estruc-
turada, eficiente, pueda tener unas 
implicaciones y no tenga tanto do-
lor como a veces lo vemos, nece-
sita ser gobernada. como un instru-
mento fundamental que va a apa-
lancar esa confianza dentro de todo 
el ecosistema entonces yo creería 
que habría que hacer un resalto de 
gobernar la IA va definitivamente a 
apalancar como esa confianza que 
va a tener que plasmarse en todo el 
ecosistema si de hecho hay una 
frase que dice recientemente dice 
el problema no es incorporar la inte-
ligencia artificial sino como gober-
narla y a que velocidad

Jeimy J. Cano M.
Y a qué velocidad, correcto. Y a qué 
velocidad. Y eso es realmente el 
gran reto que hay de aquí detrás, 
¿no? O sea, y el marco que la debe 
cubrir precisamente para poder ha-
bilitar todas sus posibilidades que 
podemos tener de aquí en adelan-
te. Entonces, es realmente intere-
sante, digamos, las dos posturas, 
muy en assurance, muy en legal, 
pero tienen una línea de conver-
gencia, ¿no?
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Y vamos ya para ser juiciosos con 
el tiempo a la quinta y última pre-
gunta. Dice, ¿qué recomendacio-
nes darían a los ejecutivos de tec-
nología y gerentes de empresa pa-
ra apropiarse, es una palabra bien 
importante, del concepto de con-
fianza digital? ¿Cómo mostrar que 
es un concepto clave y relevante 
para la promesa de valor digital de 
la empresa. 

Rafael Gamboa
Hay una serie de recomendaciones 
aunque suena pero sí temas a te-
ner en cuenta lo mejor que obvia-
mente lo digo desde el punto de vis-
ta de abogado con un algo de co-
nocimiento técnico. Y en últimas, 
de los riesgos que tienen las orga-
nizaciones, porque insisto, un abo-
gado sobre todo es el enfoque liti-
gante y lo que hemos visto siempre 
en las organizaciones, los contra-
tos, todo nuestro enfoque es cuál 
es el real riesgo. A mí donde me 
pongan en un contrato que es que 
si me incumple se va a ir a la cárcel 
la resta de la vida. Yo no me mato 
por eso porque es una cláusula 
claramente y absolutamente ilegal 
que en el escenario judicial pues 
nunca va a prosperar. Pero aquí sí 
es importante entender varios pun-
tos. Uno, dejar de creer que la con-
fianza digital es un asunto, está en 
el aspecto legal, es decir, que el 
contrato es lo único y que va a de-
finir, o sea, que la confianza digital 
es un asunto de cierre, legal de cie-
rre, es decir, que yo hago un con-
trato y que con eso ya fue suficiente 

sin fijarme en las otras condiciones 
del producto, cómo está construi-
do, cómo está la tecnología, porque 
es que el papel aguanta todo y eso 
hay que tenerlo súper claro. Si a mí 
me ponen a escoger entre tecnolo-
gía y papel, pues casi que prefiero 
es la tecnología que el papel yo co-
mo hago para evitar que cumplan 
las lo iba dudando lo iba dudando 
no no no yo soy super ayatol en eso 
digo si y con Jeimy hemos compar-
tido muchos foros donde a uno le 
preguntan es que me están negan-
do mi derecho a la información por-
que me tienen bloqueado internet 
yo digo bloqueelo es el mejor siste-
ma para que le cumplan su política 
de internet o sea ¿Que eso es ilegal 
o es ilegal? No sé, es un tema don-
de yo, si yo no implemento herra-
mientas tecnológicas y ocurre algo, 
lo primero que me van a decir es 
¿por qué no implementó herra-
mientas tecnológicas? Y me van a 
calificar de negligente por no haber 
utilizado esas herramientas tecno-
lógicas. Y ese es un tema súper, 
súper sensible, pero real. No solo 
ver lo que dice la norma fría en un 
papel, sino ¿qué pasa si? Un se-
gundo punto es documentar las di-
secciones técnicas. Eso es impor-
tantísimo, uno lo ve todos los días, 
es, oiga, ¿usted por qué decidió 
eso? ¿Quién lo decidió? ¿Para qué 
lo decidió? Nadie tiene ni idea y ese 
es un leak, esa es una falla que 
siempre las organizaciones tienen, 
es que no documentan todas las 
decisiones mediante logs, me-
diante evaluaciones de impacto de 



privacidad, bitácoras de cambio, 
nada de eso, nunca queda docu-
mentado y ese es un tema que 
cuando ocurre se vuelve suprema-
mente relevante. Tres, hacer priva-
cidad, seguridad e inteligencia arti-
ficial desde el diseño. Trabaja des-
de el diseño, no, sino cuáles son los 
requerimientos funcionales, cómo 
vamos a minimizar el tema de los 
datos, el control de acceso, cómo 
vamos a manejar eso desde el mo-
mento cero, cómo lo vamos a im-
plementar desde el momento mis-
mo del diseño, como su mismo 
nombre lo dice. Un cuarto punto es 
traducir cumplimiento a controles 
técnicos si bien dijimos que no todo 
va a estar regulado hay normas
y esas normas hay que cumplirlas 
gusten o no, hay normas entonces 
como decía un profesor de proce-
sal en la universidad la ley tiene va-
cíos pero el derecho no, el derecho 
tiene que entrar a regular esa reali-
dad de la inteligencia artificial tiene 
que entrar a regular esos vacíos o 
esas incertidumbres tecnológicas y 
ahí es donde entran elementos co-
mo debida diligencia, negligencia 
experiencia, profesionalidad que 
es algo que utilizamos doctor Jamie 
usted es un profesional usted tiene 
que saber así no se le ocurra usted 
es el profesional yo no sé y es usted 
el que tiene que saber entonces 
eso es algo bien importante y que 
toda esta semana hemos estado 
precisamente en ese tema dicién-
dole a unos profesionales que us-
ted no me diga que no sabe porque 
usted entre los dos usted es el que 

sabe entonces es un tema bien im-
portante de entender esa traduc-
ción de normas profesionalidad a 
cómo lo manejan lo manejan medir 
la confianza, entender cuál es el 
apetito del riesgo de la organiza-
ción. Es importantísimo. 

Aquí no trabajamos en escenarios 
dignos, sino cómo lo vamos a ma-
nejar. Y algo  que suena casi que 
obvio, pero que nadie utiliza, y es 
creen un comité pequeño, tres per-
sonas, que hagan seguimiento y 
actualicen todos los temas. ¿Por 
qué? Porque es que las cosas se 
firman y nadie volvió a ver ese pro-
yecto, nadie volvió a manejar esa 
herramienta, y lo que sí nos ha 
demostrado la experiencia es que 
cuando hay un seguimiento, no di-
go diario, semestral, quincenal, no, 
semestral es mucho, quincenal o 
mensual, sí podemos advertir los 
riesgos, porque están cambiando 
todo el tema y en inteligencia artifi-
cial, lo que era la locura, o sea, es 
que lo hablábamos en Open Finan-
ce, hace tres años nadie hablaba 
de Open Finance, perdón, nadie 
hablaba de inteligencia artificial, 
hoy por hoy nadie deja de hablar de 
inteligencia artificial. 

Entonces, claramente los ingenie-
ros son los que construyen los sis-
temas, pero son los abogados los 
que ayudamos a que estos sean 
sostenibles, defendibles y legíti-
mos. Es la única manera en la que 
podemos procurar utilizar una he-
rramienta que no va a estar regula-
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da, pero que no podemos hacerle el 
quite. Uy, yo ahorita, Rafael, yo 
creo que esas se las voy a robar de 
esas tres palabras que acabo de 
decir, que son claves, sostenibles, 
defendibles y legítimos. La inteli-
gencia artificial tiene que cumplir 
esos tres.

Y en ese sentido, los abogados ten-
drán que trabajar de manera inter-
disciplinaria, claramente ingenie-
ros y todos, alrededor de esas tres 
palabras para darle carnecita. Es 
decir, qué significa defendible, qué 
significa sostenible y qué significa 
legítimo.

Hay muchas disciplinas conjuga-
das para darle... digamos marco a 
ese ejercicio final de de cómo se 
llama de esas recomendaciones 
casi que que es el las recomenda-
ciones para el ejecutivo oiga ponga 
en su comité a trabajar alrededor 
de estas tres palabras y de la forma 
para que no para que nosotros po-
damos decir mire cuando habla-
mos que nuestra inteligencia artifi-
cial es sostenible, defendible, legí-
tima hablamos de esto eso es como 
un marco casi que de debido cui-
dado guardada proporciones o no 
Rafael, tal cual. 

Y no son tomas jurídicas y no son 
tecnológicas, son transversales. 
Las dos le aplican en distinta ópti-
ca, pero le aplica definitivamente 
en la necesidad técnica y en la ne-
cesidad jurídica. Interesante, muy 
interesante.

Víctor Vásquez
Darle como un nivel, llevarlo a nivel 
estratégico, ¿no? Pensando que 
eso habilita crecimiento, temas de 
reputación, sostenibilidad, enton-
ces hay que involucrar eso en el 
plan estratégico, en el gobierno 
corporativo, en las agendas de las 
juntas directivas, del comité de 
auditoría, o sea, tiene que subir de 
nivel, ¿no? Y ser top down, ¿no? 
Desde arriba hacia abajo. 

Lo otro es que hay que ponerlo tam-
bién, porque nos ponemos muy 
técnicos, y a esos niveles se pier-
den, ¿no? Entonces hay que ha-
blarle en términos de negocio, in-
gresos. 

Si los clientes confían, pues van a 
pedir más o a cobrar. me va a ayu-
dar pues en temas de negocio, 
¿no? Me compran más y pueden 
que con esa confianza pues sigan 
con mi organización. 

En temas de riesgo, pues sí, si 
tengo menos riesgos, pues tengo 
menos pérdidas, sanciones. En te-
mas de cumplimiento, pues voy a 
tener menos multas. En temas de 
reputación, pues me va a mejorar la 
ventaja competitiva.

En innovación, pues voy a tener 
más confianza dentro de mi orga-
nización para implementar nuevas 
tecnologías como la IA. Lo otro tie-
ne que ser un tema integral, porque 
a veces todos estos temas de 
tecnología se piensa como en TI, 
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cuando se piensa en asegura-
miento, se piensa en auditoría, y se 
piensa como aisladamente, ¿no? 

Entonces, esto es un tema integral, 
¿no? Que contempla varios... va-
rios dominios y que no puede ser no 
puede ser aislado solo la respon-
sabilidad para TI y finalmente pues 
digo los marcos pues son para utili-
zarlos entonces hay que lo llamaría 
a los ejecutivos y hay una docu-
mentación muy sencilla, muy fácil 
para ejecutivos de lo que es este 
marco de Digital Truth, entonces 
también pues leerla y no inventarse 
la rueda, porque queremos inven-
tarnos la rueda y ya varias perso-
nas a nivel global se sentaron, pen-
saron, hicieron los planteamientos, 
entonces hay que utilizar eso, ¿no? 
No inventarnos la rueda, sino tomar 
eso y mirar cómo lo adapto a mi or-
ganización con algo lógico, ¿no? 
Un método de cómo hacerlo más 
fácil sin inventarme algo nuevo, 
¿no? Ya está definido, pues utilicé-
moslo, ¿no? Y leamos más el tema, 
¿no?

Jeimy J. Cano M.
Entonces, mire, yo creo que aquí, y 
quiero retomar y cerrar con esta 
pregunta, porque es un concepto 
que lo introdujo Rafael, que era el 
tema del apetito de riesgo. Y ese 
apetito de riesgo creo que podría 
ser como el elemento base para po-
der llegar a la confianza digital. 

Es decir, en la medida en que yo 
tengo claro cuál es mi apetito de 

riesgo, y tengo claro qué capacida-
des tengo para responder frente a 
ese apetito de riesgo, pues así voy 
a construir mejor mi confianza digi-
tal.

Rafael Gamboa
Nosotros lo hablamos formal e in-
formalmente con los clientes, deci-
mos, oiga, ¿cuál es su apetito del 
riesgo? ¿Cuál es su ADN de la 
organización? Que también es cier-
to, hay organizaciones, hay empre-
sas que son muy jurídicas, y si 
nuestra ley no está, hay unas que 
son absolutamente comerciales, 
diría que la mayoría... Y hay otras 
que son muy tecnológicas y dicen, 
pues yo lo hago, pero lo cierto, y 
siempre hablamos en la oficina del 
trilingüismo, de entender de dónde 
saca la plata el negocio, cuál es el 
valor de la tecnología, entendida 
que la tecnología solo es útil si 
aumenta utilidad y reduce costos, y 
cuál es el marco jurídico, es decir, 
dónde nos vamos a mover. Y una 
consideración final que dicen, no, 
yo soy muy respetuoso de la ley, to-
dos somos respetuosos de la ley, 
pero desde el punto de vista jurídi-
co, legal, nadie debería tener ni 
nube ni redes sociales. ¿Por qué? 
Porque lo que se establece en los 
términos de uso de la nube o de las 
redes sociales, cuando estamos 
hablando de los grandes provee-
dores AWS, Azure, Huawei, lo que 
quiera, dice que cualquier disputa, 
legislación extranjera. Y es lo mis-
mo que dicen las redes sociales. 
Entonces, desde el punto de vista 
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legal, exegético conservador, uno 
no debería tener ni nube ni redes 
sociales. ¿Quién no va a tener nu-
be ni redes sociales? Nadie. El mis-
mo Estado dice, ni loco yo voy a ha-
cer eso, voy a dejar de utilizarlo por-
que es una necesidad. Entonces, 
¿cuál es mi riesgo? Cuando habla-
mos de entidades públicas, deci-
mos mi objeto misional, ese es mi 
riesgo, mi objeto misional se poten-
cia con redes sociales y con nube y 
cuando hablamos de entidades pri-
vadas mi objeto misional es gene-
rar utilidades. Entonces yo no voy a 
tener todo on-premise, súper inse-
guro, cuando puedo tener muy bue-
nas alternativas comerciales y lo 
que hago es mitigar el riesgo. Yo 
como compenso el apetito, lo com-
penso con la mitigación del riesgo, 
mitigación técnica, mitigación jurí-
dica, información a los eventuales 
afectados y a las autoridades, y fue 
básicamente lo que hizo la super-
financiera que tuvo la oportunidad 
de trabajar hace varios años cuan-
do expidió la circular de terceriza-
ción de servicios dijo señores lle-
garon a regular una situación que 
ya existía y era que todo el mundo 
ya estaba subido en la nube pero la 
superfinanciera dijo oiga vigilados 
supervisados usted quiere terceri-
zar servicios pero dentro de las mu-
chas cosas que debe tener de se-
guridad claridad arquitectura es 
que en caso de toma de control 

Víctor Vásquez
Yo como supervisor, usted va a fir-
mar Banco X con un proveedor, va 

a firmar un otro, donde me permita 
a mi supervisor acceder a su data-
center, a su información, inclusive 
en su contra. Entonces hoy por hoy 
todos tienen que firmar cuando 
contratan con un proveedor de nu-
be, tienen que firmar y negociar con 
el proveedor de nube que en caso 
de toma de control le deben dar 
acceso a la superfinanciera. 

Y eso es simplemente la mitigación 
de un riesgo de tercerizar a una em-
presa que no tiene presencia ni es-
tá sometida a autoridad colombia-
na a ver yo cómo esta autoridad pu-
diera cumplir su objeto misional 
que es mantener seguridad y con-
fianza en el sector asegurador.

Jeimy J. Cano M.
Muy interesante. Víctor. Yo creo 
que desde un planteamiento de 
riesgos es como ese acercamiento 
que decía yo a términos de nego-
cio, ¿no? De cómo se mide el ries-
go en cada organización y que los 
impactos positivos y negativos de 
confiar o no confiar en la tecnología 
se vuelve un tema que podrías lle-
gar desde ese punto de vista a 
acercarlos al negocio y ser más 
conscientes de que hay que traba-
jar en estos temas desde el punto 
de vista estratégico, teniendo ese 
entendimiento de cuál es el riesgo 
que quiere cubrir la organización y 
sus temas de tolerancia y apetito 
para efectivamente implementar o 
no, o trabajar con con esta tenden-
cia, este término de confianza digi-
tal. 
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Andrés Almanza

Sí, el apetito de riesgo, porque a mí 
me gustó mucho lo que decía Ra-
fael del tema de el solo objeto social 
ya define el criterio del apetito, que 
fue como yo lo entendí. Entonces, 
eso me parece como una vista muy 
interesante. Porque también lla-
mará a que las empresas entien-
dan cuál es el objeto social, por lo 
menos en las privadas, que es don-
de más está hacia el lado comer-
cial, si ese puede ser el marcador 
definitivo. Porque al final lo que tú 
estás planteando es, si la empresa 
conoce su apetito y lo tiene claro, 
pues va a modelar mejor ese factor 
de confianza.

Entonces, si vamos más atrás, en-
tonces es lo que está diciendo Ra-
fael, Para acercarlo con lo de Víc-
tor, acercarlo al nivel ejecutivo, se 
está conociendo bien la empresa, 
su objeto social en los términos 

más profundos posibles para que 
ese apetito de verdad sea con cla-
ridad y no sea simplemente como 
decir, bueno, sí, yo tengo un alto 
apetito al riesgo, pero tú no sabes 
qué es alto apetito al riesgo en el 
momento de la crisis. El apetito al 
riesgo yo lo dejo escrito en la ley de 
papel, pues sigue funcionando. Alto 
apetito al riesgo, pero eso no lo sa-
bemos sin entender mejor el con-
cepto del objeto social, que creo 
que es un interesante indicador que 
podría dar una pauta verdadera-
mente real de cuánto puede ser ese 
apetito real.

Jeimy J. Cano M.
Bueno, yo creo que vamos cerran-
do este ejercicio y quisiera que ca-
da uno hiciera como su mensaje de 
cierre, de síntesis de lo que hemos 
conversado y con eso vamos ce-
rrando nuestra sesión. Entonces no 
sé quién quiere empezar con su re-
flexión final sobre esto que hemos 
conversado.

Víctor Vásquez
Sí, creo que definitivamente toca 
buscar más espacios como estos y 
subirle el nivel para que generar 
más conciencia. Realmente se está 
hablando poco, ¿no? Sabemos 
que es importante, pero no está te-
niendo la relevancia que debería 
tener hablar más y en diferentes ni-
veles de este tema de confianza di-
gital y realmente sí es un tema re-
levante para los negocios, ¿no? 
Para generar negocios hay que te-
ner confianza, ¿no? entonces creo 
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que eso es mi mensaje que hay que 
trabajar más en espacios como es-
te o espacios académicos para ge-
nerar más iniciativas y que esto co-
ja mayor tracción y se utilicen los 
marcos que existen actualmente 
como el DT de Isaac 

Rafael Gamboa
Siempre he pensado, he dicho que 
la confianza es el activo más im-
portante de cualquier organización. 
O sea, la gente compra, hace o deja 
de hacer con determinada organi-
zación por la confianza que le tiene. 
La gran oportunidad de mejora o el 
gran riesgo que tiene cualquier en-
tidad es la parte tecnológica. A mí el 
sistema me falla, pierdo confianza, 
se pierden clientes, entonces ya no 
se trata solamente con que la tec-
nología funcione, sino que adicio-
nalmente pueda estar comple-
mentada, soportada por el tema de 
la por el tema jurídico, porque ne-
cesariamente vivimos en un entor-
no jurídico y debo cumplirlo. 

Andrés Almanza
Coincido con las dos visiones. Me 
gusta lo de Víctor de buscar más 
espacios y yo ampliaría en que los 
espacios con múltiples actores. 
Creo que una de las conclusiones 
fundamentales de hoy es definiti-
vamente ecosistemas, multidisci-

plinaridad. Son dos aspectos cla-
ves de cara a lo que hoy estamos 
viviendo con la acelerada realidad 
que vivimos. Gobernar un ambien-
te denso, con la IA de por medio, 
con lo que se viene con Quantum. 
Entonces la confianza definitiva-
mente es algo esencial, no para la 
seguridad, sino para la sostenibi-
lidad de un negocio. Yo creo que lo 
de Rafael y sus tres pilares hacen o 
le ponen un marco importante a la 
confianza. La confianza hay que 
hacerla sostenible y legible.  

¿La otra cuál es? Sostenible, de-
fendible y legítima. Entonces la 
confianza hay que hacerla legítima, 
defendible y sostenible. Y yo creo 
que ahí hay un interesante frame-
work que tendremos que explorar, 
desarrollar a través de un marco 
cualquiera que este sea, hoy por 
hoy, pues el de Isaaca, que es uno 
de los que más se conoce, cual-
quiera que sea, pero tenemos ahí 
un punto clave que de cara al futuro 
de los negocios tendrá que ser te-
nido en cuenta en todos los esce-
narios. Y como lo dices tú, Jeimy, 
sobre todo en esos ambientes 
ejecutivos donde este tema debe 
ser más una conversación conti-
nua. ¿Cómo vamos a hacer soste-
nible la confianza de nuestros clien-
tes?
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Resumen
Las juntas directivas enfrentan una brecha estructural entre la manera en 
que conciben el riesgo cibernético y la naturaleza real de los sistemas 
sociotécnicos modernos. La perspectiva dominante, denominada “fail-
safe” (“a prueba de fallas”), busca prevenir todo falla mediante la imple-
mentación de controles formales, generando una falsa sensación de segu-
ridad que expone a las organizaciones a efectos en cascada cuando se 
materializa la inevitabilidad de la falla. Este artículo propone una transfor-
mación conceptual y práctica hacia una postura “safe-to-fail” (“resistente 
ante la falla”), fundamentada en los principios de la ingeniería del caos en 
seguridad (Security Chaos Engineering, SCE) y la resiliencia de sistemas 
complejos, que permita a los equipos directivos aprender, desaprender y 
reaprender de las brechas y los incidentes de seguridad, para innovar y 
moverse rápidamente a pesar de la presencia de eventos cibernéticos 
adversos pasados, presentes y futuros. 

Palabras clave
Ciberseguridad ejecutiva, junta directiva, resiliencia sistémica, a prueba 
de fallas, ingeniería del caos en seguridad,
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Introducción

La digitalización acelerada de las 
organizaciones ha transformado el 
riesgo cibernético en uno de los 
riesgos empresariales más críticos 
de la década. Sin embargo, la 
manera en que las juntas directivas 
comprenden, gobiernan y respon-
den frente a esta realidad permane-
ce inmersa en paradigmas diseña-
dos para un mundo lineal y predeci-
ble, que resulta disonante para la 
complejidad creciente de los siste-
mas de información modernos.

Según el Informe Global de Ries-
gos 2024 del Foro Económico Mun-
dial, los ataques cibernéticos y la 
inseguridad de la información figu-
ran entre los diez riesgos globales 
más importantes para los próximos 
dos años, siendo el segundo riesgo 
corporativo con mayor consenso 
entre líderes empresariales a nivel 
global (World Economic Forum, 
2024). IBM reporta que el costo 
promedio global de una violación 
de datos en 2023 alcanzó los USD 
4.45 millones, el valor más alto 
registrado en los 18 años de histo-
ria del informe, con un incremento 
del 15% respecto a 2020 (IBM, 
2023). En América Latina, la región 
experimentó más de 137.000 millo-
nes de intentos de ciberataques en 
2022, según Fortinet (2023), lo que 
representa un aumento significati-
vo frente a años anteriores.

A pesar de estas cifras, la Encuesta 
Global de Directores 2023 de PwC 
reveló que solo el 39% de los miem-
bros de juntas directivas encuesta-
dos declararon tener alta confianza 
en la capacidad de su organización 
para recuperarse de un ciberata-
que significativo, y sólo el 23% afir-
mó recibir información suficiente 
sobre los riesgos cibernétios para 
ejercer una supervisión efectiva 
(PwC, 2023). Gartner proyecta que 
para 2026, el 70% de las juntas 
directivas incluirán un miembro con 
experiencia en ciberseguridad, 
reconociendo la brecha de compe-
tencia actual (Gartner, 2023).

Esta asimetría entre la magnitud 
del riesgo y la capacidad de gober-
nanza directiva; es el resultado de 
un paradigma conceptual basado 
exclusivamente en la aplicación 
exclusiva de estándares y buenas 
prácticas que busca lograr una 
organización “a prueba de fallas”. 

Esta perspectiva “a prueba de 
fallas”, se centra en prevenir todo 
incidente mediante controles acu-
mulativos, lo que Shortridge y 
Rinehart (2023) lleva a un “teatro 
de la seguridad”: contexto que crea 
la percepción de protección sin 
lograr una resiliencia real. Cuando 
la falla, inevitable en sistemas com-
plejos, finalmente ocurre, las orga-
nizaciones presentan limitaciones 
en su capacidad adaptativa para 

Jeimy J. Cano M.
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responder con agilidad a estos 
eventos.

La propuesta que se detalla en este 
artículo no recaba en aspectos téc-
nicos de implementación, sino en 
una reconfiguración de los marcos 
mentales con los que los miembros 
de junta conciben el riesgo, la res-
ponsabilidad y el éxito en materia 
de la gestión del riesgo cibernético. 

Adoptando los principios de la inge-
niería del caos en seguridad, se 
argumenta que las juntas directivas 
deben transitar de la búsqueda de 
la prevención hacia la construcción 
de capacidades organizacionales y 
cibernéticas que permitan absor-
ber, adaptarse y aprender de la ine-
vitabilidad de la falla.

La junta directiva y riesgo 
cibernético: cuatro tensiones 
para analizar
Las juntas directivas operan sobre 
la base de marcos de gobernanza 
diseñados históricamente para ries-
gos financieros, operacionales y 
regulatorios de naturaleza relativa-
mente lineal. El riesgo cibernético, 
por su naturaleza sistémica, inter-
dependiente y adaptativa, desafía 
estos marcos en sus fundamentos. 
Cuatro tensiones estructurales 
caracterizan esta problemática, 
que incomodan el saber previo de 
los miembros de junta sobre la ges-
tión de riesgos empresariales.

Tensión No.1: Complejidad técnica 
y la capacidad de comprensión 

directiva. La mayoría de los miem-
bros de juntas cuentan con limitada 
formación técnica en ciberseguri-
dad, lo que los hace dependientes 
de representaciones simplificadas 
que a menudo distorsionan la natu-
raleza real del riesgo. Como señala 
el National Association of Corpora-
te Directors (NACD, 2023), el 65% 
de los directores encuestados indi-
caron sentirse poco preparados 
para supervisar el riesgo cibernéti-
co de manera efectiva. Esta brecha 
conduce a la aceptación ciega de 
métricas basadas en volúmenes, 
número de vulnerabilidades detec-
tadas, porcentaje de cobertura de 
controles; en lugar de métricas de 
desempeño y capacidad orienta-
das a la resiliencia efectiva, que 
muestre qué tanto aprende la 
empresa de sus eventos adversos 
y cómo se preparar no sólo para 
sobrevivir, sino para permanecer.

Tensión No.2: Demanda de certe-
zas y la naturaleza incierta del ries-
go cibernético. Los directivos, for-
mados en culturas de toma de deci-
siones que privilegian las certezas 
y el control, demandan garantías 
de seguridad que el entorno de sis-
temas complejos no puede ofrecer. 
Shortridge y Rinehart (2023) seña-
lan que las metodologías cuantitati-
vas (como FAIR - Factor Analysis 
of Information Risk), ampliamente 
utilizadas en programas de seguri-
dad de la información, requieren el 
conocimiento sobre la frecuencia y 
magnitud de los eventos cibernéti-
cos adversos que son prácticamen-
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te imposibles de calcular con preci-
sión en sistemas complejos y con 
efectos en cascada, generando 
una ilusión cuantitativa de control.

Tensión No.3: Presión productiva y 
la inversión en resiliencia. En el 
ámbito del riesgo cibernético, exis-
te una tensión fundamental: la pre-
sión por salir primero en mercados 
competitivos prioriza la eficiencia 
inmediata, limitando la inversión en 
resiliencia y resistencia a los ata-
ques (Rasmussen, 1997). Esta pre-
sión lleva al debilitamiento de las 
defensas cibernéticas, aumentan-
do el apetito de riesgo cibernético 
empresarial, fuera de la zona defi-
nida inicialmente, generando varia-
ciones menores que desencade-
nan fallos inesperados, erosionan-
do progresivamente la resiliencia 
incluso cuando los indicadores 
financieros son positivos.

Tensión No.4: Respuesta reactiva y 
la capacidad adaptativa proactiva. 
Durante una crisis, el impulso de 
actuar para retomar el control suele 
derivar en decisiones impulsivas 
que ignoran los costos de oportuni-
dad, sacrificando a menudo evi-
dencia forense crucial o la continui-
dad operativa. Frente a esta reac-
ción, la proactividad exige una pre-
paración deliberada mediante pla-
nes probados y el fomento del pen-
samiento lógico, permitiendo alter-
nativas estratégicas como la “espe-
ra vigilante”. Equilibrar esta tensión 
es vital para evitar que la urgencia 
emocional comprometa la resilien-

cia organizacional (Dykstra et al., 
2022).

Estas cuatro tensiones generan 
consecuencias institucionales rele-
vantes. Las juntas directivas tien-
den a aprobar presupuestos de 
seguridad estructurados alrededor 
de inversiones en herramientas 
preventivas y detectivas, sin asig-
nar recursos equivalentes al desa-
rrollo de capacidades de respues-
ta, recuperación y aprendizaje. 

Los modelos de reporte sobre el 
riesgo de ciberseguridad al directo-
rio hacen énfasis en métricas de 
estado que no capturan la dimen-
sión dinámica de la resiliencia. Y 
los marcos de responsabilidad eje-
cutiva sancionan la falla mediante 
investigaciones de “causa raíz” que 
inevitablemente terminan atribu-
yendo responsabilidad a indivi-
duos, en lugar de identificar los fac-
tores sistémicos que Reason 
(1990) denomina “condiciones 
latentes”, aquellas debilidades ocul-
tas, fallas de diseño o decisiones 
organizacionales deficientes que 
permanecen inactivas en un siste-
ma durante mucho tiempo. No cau-
san accidentes inmediatos, pero 
crean brechas en las defensas, 
facilitando que errores humanos 
(fallas activas) desencadenen even-
tos desafortunados.

En síntesis, se presenta en la tabla 
1 el resumen de las tensiones entre 
la junta directiva y el riesgo ciberné-
tico.
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El paradigma “resistente ante 
fallas” y la ingeniería del caos 
de la seguridad
Ahern (2011) introduce el concepto 
“safe-to-fail” (“resistente ante 
fallas”) en el contexto del diseño 
urbano resiliente, argumentando 
que las estrategias efectivas de 
gestión del riesgo no buscan elimi-
nar la falla, sino diseñar sistemas 
donde ésta sea controlable, obser-
vable y recuperable. Kim et al. 
(2017) extienden este marco al 
dominio de sistemas complejos 
bajo incertidumbre, identificando 
que la transición de “fail-safe” (“a 
prueba de fallas”) a “safe-to-fail” 
requiere un cambio en el foco: de 
prevenir la falla de componentes 
individuales a mantener las funcio-
nes críticas del sistema bajo condi-
ciones adversas.

El paradigma “safe-to-fail” repre-
senta una transformación concep-
tual y filosófica en la gestión del 
riesgo cibernético, desplazando el 

enfoque de la prevención hacia la 
resiliencia operativa. A diferencia 
del modelo tradicional “fail-safe”, 
que intenta cerrar toda vulnerabili-
dad bajo una falsa sensación de 
seguridad, este enfoque acepta la 
inevitabilidad de la falla en siste-
mas sociotécnicos complejos. En 
lugar de considerar las sorpresas 
como inaceptables, el diseño “safe-
to-fail” prioriza la continuidad de las 
funciones críticas y la reducción de 
las consecuencias del impacto por 
encima de la reducción de la proba-
bilidad de daño (Shortridge & 
Rinehart, 2023).

Este paradigma fomenta una cultu-
ra de aprendizaje y flexibilidad 
mediante la experimentación conti-
nua y el uso de la ingeniería del 
caos, habilitando que el sistema se 
adapte y recupere su estado opera-
tivo con agilidad. Esto es, reempla-
zar el control administrativo tradi-
cional, propio de la vista exclusiva 
de las listas de chequeo y verifica-
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ción centralizadas, por agentes 
autónomos y descentralizados, 
donde las decisiones se toman a 
nivel local por quienes realizan el 
trabajo, permitiendo al sistema que 
se adapte rápidamente a contextos 
específicos sin esperar una apro-
bación centralizada. De esta forma, 
las organizaciones fortalecen su 
resistencia frente a los ataques, 
asegurando que el sistema evolu-
cione de forma rápida ante la 
adversidad (Shortridge & Rinehart, 
2023).

La ingeniería de caos en seguridad 
(SCE – Security Chaos Enginee-
ring) es una disciplina sociotécnica 
diseñada para fortalecer la resilien-
cia mediante la experimentación 
continua y empírica. Este paradig-
ma aplica el método científico intro-
duciendo proactivamente fallos 
controlados y condiciones adver-
sas, como errores de configuración 
o escenarios de ataque, para 
observar cómo el sistema respon-
de y se adapta en la realidad. Utili-
zando el enfoque de Evaluación y 
Experimentación (E&E), la SCE 
permite descubrir debilidades sis-
témicas y refinar modelos mentales 
antes de que ocurran incidentes 
reales. Su uso sistemático optimiza 
la capacidad adaptativa, aseguran-
do la continuidad de las funciones 
críticas frente a entornos digitales 
complejos (Shortridge & Rinehart, 
2023).

En resumen, mientras que el dise-
ño “safe-to-fail” busca expandir los 
umbrales de operación de la segu-

ridad para otorgar un margen de 
maniobra al sistema frente a even-
tos inciertos, la SCE utiliza el enfo-
que de Evaluación y Experimenta-
ción (E&E) para demarcar o 
mapear esos límites y asegurar que 
las interacciones complejas a tra-
vés del espacio-tiempo no resulten 
en fallos en cascada incontrola-
bles. En conjunto, estos dos con-
ceptos permiten que la seguri-
dad/ciberseguridad sea algo que el 
sistema “hace” activamente (y no 
sólo “tiene”) (Shortridge & Rinehart, 
2023), permitiendo que la organiza-
ción prospere incluso bajo escena-
rios de ataques continuos.

Transformación de la 
perspectiva de la junta 
directiva: de “a prueba de 
fallas” a “resistente ante las 
fallas”
La transformación de la perspecti-
va directiva en ciberseguridad 
requiere intervenir tres dimensio-
nes simultáneas: conceptual (cómo 
los directivos entienden el riesgo 
cibernético), estructural (cómo se 
organiza la gobernanza y el repor-
te), y conductual (cómo actúan los 
directivos ante un incidente o una 
decisión de inversión).

El principio rector de esta transfor-
mación es que “la resiliencia es 
algo que un sistema hace, no algo 
que un sistema tiene” (Shortridge & 
Rinehart, 2023, p. 20). Para las jun-
tas directivas, esto significa transi-
tar de la pregunta “¿Estamos segu-
ros?” hacia la pregunta “¿Qué tan 
capaces somos de absorber, adap-
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tarnos y aprender cuando algo 
falla?”.

En este contexto, se detallan a con-
tinuación cinco (5) estrategias bási-
cas que habiliten la transformación 
de la mentalidad o perspectiva de la 
junta directiva de “a prueba de 
fallas” a “resistente ante las fallas” 
frente la gestión y gobernanza del 
riesgo cibernético, con algunas 
recomendaciones para la aplica-
ción de las mismas.

Estrategia No.1 Reencuadre del 
lenguaje y los modelos mentales. 
El primer paso de la transformación 
es modificar el vocabulario directi-
vo sobre ciberseguridad. Los térmi-
nos “prevención” y “protección” 
evocan una lógica de fortaleza está-
tica que es conceptualmente 
incompatible con la naturaleza sis-
témica de los ecosistemas digitales 
actuales. Deben introducirse pro-
gresivamente términos como “resi-
liencia”, “capacidad adaptativa”, 
“tiempo de recuperación” y “apren-
dizaje de las fallas”, “pedagogía del 
error”.

Esta estrategia debe implementar-
se mediante sesiones educativas 
periódicas, en las que el CISO 
(Chief Information Security Officer) 
ilustre las diferencias entre robus-
tez y resiliencia con ejemplos con-
cretos en el contexto de su sector 
de negocio. Esto es, entender que 
la robustez constituye la capacidad 
estática de resistir perturbaciones 
para retornar al estado original, 
mientras la resiliencia representa 

una capacidad adaptativa dinámica 
para anticipar, responder y apren-
der de fallos inevitables.

Recomendación: El reencuadre 
conceptual puede generar resis-
tencia si los directivos perciben que 
se está minimizando la gravedad 
del riesgo. La comunicación debe 
ser gradual y consistente, enfati-
zando que el paradigma “safe-to-
fail” no reduce la urgencia de la 
inversión, sino que la orienta de 
manera más efectiva.

Estrategia No.2 Rediseño del 
marco de reporte directivo. El 
marco de reporte del CISO a la 
Junta Directiva debe ser rediseña-
do para capturar capacidades de 
resiliencia en lugar de estados de 
control. Forsgren et al. (2018) ofre-

1ce las métricas DORA  (Digital Ope-
rational Resilience Act) como punto 
de partida: frecuencia de desplie-
gue (velocidad de respuesta adap-
tativa), tiempo de entrega de cam-
bios (agilidad organizacional), tasa 
de fallas luego de cambios (calidad 
del proceso), y tiempo de restaura-
ción del servicio (capacidad de recu-
peración).
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1 Digital Operational Resilience Act (DORA) - La Ley de 
Resiliencia Operativa Digital (DORA) es una normativa 
introducida por la Unión Europea para reforzar la 
resiliencia digital de las entidades financieras. Entró en 
vigor el 17 de enero de 2025 y asegura que los bancos, 
las compañías de seguros, las empresas de inversión y 
otras entidades financieras puedan resistir, responder y 
recuperarse de las interrupciones de las TIC 
(tecnologías de la información y la comunicación), como 
los ciberataques o los fallos del sistema. Fuente: 
https://www.eiopa.europa.eu/digital-operational-
resilience-act-dora_en 



Complementariamente, el marco 
de reporte debe incluir evidencia 
experimental proveniente de ejerci-
cios de ingeniería de caos en segu-
ridad. Shortridge y Rinehart (2023) 
proponen el concepto de “confian-
za basada en evidencia”: cada 
experimento genera datos concre-
tos sobre cómo el sistema respon-
de a condiciones adversas.

Recomendación: La transición de 
métricas de volumen a desempeño 
puede generar incomodidad inicial. 
Es necesario preparar al directorio 
para interpretar el incremento de la 
visibilidad de las fallas o brechas de 
seguridad como un indicador de 
madurez, no de deterioro de la pos-
tura de ciberseguridad.

Estrategia No.3 Incorporación de la 
tolerancia a la falla en el apetito de 
riesgo. Las declaraciones de apeti-
to de riesgo deben incorporar explí-
citamente dimensiones de toleran-
cia a la falla: ¿Qué magnitud de 
interrupción es aceptable? ¿Duran-
te cuánto tiempo? ¿Afectando qué 
funciones críticas? Shortridge y 
Rinehart (2023) proponen enmar-
car la resiliencia en términos de 
funcionalidad crítica, obligando a 
los directivos a especificar qué 
puede ser sacrificado temporal-
mente para proteger la promesa de 
valor de la empresa.

Redefinir el apetito, no como la 
ausencia de incidentes, sino como 
la capacidad adaptativa para 
absorber y recuperarse de eventos 
adversos preservando las funcio-

nes críticas, permite construir “ca-
pacidad de amortiguación” y 
emplear la ingeniería de caos para 
validar los umbrales de operación 
empresarial, transformando el ries-
go en una competencia operativa 
verificable.

Recomendación: La definición de 
lo “aceptable” requiere alineación 
entre junta, alta gerencia y equipos 
operativos alrededor de la promesa 
de valor empresarial. Las declara-
ciones desconectadas de la reali-
dad operativa generan expectati-
vas directivas que erosionan la con-
fianza del cliente y de los accionis-
tas.

Estrategia No.4 Institucionalizar el 
aprendizaje post-incidente. La 
junta directiva debe institucionali-
zar revisiones post-incidente “sin 
buscar culpables” como práctica 
estándar de gobernanza. Shortrid-
ge y Rinehart (2023) sugieren que 
las revisiones deben privilegiar los 
factores sistémicos de los eventos 
analizados como pueden ser pre-
siones productivas, propiedades 
del diseño, brechas de observabili-
dad, en lugar de errores individua-
les.

La implementación de una cultura 
que “no busca culpables” en la ges-
tión del riesgo cibernético exige 
una transformación estructural que 
priorice la seguridad psicológica 
sobre el castigo individual, permi-
tiendo que el personal reporte fallas 
sin temor a represalias. Este para-
digma desestima el “error humano” 
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como causa raíz, tratándolo en cam-
bio como un síntoma de deficien-
cias sistémicas y de diseño en los 
sistemas.

Recomendación: La cultura que 
“no busca culpables” puede ser 
percibida como ausencia de res-
ponsabilidad por las acciones eje-
cutadas. Es fundamental distinguir 
entre responsabilidad sistémica, la 
organización aprende y mejora, y la 
culpa individual. La primera fortale-
ce la resiliencia; la segunda la dete-
riora (Shortridge & Rinehart, 2023).

Estrategia No.5 Supervisión directi-
va de la capacidad experimental. 
La junta directiva debe incluir en su 
agenda la revisión de resultados de 
los ejercicios de la ingeniería de 
caos en seguridad. Esta supervi-
sión no implica que los directivos 
diseñen o ejecuten experimentos; 
implica que demanden evidencia 
experimental y práctica de los 
resultados de las pruebas realiza-
das como estándar de gobernanza 
y forma de retar la postura de ciber-
seguridad actual. La pregunta 
directiva fundamental debe ser: 
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Tabla 2. Síntesis de estrategias de transformación directiva

Nota: Elaboración propia.



“¿Qué hemos aprendido sobre 
nuestros sistemas este trimestre 
que antes no sabíamos?”

Recomendación: Los primeros ejer-
cicios frecuentemente revelan com-
portamientos adversos con efectos 
sistémicos (en cascada) inespera-
dos. Los directivos deben estar pre-
parados para recibirlos sin interpre-
tarlos como un fallo del equipo de 
seguridad, sino como el propósito 
mismo del ejercicio y como un “foro 
de la verdad” sobre la realidad de la 
ciberseguridad de la empresa.

En la tabla 2, se presenta una sínte-
sis de las cinco estrategias plantea-
das.

Apropiación del paradigma 
“resistente ante las fallas”: 
recomendaciones para los 
miembros de la junta directiva
Las siguientes recomendaciones, 
detalladas en la tabla 3, están 
orientadas para que los miembros 
individuales de la junta directiva 
adopten conductas concretas que 
permitan una mejor apropiación de 
la perspectiva “safe-to-fail” en su 
práctica cotidiana de gobernanza.

Conclusiones

La gestión moderna del riesgo 
cibernético ha llegado a un punto 
de inflexión donde las estrategias 
tradicionales de defensa conocidas 
resultan insuficientes ante la natu-
raleza dinámica de las amenazas 
digitales y el avance de la inteligen-
cia artificial como herramienta base 

de los atacantes. La transforma-
ción necesaria para las organiza-
ciones no es sólo tecnológica, sino 
que exige un cambio de paradigma 
en la toma de decisiones estratégi-
cas que debe ser liderado desde la 
junta directiva. Esta transformación 
implica transitar de una mentalidad 
de prevención de riesgos conoci-
dos hacia una de resiliencia opera-
tiva y aprendizaje continuo en un 
entorno de amenazas incierto y 
asimétrico (Smeets, 2022).

El paradigma “fail-safe” (“a prueba 
de fallas”) ha sido el pilar de la 
ciberseguridad tradicional, basán-
dose en la premisa de que los ries-
gos pueden predecirse y controlar-
se con precisión, y bloquearse 
mediante las herramientas tecnoló-
gicas disponibles. Este enfoque, 
enraizado en una visión determinis-
ta de la ciencia del siglo XX, busca 
eliminar vulnerabilidades y amena-
zas antes de que ocurran, operan-
do bajo un factor de seguridad for-
malmente diseñada (Shortridge & 
Rinehart, 2023).

En contraste, el paradigma “safe-
to-fail” (“resistente a las fallas”) 
representa una evolución necesa-
ria hacia la resiliencia operativa, 
aceptando la inevitabilidad de la 
falla en entornos sociotécnicos 
complejos y evolución permanente. 
Este modelo de diseño estratégico 
se enfoca en permitir que la infraes-
tructura falle de manera contenida, 
priorizando la minimización de las 
consecuencias del impacto por 
encima de la simple reducción de la 

58



probabilidad de daño. Un diseño 
“safe-to-fail” privilegia la modulari-
dad, la diversidad funcional y el 
empoderamiento de agentes autó-
nomos descentralizados que pue-
den responder ágilmente a contex-

tos locales de crisis (Shortridge & 
Rinehart, 2023).

De otra parte, la Ingeniería del caos 
en seguridad constituye la discipli-
na práctica para operacionalizar 
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Tabla 3. Recomendaciones para apropiar el paradigma “resistente ante 
las fallas” en las juntas directivas

Nota: Elaboración propia.



esta filosofía “safe-to-fail” mediante 
el uso sistemático del método cien-
tífico. Su objetivo primordial es 
generar “memoria muscular” tanto 
en los sistemas técnicos como en 
los equipos humanos, dosificando 
proactivamente fallos controlados y 
escenarios de ataque para obser-
var la respuesta real del sistema. A 
diferencia de las pruebas de pene-
tración tradicionales, que validan 
resultados conocidos, la SCE 
busca descubrir los “desconocidos 
desconocidos” y debilidades sisté-
micas ocultas antes de que se con-
viertan en incidentes que afecten al 
cliente, a la reputación corporativa 
y la promesa de valor de la empre-
sa (Shortridge & Rinehart, 2023).

Finalmente, esta transformación 
impone retos críticos para los miem-
bros de la junta directiva, quienes 
deben liderar el cambio cultural 
hacia una organización resiliente y 
luego antifrágil. Por tanto, el desa-
fío es mitigar el “sesgo de acción” 
reactivo tras un incidente, evitando 
la implementación de sanciones o 
medidas tecnológicas costosas 
que privilegian la falsa sensación 
de seguridad (Dykstra et al., 2022). 

Solo mediante la aceptación de la 
falla como una condición normal de 
los sistemas complejos, y un enfo-
que en basado en la flexibilidad de 
la respuesta y la capacidad adapta-
tiva, podrá la junta directiva asegu-
rar la viabilidad y permanencia de la 
organización en un entorno digital 
agresivo y competitivo.

La ciberseguridad del futuro no 
será construida sobre la ilusión del 
control, sino sobre la sabiduría de 
los sistemas que saben cómo fallar 
bien, esto es, aprender de lo que 
sabe y conoce en la actualidad 
sobre las vulnerabilidades para 
asegurar el resultado esperado, 
desaprender aquello que no suma 
o aporta, o ha quedado obsoleto de 
la práctica de seguridad y control 
vigente, para incorporar los nuevos 
retos, contextos y escenarios no 
lineales, acelerados, volátiles e 
interconectados donde se pueden 
perseguir objetivos valiosos para la 
empresas, y así reaprender, esto 
es, conectar los puntos inconexos y 
puntos ciegos identificados hasta 
ahora para avanzar en las asime-
trías que propone el adversario 
(Gundu, 2024). 
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Resumen
Este artículo propone el marco de “Confianza por Diseño” (CpD) como 
estrategia de gobernanza para la IA Generativa (IA Gen). Ante los vacíos 
de los enfoques tradicionales, la CpD integra la seguridad, la privacidad y 
la ética. El modelo busca armonizar los intereses del Estado (garante), las 
empresas (innovación) y los individuos (autonomía cognitiva). Se enfatiza 
que la sostenibilidad tecnológica depende de salvaguardas proactivas 
que aseguren la integridad algorítmica y mitiguen riesgos como la “hiper-

1suación”  y la “infodemia”. La reflexión concluye que la CpD permite una 
innovación responsable, transformando la IA en un habilitador de bienes-
tar social y rentabilidad económica mediante una colaboración pluralista 
entre los diferentes actores del ecosistema digital soporte de la IA.

Palabras clave
Confianza por diseño, seguridad por diseño, privacidad por diseño, ética, 
IA Generativa
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Gobernanza de 
la inteligencia 
artificial generativa
Una introducción a la confianza por diseño.

1 La “hipersuasión” (en inglés: hypersuasion) es un concepto acuñado por Luciano Floridi para describir formas de 
persuasión altamente sofisticadas y personalizadas habilitadas por sistemas de IA. Fuente: Floridi, L. (2024). 
Hypersuasion – On AI's persuasive power and how to deal with it. Philosophy & Technology, 37(64). 
https://doi.org/10.1007/s13347-024-00756-6 



Introducción

La inteligencia artificial (IA) y el 
aprendizaje automático han trans-
formado radicalmente el panorama 
de los negocios y la dinámica del 
mundo actual. La tasa de adopción 
y penetración ha venido en un cre-
cimiento sostenido desde el lanza-
miento de ChatGPT en 2022, cuan-
do alcanzó los 100 millones de 
usuarios activos mensuales en solo 
dos meses, convirtiéndose en la 
aplicación de consumo de más rápi-
do crecimiento en la historia hasta 
ese momento (Floridi, 2023).

De otra parte, se registró un 
aumento masivo del 425% en las 
inversiones de capital de riesgo 
destinadas a la IA Gen desde el 
año 2020 hasta mediados de 2023. 
De igual forma, se estima que el 
mercado de la IA Gen se convertirá 
en una industria de 1,3 billones de 
dólares para el año 2032, lo que 
sugiere que las organizaciones 
continuarán desarrollando iniciati-
vas para incorporar esta tecnología 
procurando mayor automatización 
y transformación de los diferentes 
sectores productivos a nivel inter-
nacional (Habuka & Socol de la 
Osa, 2025).

Esta carrera tecnológica necesa-
riamente genera tensiones entre 
diferentes intereses en la dinámica 

de la sociedad actual mediada por 
tecnologías disruptivas y emergen-
tes, creando vacíos de responsabi-
lidad y riesgos emergentes, que no 
se pueden explicar o atender exclu-
sivamente desde las perspectivas 
tradicionales como la seguridad y la 
privacidad, las cuales están dise-
ñadas para contextos específicos 
de los retos y exigencias, tanto de 
los reguladores como de los indivi-
duos, asociados con estándares y 
buenas prácticas reconocidas.

Por tanto, este documento propone 
un modelo de “confianza por dise-
ño” como una estrategia para la 
gobernanza corporativa de la IA 
Generativa (IA Gen). A través de un 
análisis de los intereses divergen-
tes y convergentes de las empre-
sas, los reguladores y los ciudada-
nos, se argumenta que la sostenibi-
lidad a largo plazo de la IA depende 
de la integración proactiva de con-
troles éticos y técnicos desde la 
fase de diseño, con el fin de limitar 
los daños por fallas propias del fun-
cionamiento del ecosistema digital 
donde opera y así, asegurar su 
aceptación social.

Para ello, este trabajo inicia con 
una breve revisión de literatura de 
los conceptos de privacidad por 
diseño y seguridad por diseño 
como referentes básicos disponi-
bles en la actualidad. Luego se plan-
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tea la paradoja de la IA Gen en el 
contexto actual, a reglón seguido 
se detallan las tensiones entre los 
tres participantes claves de la diná-
mica social alrededor de la IA Gen 
como son el mercado, el estado y 
los individuos para establecer las 
bases de la construcción del mode-
lo de confianza por diseño. Segui-
damente se detalla la propuesta de 
la confianza por diseño y se finaliza 
con algunas conclusiones y retos 
para este modelo ahora y en el futu-
ro.

La paradoja de la IA Gen: más 
humanidad que tecnología
La paradoja de la IA Gen establece 
que, a medida que la tecnología de 
procesamiento de lenguaje se vuel-
ve más sofisticada y capaz de ope-
rar a escala, el éxito de su imple-
mentación depende más crítica-
mente de factores humanos que la 
máquina no puede resolver: la capa-
cidad de comprender, cuestionar e 
integrar sus resultados (Sieber, 
2026).

Aunque la IA Gen se clasifica como 
una IA estrecha, diseñada para 
tareas específicas mediante algo-
ritmos estadísticos (Abaimov & Mar-
tellini, 2022), su adopción masiva 
ha generado una zona de la desilu-
sión productiva, donde las empre-
sas invierten grandes sumas sin 
transformar realmente sus mode-
los de negocio.

Desde la perspectiva del riesgo 
cibernético, la paradoja se agrava 

por el fenómeno de la “adopción en 
la sombra” (Shadow AI), donde los 
empleados utilizan herramientas 
personales, exponiendo datos cor-
porativos y comprometiendo el cum-
plimiento regulatorio (Sieber, 
2026). Esto es particularmente peli-
groso debido a la naturaleza de 
“caja negra” de los modelos de 
aprendizaje profundo (Deep Lear-
ning), cuya opacidad dificulta anti-
cipar decisiones o detectar manipu-
laciones externas como el envene-
namiento de datos (data poisoning) 
(Abaimov & Martellini, 2022).

Por tanto, la transición de “opera-
dores” a “orquestadores” requiere 
una humildad tecnológica que reco-
nozca que la verificación humana 
debe ser una parte estructural del 
flujo de trabajo, no un control final. 
Mientras el operador tradicional 
gestiona herramientas de forma 
rutinaria, el orquestador diseña la 
interacción estratégica con siste-
mas autónomos. Esto es, se delega 
en la máquina la capacidad analíti-
ca y ejecución a escala, reservando 
para el juicio humano la ética, la 
empatía y la gestión de la ambigüe-
dad. Así, el valor real surge de cap-
turar el “dividendo de la aumenta-
ción” (valor creado de maneras que 
ni el ser humano ni las máquinas 
podrían lograr en solitario) median-
te una supervisión humana estruc-
tural (Sieber, 2026).

En la Tabla 1 se presenta un cuadro 
resumen de los retos de la paradoja 
de la IA Gen.
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Seguridad y privacidad por 
diseño. Un resumen de las 
posturas tradicionales
Los pilares teóricos de la Seguridad 
por Diseño (SpD) se remontan a 
1975, cuando Jerome Saltzer y 
Michael Schroeder (1975) publica-
ron los principios de diseño que aún 
hoy constituyen el fundamento de 
los sistemas confiables. Su visión 
subrayaba que la robustez de un 
sistema no debe depender del 
secreto de su arquitectura (seguri-
dad por oscuridad, no es seguri-
dad), sino de la solidez de sus 
mecanismos intrínsecos de protec-
ción. A continuación se detalla en la 
tabla No.2 el resumen de las consi-
deraciones de Saltzer y Schroeder 
(1975).

La implementación efectiva de la 
SpD en entornos modernos implica 

desplazar las actividades de segu-
ridad hacia las etapas más tempra-
nas de planificación y diseño de las 
soluciones informáticas. Esto inclu-
ye el modelado de amenazas 
proactivo, el análisis estático y diná-
mico de código, y la adopción de 
metodologías DevSecOps para 
automatizar la verificación de segu-
ridad en flujos de trabajo ágiles. 
Desde una perspectiva económica, 
la literatura indica que resolver 
fallas de seguridad en la etapa de 
diseño puede reducir los costos de 
remediación post-producción, al 
tiempo que fortalece la confianza 
de los interesados y la resiliencia 
operativa frente a amenazas per-
sistentes (NIST, 2022; Valdés-
Rodríguez et al., 2023).

De otra parte, la Privacidad por 
Diseño (PpD) es un marco concep-
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Tabla 1. Retos de la paradoja de la IA Gen

Nota: Elaboración propia basado en Sieber, 2026 y Abaimov & Martellini, 2022.
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tual y metodológico que propone la 
integración de la protección de la 
privacidad como un requisito fun-
cional y estructural desde la fase de 
concepción de cualquier sistema, 
tecnología o práctica organizacio-
nal. Desarrollado originalmente por 
la Dra. Ann Cavoukian en la década 
de 1990, el PpD traslada la respon-
sabilidad de la privacidad de un 
modelo basado exclusivamente en 
el cumplimiento legal reactivo a un 
paradigma de ingeniería proactivo.  

Este enfoque se articula a través de 
siete principios fundamentales que 

rigen el ciclo de vida del desarrollo: 
(Cavoukian, 2009)
• Proactivo, no reactivo: Anticipa 

riesgos antes de que ocurran 
fallos de privacidad.  

• Privacidad como configuración 
predeterminada: Los sistemas 
deben proteger los datos auto-
máticamente, sin requerir acción 
del usuario (Privacy by Default).  

• Privacidad integrada en el dise-
ño: La protección no es un “aña-
dido”, sino un componente esen-
cial de la arquitectura. 

• Funcionalidad total (Suma posi-
tiva): Rechaza falsas dicotomías 

Tabla 2. Principios de diseño seguro

Nota: Elaboración propia basada en Saltzer & Schroeder, 1975
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entre seguridad y funcionalidad, 
buscando soluciones donde 
ambos objetivos coexistan.  

• Seguridad de extremo a extre-
mo: Asegura la protección de los 
datos desde su recolección 
hasta su eliminación segura.  

• Visibilidad y transparencia: Las 
operaciones deben ser verifica-
bles y abiertas al escrutinio inde-
pendiente.  

• Respeto por la privacidad del 
usuario: Centra el diseño en las 
necesidades y el empodera-
miento del individuo.  

En el contexto contemporáneo, la 
PpD ha trascendido el ámbito teóri-
co para convertirse en un estándar 
legal global, siendo el pilar central 
del Artículo 25 del Reglamento 
General de Protección de Datos 
(GDPR) de la Unión Europea bajo 
el término “Protección de datos 
desde el diseño y por defecto”. La 
literatura reciente destaca que el 
éxito del PpD en entornos de inteli-
gencia artificial y desarrollo ágil 
depende de la identificación de vul-
nerabilidades de privacidad en las 
etapas más tempranas de los 
requisitos de software, reduciendo 
cos tos  de  reparac ión  pos t -
producción hasta en un 90% (Del-
Real et al., 2025).

La investigación técnica y jurídica 
demuestra de forma particular que 
la seguridad y la privacidad por dise-
ño no son obstáculos a la innova-
ción, sino cimientos fundamentales 
para las tecnologías inteligentes. 
En un mundo donde la IA Gen 

media en casi toda interacción 
informativa, la responsabilidad de 
los arquitectos de sistemas es equi-
parable a la de los legisladores. Por 
tanto, la defensa del futuro digital 
descansa sobre tres pilares: (Pase-
ri & Durante, 2025)
• Preservación del capital semán-

tico: La defensa de la capacidad 
humana para generar significa-
do frente a la imitación sintácti-
ca.

• Salvaguarda de la autonomía 
humana: asegurar la soberanía 
cognitiva frente a la manipula-
ción computacional que perfila y 
persuade para cambiar compor-
tamientos.

• Equidad sistémica: Asegurar 
que los beneficios de la IA Gen 
no intensifiquen la asimetría de 
poder o la exclusión social.

La dependencia tecnológica exce-
siva, en ausencia de estos tres pila-
res, conlleva una subordinación a 
poderes técnicos opacos que pue-
den desestabilizar la soberanía 
estatal y la autonomía individual. 
Como advierte Zou et al. (2025), el 
diseño es hoy una forma de legisla-
ción por código.

Iniciativas de inteligencia artifi-
cial: tensiones entre el Estado, 
el mercado y el individuo
La irrupción de la Inteligencia Artifi-
cial Generativa (IA Gen) en el tejido 
socio-técnico contemporáneo no 
representa sólo una optimización 
de la capacidad de cómputo o un 
refinamiento incremental de los 
modelos de aprendizaje automáti-
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co. Constituye, en esencia, un desa-
2

fío existencial  para los marcos lega-
les y prácticos tradicionales de 
seguridad y privacidad, forzando 
una reevaluación de la soberanía 
cognitiva y la autonomía individual.

En este sentido, los intereses de las 
empresas por la incorporación de 
mayor innovación y rentabilidad, 
establecen nuevas propuestas y 
retos en el uso de la IA Gen que 
llevan a las organizaciones a tomar 
mayores riesgos para los cuales 
generalmente no se encuentran 
preparadas, obligando a las áreas 
jurídicas a buscar estrategias que 
permitan minimizar los riesgos lega-
les y reputacionales, en una pers-
pectiva de cumplimiento basado en 
el pasado: luego de que ya pasaron 
los hechos y buscar asumir la 
menor responsabilidad posible (Co-
les-Kemp & Burdon, 2025).

Por otro lado, está el Estado en su 
función de garante de los derechos 
individuales, de la seguridad nacio-
nal, el orden público y el cumpli-
miento de la ley. En este contexto, 
busca establecer marcos de traba-
jo lo suficientemente amplios y exi-
gentes para limitar riesgos sistémi-
cos que puedan afectar la dinámica 
de las infraestructuras críticas y la 
gobernabilidad de un país, así 
como evitar abusos de poder por 
parte de las grandes empresas de 
tecnología, procurando un uso limi-
tado y vigilado de las tecnologías 
que permita a los individuos sentir-
se tranquilos por las implementa-
ciones de iniciativas basadas en IA 

Gen (Coles-Kemp & Burdon, 2025; 
Taddeo et al., 2019).

Finalmente y no menos importante, 
los individuos como parte esencial 
de la sociedad, demandan transpa-
rencia sobre cómo se usan sus 
datos y si están interactuando con 
una máquina o un humano, con el 
fin de limitar los posibles efectos de 
una manipulación dirigida, o el uso 
no autorizado de sus datos perso-
nales para alimentar un modelo de 
IA Gen que pueda, no sólo compro-
meter su privacidad o buen nom-
bre, sino crear escenarios de 
suplantación, o ser utilizados para 
distorsionar el comportamiento de 
un grupo de personas con fines 
contrarios a la Constitución y la ley 
(Coles-Kemp & Burdon, 2025).

Por tanto, la gobernanza de la IA 
Gen exige un cambio de paradigma 
hacia una responsabilidad digital 
colectiva e híbrida, que distribuya 
las obligaciones entre los creado-
res de los modelos y quienes los 
despliegan en el mercado. Solo a 
través de esta convergencia se 
podrá atender la “brecha de res-
ponsabilidad” que surge cuando los 
sistemas autónomos actúan sin 
una supervisión humana significati-
va (Coles-Kemp & Burdon, 2025). 
Al integrar controles éticos y técni-
cos desde el inicio, las organizacio-
nes no solo aseguran el cumpli-

2 En el ámbito de la IA, esto implica la creación de una 
superinteligencia que supere el control humano o el 
despliegue de armas autónomas letales amenazando la 
existencia de la humanidad (Zou et al., 2025)
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miento normativo, sino que cons-
truyen el capital semántico de con-
fianza (intervención humana), que 
da sentido y contexto, necesario 
para que la IA Gen sea aceptada 
como una herramienta de bienestar 
común y no como un riesgo exis-
tencial para la humanidad.

Confianza por diseño: hacia un 
marco de trabajo de intereses 
convergentes.
La intersección donde convergen 
los tres intereses previamente 
comentados es la Confianza por 
Diseño (CpD). En este punto, la 
tecnología deja de ser un factor de 
incertidumbre para convertirse en 
un habilitador de ventajas competi-
tivas: es lícita al cumplir con la regu-
lación estatal, ética al respetar la 
autonomía del individuo y estratégi-
ca al generar valor sostenible para 
la empresa. Por tanto, la CpD se 
configura como una práctica para 
integrar gobernanza, ética y rendi-
ción de cuentas en la base misma 
de las tecnologías, asegurando 
que el comportamiento confiable 
sea el valor predeterminado y no 
una excepción.

Las empresas deben transitar de 
una innovación “sin límites” a una 
“responsable”. La gobernanza de la 
IA ahora requiere directivos com-
petentes en tecnología que puedan 
supervisar la “integridad de la IA” 
como parte de sus deberes fiducia-
rios (Coles-Kemp & Burdon, 2025). 
Cuerpos de gobierno que reconoz-
can la inevitabilidad de la falla de 
las iniciativas basadas en inteligen-

cia artificial, la opacidad algorítmi-
ca, y por lo tanto, exijan la media-
ción humana en las respuestas que 
puedan afectar negativamente a 
los diferentes grupos de interés, así 
como protocolos de actuación defi-
nidos y practicados, cuando la IA 
Gen genere acciones adversas por 
fallas estructurales que perjudi-
quen directamente a sus clientes 
(Abaimov & Martellini, 2022).

De otro lado, las regulaciones 
como el Reglamento de IA de la 
Unión Europea clasifican los siste-
mas según su impacto en los dere-
chos fundamentales. Clasifica los 
sistemas en cuatro categorías: ina-
ceptable, alto, limitado y mínimo. 
Los de riesgo inaceptable están 
prohibidos, abarcando la afecta-
ción social y la manipulación con-
ductual. Los sistemas de alto ries-
go, aplicados en infraestructuras 
críticas, salud, educación y justicia, 
requieren una evaluación rigurosa, 
transparencia y supervisión huma-
na. El riesgo limitado exige transpa-
rencia (como en chatbots), mien-
tras que el riesgo mínimo (filtros de 
spam) no se regula. El Estado 
actúa como garante para evitar ries-
gos sistémicos y la manipulación 
de la opinión pública, que limite la 
erosión de la autonomía individual 
y el Estado de derecho (EUPC, 
2024).

Y finalmente el individuo, como 
“consumidor algorítmico”, puede 
estar perdiendo el control por la 
emergencia del fenómeno de la 
“hipersuasión”, la capacidad de la 
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IA para manipular el comporta-
miento humano de forma sutil y per-
sonalizada, que amenaza la auto-
determinación mental de los ciuda-
danos, lo que exige un diseño técni-
co que respete la dignidad humana 
y los derechos fundamentales. Un 
ejercicio de cuidado y responsabili-
dad que las organizaciones deben 
atender de forma proactiva para 
asegurar una implementación con-
fiable y socialmente aceptada por 
los diferentes grupos de interés 
(Poncibò, 2025).

Para lograr una ventaja competitiva 
sostenible con IA, las organizacio-
nes deben integrar capacidades 
operativas únicas. Según Walt-
zman et al. (2020), el éxito no resi-
de solo en la investigación, sino en 
la transición efectiva de la IA a apli-
caciones específicas y en procesos 
robustos de verificación y valida-
ción. Abaimov y Martellini (2022) 
destacan que competitividad de la 
IA surge de procesar grandes volú-
menes de datos para personalizar 
servicios y ganar eficiencia operati-
va. Además, priorizar la calidad del 
dato permite a empresas pequeñas 
reducir costos frente a grandes pla-
taformas (Papadopoulos, 2025). 
Finalmente, la sostenibilidad de 
esta ventaja requiere una gober-
nanza que asegure la responsabili-
dad digital y la seguridad, transfor-
mando la confianza en un activo 
estratégico (Coles-Kemp & Bur-
don, 2025).

En resumen podríamos definir la 
confianza por diseño como un cons-

tructo relacional sociotécnico que 
armoniza las dimensiones de segu-
ridad, ética y legalidad en el ecosis-
tema de la IA, un ejercicio de equili-
brio dinámico donde el mercado 
innova, el Estado protege y la 
sociedad participa, disminuyendo 
las lagunas de responsabilidad 
mediante una colaboración plura-
lista que trasciende la sola eficien-
cia técnica. En términos prácticos 
l a  C p D  e s  l a  s u m a  d e  l a 
SpD+PpD+Ética, donde los requi-
sitos de confiabilidad, explicabili-
dad, equidad, privacidad, seguri-
dad y ética deben ser consideracio-
nes de primer orden en el diseño 
arquitectónico de los sistemas inte-
ligentes. La figura 1 detalla y resu-
me el marco de trabajo detallado en 
esta sección.

Conclusiones

Hacia el futuro, la gobernanza de la 
IA Gen enfrenta desafíos claves. El 
primero es cerrar la “brecha de res-
ponsabilidad”, donde la compleji-
dad de la cadena de suministro difi-
culta la atribución de daños causa-
dos por sistemas autónomos (Co-
les-Kemp & Burdon, 2025). A medi-
da que los modelos desarrollan 
comportamientos emergentes 
impredecibles, los marcos legales 
tradicionales de negligencia y cau-
salidad se ven tensionados, exi-
giendo nuevas formas de respon-
sabilidad híbrida entre humanos y 
máquinas.

Un segundo reto crítico es la estan-
darización global. El reto de una 
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visión homogénea de la IA enfrenta 
obstáculos críticos por la fragmen-
tación de criterios nacionales e 
internacionales, generando un “mo-
saico global” de regulaciones que 
entorpece la innovación. El acele-
rado avance tecnológico supera los 
tiempos legislativos, impidiendo 
alcanzar la madurez necesaria 
para consensuar normas técnicas 
universales (Del-Real et al., 2025). 
Además, la opacidad algorítmica y 
la variabilidad del aprendizaje auto-
mático dificultan establecer métri-
cas de seguridad y fiabilidad que 
sean aceptadas internacionalmen-
te.

El tercer reto relevante es el riesgo 
de una “infodemia”, ese flujo abun-
dante de información que satura el 
ecosistema digital con desinforma-
ción automatizada y contenidos 
sintéticos, que impide distinguir 
hechos reales de datos fabricados, 

erosionando la confianza social en 
la tecnología y el conocimiento cien-
tífico, exige mecanismos robustos 
de autenticación de contenido y 
marcas de agua digitales, los cua-
les deben asumirse como nuevas 
prácticas y estándares que enfren-
ten el reto de la integridad de la 
información, para configurar un 
estándar de debido cuidado de las 
empresas frente al despliegue de 
aplicaciones basadas en inteligen-
cia artificial generativa (Abaimov & 
Martellini, 2022).

De esta forma, la Confianza por 
Diseño se debe configurar como un 
constructo jurídico de construcción 
colectiva que armoniza los intere-
ses del mercado, el Estado y los 
individuos. Esta convergencia 
exige transitar hacia marcos consti-
tutivos basados en la colaboración 
y el consenso entre las partes (Co-
les-Kemp & Burdon, 2025). Para 

Figura 1. Confianza por diseño

Nota: Elaboración propia
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las empresas, implica incluir la inte-
gridad algorítmica en sus deberes 
fiduciarios, alineándose con la pro-
tección de derechos que el Estado 
asegura mediante la reglamenta-
ción vigente para la IA, y la apropia-
ción de la ciudadanía, basada en la 
transparencia y la preservación de 
la autonomía frente a la “hipersua-
ción”.

Finalmente, la confianza por diseño 
es una propuesta para que la IA 
sea socialmente aceptable, tecno-
lógicamente confiable y económi-
camente rentable. Solo mediante la 
incorporación proactiva de prácti-
cas éticas y defensas técnicas 
desde la fase de diseño, junto con 
una conversación tripartita entre el 
Estado, el mercado y los ciudada-
nos, las organizaciones podrán 
navegar un futuro marcado por la 
incertidumbre, transformando los 
riesgos emergentes de la IA Gen, 
en un habilitador de progreso huma-
no y bienestar para todos.
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Resumen
La evolución del riesgo digital ha transformado profundamente el rol del 
Chief Information Security Officer (CISO). En contextos caracterizados 
por aceleración tecnológica, interdependencia sistémica, volatilidad regu-
latoria y expansión de amenazas híbridas, la seguridad dejó de ser una 
función estrictamente técnica para convertirse en un componente estruc-
tural de la gobernanza organizacional. Este artículo examina el papel del 
CISO como articulador de confianza digital en organizaciones que operan 
en entornos NAVI—No lineales, Acelerados, Volátiles e Interconecta-
dos— con especial énfasis en América Latina. A partir de literatura acadé-
mica, marcos de gobernanza y reportes especializados, se analiza cómo 
la confianza digital emerge de la interacción entre capacidades técnicas, 
liderazgo estratégico, comunicación organizacional y legitimidad institu-
cional. El artículo propone el concepto de “arquitectura de confianza” 
como marco integrador para comprender la función contemporánea del 
CISO, entendida como la articulación de capacidades técnicas, organiza-
cionales, comunicacionales y éticas que permiten sostener confianza digi-
tal en escenarios complejos. Asimismo, se reconocen los límites, tensio-
nes y riesgos de sobredimensionar dicho rol. Se concluye que la confian-
za no puede entenderse únicamente como consecuencia de controles 
tecnológicos eficaces, sino como resultado de dinámicas organizaciona-
les sostenidas que integran transparencia, resiliencia y capacidad adap-
tativa.
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1. Introducción
Durante la última década, la ciber-
seguridad dejó de ocupar un lugar 
periférico en las organizaciones 
para convertirse en una preocupa-
ción de nivel estratégico. Los inci-
dentes recientes demuestran que 
las brechas digitales ya no repre-
sentan únicamente interrupciones 
técnicas: afectan reputación, conti-
nuidad operacional, legitimidad 
institucional y estabilidad económi-
ca.

El ataque contra instituciones del 
Estado costarricense en 2022 evi-
denció cómo un incidente cibernéti-
co puede escalar hacia una crisis 
nacional, afectando servicios públi-
cos esenciales y obligando a decla-
rar estado de emergencia (Man-
diant, 2023; Porrúa et al., 2025). 
Casos similares en entidades 
financieras, compañías tecnológi-
cas y organizaciones de salud en 
América Latina han demostrado 
que la fragilidad digital tiene conse-
cuencias sistémicas.

En este contexto, el rol del Chief 
Information Security Officer (CISO) 
ha experimentado una transforma-
ción significativa. Tradicionalmente 
asociado con controles técnicos, 
gestión de vulnerabilidades y 

supervisión operativa, el CISO con-
temporáneo enfrenta expectativas 
crecientemente vinculadas con 
liderazgo, gobernanza y comunica-
ción estratégica.

Sin embargo, esta evolución plan-
tea una pregunta crítica: ¿hasta 
qué punto la seguridad puede 
entenderse únicamente como una 
capacidad tecnológica? La eviden-
cia sugiere que los incidentes más 
disruptivos rara vez se explican 
exclusivamente por fallas técnicas. 
Frecuentemente involucran deci-
siones organizacionales, debilida-
des culturales, fragmentación de 
responsabilidades y deterioro de la 
confianza institucional.

A partir de esta premisa, este 
artículo sostiene que el valor estra-
tégico del CISO no reside única-
mente en proteger infraestructuras 
digitales, sino en contribuir a la 
construcción y sostenimiento de 
confianza digital dentro y fuera de 
la organización. No obstante, esta 
afirmación requiere matices impor-
tantes. La confianza no depende 
exclusivamente del CISO ni puede 
ser producida unilateralmente 
desde la función de seguridad. Más 
bien, emerge de la interacción 
entre estructuras de gobernanza, 

75

Palabras clave
CISO, confianza digital, gobernanza, liderazgo adaptativo, resiliencia 
organizacional, riesgo sistémico, ciberseguridad estratégica, América 
Latina.

Andrés R. Almanza Junco.



capacidades organizacionales, 
comunicación transparente y com-
portamiento institucional consis-
tente.

Para analizar esta problemática, el 
artículo adopta el concepto de 
entornos NAVI (EY, 2025) —No 
lineales, Acelerados, Volátiles e 
Interconectados— desarrollado 
por la firma de consultoría EY, 
como evolución conceptual de mar-
cos previos como VUCA y aproxi-
maciones posteriores como BANI. 

El concepto NAVI busca enfatizar la 
intensidad de las interdependen-
cias digitales y la velocidad con que 
las crisis pueden propagarse entre 
organizaciones, industrias y socie-
dades. Aunque NAVI representa 
una aproximación emergente pro-
veniente del ámbito de consultoría 
estratégica, resulta útil como lente 
interpretativo para comprender 
dinámicas contemporáneas de 
interdependencia digital. Desde 
esta perspectiva, el artículo explora 
tres preguntas principales:

1. ¿Por qué la confianza digital se 
ha convertido en un componente 
central de la gobernanza con-
temporánea?

2. ¿Qué papel puede desempeñar 
el CISO en la construcción de 
dicha confianza?

3. ¿Cuáles son los límites y tensio-
nes de atribuirle al CISO un rol 
de “arquitecto de confianza”?

La intención no es idealizar la fun-
ción del CISO ni convertirla en solu-

ción universal frente al riesgo digi-
tal. Por el contrario, el objetivo es 
comprender cómo la seguridad, el 
liderazgo y la confianza convergen 
en organizaciones cada vez más 
dependientes de sistemas digitales 
complejos.

2. Entornos NAVI y 
transformación del riesgo 
organizacional
Las organizaciones contemporá-
neas operan en escenarios cre-
cientemente complejos. La digitali-
zación acelerada, la hiperconectivi-
dad y la dependencia de ecosiste-
mas tecnológicos externos han 
modificado profundamente la natu-
raleza del riesgo corporativo.

El modelo VUCA —Volati l i ty, 
Uncertainty, Complexity and Ambi-
guity— surgió inicialmente en con-
textos militares y posteriormente 
fue adoptado por la literatura de 
management para describir entor-
nos caracterizados por incertidum-
bre y cambio acelerado (Bennett & 
Lemoine, 2014). Posteriormente, 
surgieron aproximaciones como 
BANI, que intentaron describir la 
fragilidad emocional y sistémica de 
los entornos contemporáneos. Más 
recientemente, EY propuso el 
modelo NAVI como evolución con-
ceptual orientada a enfatizar diná-
micas de no linealidad, acelera-
ción, volatilidad e interconexión 
digital (Bax & Jaggi, 2025).

El concepto NAVI utilizado en este 
artículo busca enfatizar cuatro 
características estructurales:

76



• No linealidad: pequeñas vulne-
rabilidades pueden desencade-
nar impactos desproporciona-
dos.

• Aceleración: las amenazas 
evolucionan más rápido que 
muchos procesos organizacio-
nales.

• Volatilidad: las condiciones 
regulatorias, tecnológicas y repu-
tacionales cambian constante-
mente.

• Interconexión: las organizacio-
nes dependen de redes comple-
jas de proveedores, plataformas 
y terceros.

El caso SolarWinds ilustra clara-
mente esta lógica sistémica. La 
manipulación de actualizaciones 
de software permitió comprometer 
miles de organizaciones mediante 
una relación de confianza preexis-
tente con un proveedor tecnológico 
(CISA, 2021; Mandiant, 2021). El 
incidente mostró que la superficie 
de riesgo ya no puede entenderse 
únicamente desde límites organi-
zacionales internos.

Esta transformación tiene implica-
ciones profundas para la gobernan-
za corporativa. Los riesgos digita-
les dejaron de ser problemas aisla-
dos de departamentos tecnológi-
cos para convertirse en riesgos 
estratégicos capaces de afectar 
continuidad operativa, reputación, 
cumplimiento regulatorio y estabili-
dad financiera.

3. Liderazgo adaptativo, 
transformacional y estratégico

Heifetz y Linsky (2002) acuñaron el 
concepto de liderazgo adaptativo 
para describir la capacidad de movi-
lizar a las personas hacia la resolu-
ción de problemas que no tienen 
soluciones técnicas predefinidas. 
En este sentido, el CISO enfrenta 
un desafío típicamente adaptativo: 
la ciberseguridad no es un proble-
ma que se resuelve instalando una 
herramienta; es un proceso conti-
nuo de aprendizaje, adaptación y 
negociación cultural dentro de la 
organización.

Burns (1978) y Bass (1985) desa-
rrollaron el concepto de liderazgo 
transformacional, que distingue 
entre líderes que transaccionan 
—dan y reciben dentro de reglas 
establecidas— y líderes que trans-
forman —cambian las reglas, los 
valores y las motivaciones de sus 
seguidores. El CISO arquitecto de 
confianza opera en el espacio 
transformacional: no solo adminis-
tra riesgos, sino que cambia la cul-
tura de seguridad de la organiza-
ción, eleva la madurez digital y rede-
fine cómo la junta directiva y los 
equipos operativos perciben su 
función.

El liderazgo estratégico, por su par-
te, se define como la capacidad de 
anticipar, visionar, mantener flexibi-
lidad y delegar autoridad para crear 
cambio estratégico cuando sea 
necesario (Ireland & Hitt, 1999). 
Para el CISO, esto significa operar 
simultáneamente en el presente 
operacional —respondiendo a inci-
dentes— y en el futuro estratégico 
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—diseñando arquitecturas de segu-
ridad alineadas con los objetivos 
del negocio.

4. Confianza digital y 
gobernanza organizacional
La confianza ha sido ampliamente 
estudiada en sociología, psicología 
organizacional y teoría institucio-
nal. Rousseau et al. (1998) la defi-
nen como la disposición a aceptar 
vulnerabilidad basada en expecta-
tivas positivas sobre la conducta de 
otro. Mayer, Davis y Schoorman 
(1995) complementan esta visión 
identificando tres factores funda-
mentales: competencia, integridad 
y benevolencia.

En contextos digitales, la confianza 
adquiere características particula-
res. Los individuos dependen coti-
dianamente de sistemas que no 
comprenden completamente, pero 
cuya confiabilidad deben asumir 
para operar social y económica-
mente. Luhmann (1979) y Giddens 
(1990) ya habían advertido que la 
modernidad depende creciente-
mente de la confianza en sistemas 
abstractos e infraestructuras com-
plejas.

La confianza digital puede enten-
derse entonces como la expectati-
va razonable de que una organiza-
ción gestionará de forma segura, 
ética y consistente los sistemas y 
datos que administra (WEF, 2022; 
WEFb, 2022). Según el WEF 
(2024), el 80% del valor de merca-
do de las empresas del S&P 500 
corresponde a activos intangibles. 

La protección de estos activos no 
es responsabilidad exclusiva del 
CISO, pero su compromiso catas-
trófico —a través de una brecha de 
datos, un ataque de ransomware o 
una exposición regulatoria— 
puede destruir en horas lo que 
tomó años construir, esa confianza 
que requiere para desarrollarse en 
un ecosistema digital de gran tama-
ño.  

Esta definición tiene implicaciones 
relevantes. La confianza digital no 
depende exclusivamente de la 
ausencia de incidentes. Ninguna 
organización puede garantizar 
inmunidad absoluta frente a ame-
nazas sofisticadas. La confianza 
depende más bien de cómo la orga-
nización: gestiona sus riesgos, res-
ponde ante crisis, comunica inci-
dentes, protege a sus partes intere-
sadas, y demuestra coherencia 
institucional.

Finalmente, hay una razón de com-
petitividad. En mercados donde la 
diferenciación es difícil y los consu-
midores son cada vez más cons-
cientes del valor de su privacidad, 
la confianza digital se convierte en 
ventaja competitiva. Según Edel-
man (2023), el 71% de los consumi-
dores globales considera que la 
confianza en una empresa es un 
factor determinante en sus decisio-
nes de compra. 

En América Latina, donde la des-
confianza institucional es histórica-
mente alta, las organizaciones que 
logran construir reputaciones sóli-
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das de seguridad y transparencia 
digital obtienen una ventaja relacio-
nal significativa.

Desde esta perspectiva, la ciberse-
guridad deja de ser únicamente 
una disciplina de control para con-
vertirse en un componente de legiti-
midad organizacional.

5. El CISO y la evolución hacia 
un rol estratégico
La literatura temprana sobre segu-
ridad de la información estuvo domi-
nada por enfoques económicos y 
técnicos centrados en optimización 
de inversiones y controles (Gordon 
& Loeb, 2002; Bodin et al., 2008). 

En estos modelos, el rol del CISO 
aparecía principalmente como ges-
tor operativo.

Posteriormente, investigaciones 
sobre comportamiento organiza-
cional comenzaron a demostrar 
que muchos incidentes relevantes 
no derivaban exclusivamente de 
fallas tecnológicas, sino de proble-
mas culturales, humanos y organi-
zacionales (Crossler et al., 2013; 
Bada, M., & Sasse, A., 2014).

Este cambio amplió progresiva-
mente las expectativas sobre el 
CISO. Organismos como ISACA 
(2023), NACD (2023) y Ribot 
(2025) han enfatizado la necesidad 
de que los líderes de seguridad 
desarrollen competencias vincula-
das con: comunicación ejecutiva, 
influencia organizacional, pensa-
miento sistémico, liderazgo adap-

tativo, y gestión estratégica del ries-
go.

La gobernanza corporativa con-
temporánea también ha contribui-
do a esta transformación. La ISO 
37000:2021 y los principios de 
gobierno corporativo de la OCDE 
reconocen que los riesgos digitales 
deben formar parte de la supervi-
sión estratégica de las organizacio-
nes (OCDE, 2023).

En consecuencia, el CISO ya no 
opera exclusivamente como espe-
cialista técnico. En muchas organi-
zaciones, se ha convertido en tra-
ductor entre complejidad tecnológi-
ca y toma de decisiones estratégi-
cas. Así mismo, el Banco Interame-
ricano de Desarrollo (BID & OEA, 
2020) en su estudio sobre el impac-
to económico de los ciberataques 
en América Latina estimó pérdidas 
anuales superiores a 90.000 millo-
nes de dólares en la región, con 
efectos desproporcionadamente 
severos en economías con menor 
capacidad de respuesta institucio-
nal. En este escenario, el CISO que 
no opera como arquitecto de con-
fianza no solo falla en su función 
técnica; falla en su responsabilidad 
estratégica con la organización y 
con el ecosistema al que pertene-
ce. 

Sin embargo, esta transición tam-
bién introduce riesgos. Existe una 
tendencia creciente a sobredimen-
sionar el rol del CISO, atribuyéndo-
le responsabilidades que exceden 
sus capacidades reales o su autori-
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dad institucional. La confianza orga-
nizacional no puede recaer única-
mente en un individuo o función 
específica. Depende de estructu-
ras más amplias de liderazgo y cul-
tura corporativa.

6. Hacia una arquitectura de 
confianza
El concepto de arquitectura de con-
fianza utilizado en este artículo se 
apoya en aproximaciones contem-
poráneas sobre digital trust, gover-
nance by design y resiliencia insti-
tucional promovidas por organis-
mos como el WEF (2022), que plan-
tean que la confianza digital debe 
incorporarse desde el diseño orga-
nizacional y no únicamente como 
capacidad reactiva de seguridad. 

En este contexto, la arquitectura de 
confianza puede entenderse como 
la articulación estructurada de capa-
cidades técnicas, organizaciona-
les, comunicacionales y éticas que 
permiten generar, sostener y recu-
perar confianza digital en entornos 
complejos.

Esta aproximación no debe enten-
derse como un modelo cerrado ni 
como una metodología formalmen-
te validada. Más bien, funciona 
como un marco integrador para 
comprender cómo distintas capaci-
dades organizacionales contribu-
yen al sostenimiento de confianza 
digital.

Esta arquitectura involucra al 
menos cuatro dimensiones interde-
pendientes.

6.1. Dimensión técnica
Incluye controles de seguridad, 
resiliencia tecnológica, monitoreo, 
respuesta a incidentes y protección 
de infraestructuras críticas. La com-
petencia técnica sigue siendo con-
dición necesaria para la confianza. 
Un liderazgo carismático sin capa-
cidad operacional difícilmente 
puede sostener legitimidad frente a 
incidentes reales.

6.2. Dimensión organizacional
La confianza también depende de 
estructuras de gobernanza claras, 
roles definidos y alineación entre 
seguridad y estrategia corporativa. 
La posición del CISO dentro de la 
estructura organizacional resulta 
particularmente relevante. Estu-
dios de ISACA (2023) sugieren que 
organizaciones donde el CISO 
posee acceso directo a niveles eje-
cutivos muestran mayores niveles 
de madurez y capacidad de res-
puesta. No obstante, la relación no 
es automática. Reportar al CEO o 
al directorio no garantiza influencia 
real ni transformación cultural.

6.3. Dimensión conversacional
La confianza posee un componen-
te profundamente interpretativo. 
Las partes interesadas evalúan no 
solo lo que una organización hace, 
sino cómo comunica sus acciones. 
En escenarios de crisis, la transpa-
rencia se convierte en variable críti-
ca. La comunicación en cibersegu-
ridad requiere equilibrio entre 
honestidad, prudencia estratégica 
y manejo reputacional. Así las 
cosas, la confianza no depende 
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exclusivamente de mensajes 
correctos, sino de trayectorias orga-
nizacionales consistentes.

6.4. Dimensión ética y relacional
La confianza también involucra 
percepciones de integridad y cohe-
rencia institucional. El caso de 
Rappi en Colombia resulta ilustrati-
vo porque muestra que la erosión 
de confianza puede originarse no 
solo en ciberataques, sino también 
en problemas de gobernanza del 
dato y cumplimiento regulatorio 
(Quinchía, 2021; Bloomberg Línea, 
2021). Esto amplía el alcance de la 
discusión. La confianza digital no 
depende únicamente de proteger 
sistemas, sino de gestionar respon-
sablemente la información y las 
relaciones con las partes interesa-
das.

Para pasar a través de todas estás 
dimensiones y poder operacionali-
zar estos elementos, una arquitec-
tura de confianza podría observar-
se en organizaciones que integran 
al menos cinco capacidades: (1) 
supervisión ejecutiva del riesgo 
digital, (2) resiliencia operacional 
medible, (3) comunicación transpa-
rente de incidentes, (4) gobernanza 
de terceros y cadena de suministro, 
y (5) existencia de comités de revi-
sión y rendición de cuentas, sobre 
decisiones tecnológicas (accounta-
bility). 

Aunque estas capacidades no cons-
tituyen un modelo universal ni una 
metodología cerrada, pueden ser-
vir como indicadores observables 

de madurez organizacional en la 
construcción de confianza digital. 
Su relevancia no radica únicamen-
te en la existencia formal de contro-
les, sino en la capacidad de la orga-
nización para integrarlos dentro de 
procesos sostenibles de gobernan-
za, resiliencia y toma de decisio-
nes. Para ello se ilustran estos ele-
mentos en la tabla 1.

7. Tensiones y límites del modelo
La idea del CISO como arquitecto 
de confianza posee utilidad estraté-
gica, pero también enfrenta limita-
ciones importantes.

7.1. La paradoja de la 
transparencia
Una comunicación excesivamente 
abierta sobre vulnerabilidades 
puede producir efectos contrapro-
ducentes: deterioro reputacional, 
pérdida de confianza de inversio-
nistas, incremento de presión regu-
latoria, o exposición frente a acto-
res maliciosos.

La transparencia en ciberseguridad 
no puede entenderse como valor 
absoluto. Requiere criterio estraté-
gico y comprensión contextual.

7.2. El riesgo de 
hipercentralización del CISO
Existe una tendencia creciente a 
convertir al CISO en símbolo orga-
nizacional de confianza digital. Sin 
embargo, esto puede generar 
expectativas imposibles de soste-
ner. La seguridad depende de: cul-
tura organizacional, recursos, deci-
siones ejecutivas, arquitectura tec-
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nológica, cumplimiento regulatorio, 
y comportamiento humano colecti-
vo.

Un CISO competente en una orga-
nización estructuralmente disfun-
cional difícilmente podrá construir 
confianza sostenible.

7.3. Fatiga y sostenibilidad del 
rol
La investigación reciente muestra 
altos niveles de agotamiento entre 
CISOs. Heidrick & Struggles (2023) 
reporta una permanencia promedio 
cercana a dos años en muchas 
organizaciones.

Tabla 1. Capacidades de una arquitectura de confianza

Nota: Elaboración propia basada en principios de gobernanza digital, 
resiliencia organizacional y gestión de riesgo cibernético inspirados en 
marcos de NIST CSF 2.0 (2024), ISO 22301(2019) y World Economic 

Forum WEF (2021).
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Esto introduce una contradicción 
estructural: la confianza requiere 
continuidad, mientras que el rol 
frecuentemente opera bajo presión 
extrema, alta exposición y expecta-
tivas ambiguas.

La sostenibilidad del liderazgo en 
ciberseguridad emerge, así como 
un problema organizacional y no 
exclusivamente individual.

7.4. Limitaciones regionales 
latinoamericanas
En América Latina, las dinámicas 
de confianza digital se desarrollan 
en un entorno marcado por profun-
das asimetrías institucionales, eco-
nómicas y tecnológicas. Estas dife-
rencias impactan directamente la 
capacidad de gobiernos y organi-
zaciones para construir modelos 
sostenibles de resiliencia y gober-
nanza digital. El 2025 Cybersecu-
rity Report del Banco Interamerica-
no de Desarrollo (BID) advierte que 
la región mantiene niveles hetero-
géneos de madurez en capacida-
des nacionales de ciberseguridad, 
preparación institucional, resilien-
cia operacional y coordinación 
estratégica frente a incidentes 
cibernéticos (Porrúa et al., 2025). 
Esta disparidad no solo ocurre 
entre países, sino también entre 
sectores económicos y organiza-
ciones dentro de un mismo ecosis-
tema nacional.

Adicionalmente, el informe conjun-
to de la Organización de los Esta-
dos Americanos (OEA) y el BID 
sobre ciberseguridad en América 

Latina y el Caribe señala que per-
sisten desafíos estructurales rela-
cionados con restricciones presu-
puestarias, fragmentación regula-
toria, baja integración estratégica 
de la ciberseguridad y dependencia 
tecnológica externa (BID & OEA, 
2020). Estas condiciones generan 
contextos donde la confianza digi-
tal no puede depender únicamente 
de capacidades tecnológicas, sino 
también de factores organizaciona-
les, regulatorios e institucionales 
más amplios.

La región también enfrenta brechas 
significativas de digitalización e 
inclusión tecnológica. El Programa 
de las Naciones Unidas para el 
Desarrollo (PNUD) ha señalado 
que la digitalización en América 
Latina avanza de manera desigual 
y que las limitaciones de acceso, 
capacidades digitales y apropia-
ción tecnológica continúan profun-
dizando brechas económicas y 
sociales (Programa de las Nacio-
nes Unidas para el Desarrollo 
[PNUD], 2023). En una línea simi-
lar, el Banco Mundial advierte que 
el acceso desigual a infraestructura 
digital y conectividad limita la com-
petitividad regional y ralentiza la 
capacidad de transformación digi-
tal sostenible (Banco Mundial, 
2022).

Desde una perspectiva institucio-
nal, la Comisión Económica para 
América Latina y el Caribe (CEPAL) 
ha destacado que los procesos de 
transformación digital en la región 
siguen condicionados por niveles 
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heterogéneos de desarrollo estatal, 
gobernanza digital y articulación de 
políticas públicas, generando capa-
cidades desiguales para responder 
a riesgos emergentes asociados a 
entornos digitales (CEPAL, 2024). 
Complementariamente, la Organi-
zación para la Cooperación y el 
Desarrollo Económicos (OCDE) 
identifica que muchos países lati-
noamericanos aún enfrentan desa-
fíos relevantes en integración de 
gobierno digital, interoperabilidad 
institucional y fortalecimiento de 
capacidades públicas para la ges-
tión de ecosistemas digitales com-
plejos (OCDE, 2023).

En este contexto, modelos de 
gobernanza y confianza digital 
desarrollados en entornos nortea-
mericanos o europeos no siempre 
resultan directamente transferibles 
a realidades latinoamericanas 
caracterizadas por volatilidad insti-
tucional, restricciones operativas y 
madurez desigual entre sectores 
económicos. A ello se suma un ele-
mento particularmente crítico: la 
confianza, entendida como compo-
nente esencial de cohesión social y 
crecimiento económico, continúa 
siendo un desafío estructural para 
la región. El BID ha señalado que 
los bajos niveles de confianza inter-
personal e institucional afectan la 
cooperación, la legitimidad organi-
zacional y la capacidad de articular 
respuestas sostenibles frente a 
desafíos colectivos (BID, 2022).

Finalmente, la creciente presión 
reputacional alrededor de concep-

tos como resiliencia, transforma-
ción digital y confianza también 
introduce el riesgo de que algunas 
organizaciones privilegien narrati-
vas de legitimidad sobre transfor-
maciones estructurales reales de 
seguridad y gobernanza. En conse-
cuencia, la confianza digital no 
puede reducirse a cumplimiento 
normativo o comunicación corpora-
tiva, sino que requiere capacidades 
sostenibles, verificables y articula-
das dentro de modelos consisten-
tes de resiliencia organizacional.

8. Discusión: confianza, 
resiliencia y legitimidad 
institucional
La discusión contemporánea sobre 
ciberseguridad frecuentemente 
oscila entre dos extremos proble-
máticos.

El primero es el reduccionismo téc-
nico: asumir que la seguridad 
depende fundamentalmente de 
herramientas, controles y automati-
zación. El segundo es el reduccio-
nismo narrativo: asumir que lide-
razgo, comunicación o cultura pue-
den compensar debilidades estruc-
turales de seguridad. Ambas posi-
ciones son insuficientes.

La evidencia sugiere que la resi-
liencia organizacional emerge pre-
cisamente de la interacción entre 
capacidades técnicas y legitimidad 
institucional. Las organizaciones 
más resilientes no son necesaria-
mente aquellas que evitan todos 
los incidentes, sino aquellas capa-
ces de: absorber impactos, adap-
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tarse rápidamente, preservar coor-
dinación interna, y sostener con-
fianza externa durante crisis.

En este contexto, el CISO puede 
desempeñar un papel relevante 
como articulador entre dominios 
tradicionalmente separados: tec-
nología, negocio, riesgo, cumpli-
miento, comunicaciones, y gober-
nanza.

Sin embargo, su efectividad depen-
derá menos de atributos heroicos 
individuales y más de la capacidad 
organizacional para integrar la 
seguridad dentro de su modelo de 
decisión estratégica.

Conclusiones
La transformación digital ha con-
vertido la confianza en un compo-
nente central de la competitividad y 
legitimidad organizacional. En 
entornos caracterizados por inter-
dependencia tecnológica y riesgo 
sistémico, la seguridad ya no 
puede entenderse exclusivamente 
como problema operativo.

El rol del CISO ha evolucionado en 
respuesta a esta realidad. Cada 
vez más organizaciones esperan 
que sus líderes de seguridad parti-
cipen en conversaciones estratégi-
cas, traduzcan complejidad técnica 
y contribuyan a la resiliencia institu-
cional. No obstante, esta evolución 
requiere evitar simplificaciones.

El CISO no puede ser concebido 
como único responsable de la con-
fianza digital. La confianza emerge 

de sistemas organizacionales más 
amplios donde intervienen gober-
nanza, cultura, liderazgo ejecutivo, 
ética institucional y capacidad adap-
tativa.

El concepto de arquitectura de con-
fianza propuesto en este artículo 
busca precisamente enfatizar esa 
naturaleza sistémica. Su valor no 
reside en convertir al CISO en figu-
ra centralizadora, sino en recono-
cer que la seguridad contemporá-
nea depende de relaciones organi-
zacionales complejas que exceden 
la dimensión tecnológica.

En América Latina, este desafío 
adquiere particular relevancia debi-
do a contextos marcados por volati-
lidad institucional, madurez desi-
gual y aceleración digital asimétri-
ca.

Las organizaciones que compren-
dan esta complejidad probable-
mente estarán mejor preparadas 
no solo para enfrentar incidentes, 
sino para sostener legitimidad y 
resiliencia en escenarios creciente-
mente inciertos.

En última instancia, la confianza 
digital no representa un estado per-
manente ni una garantía absoluta. 
Es una construcción dinámica, vul-
nerable y continuamente negocia-
da entre organizaciones, tecnolo-
gías y sociedades. El valor estraté-
gico del CISO contemporáneo resi-
de, quizás, no en prometer control 
total sobre dicha incertidumbre, 
sino en ayudar a las organizacio-



nes a gestionarla con mayor trans-
parencia, coherencia y capacidad 
adaptativa.
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